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1. INFORMACIÓN GENERAL DE LA ENTIDAD AUDITADA
 
Base legal
 
La organización, funcionamiento y atribuciones del Tribunal Supremo Electoral,
están contenidos en la Ley Electoral y de Partidos Políticos, Decreto Número 1-85
de la Asamblea Nacional Constituyente, reformado por el Decreto Número
26-2016, del Congreso de la República de Guatemala; el Acuerdo Número
018-2007 Reglamento de la Ley Electoral y de Partidos Políticos.
 
Función
 
a) Velar por el fiel cumplimiento de la Constitución, leyes y disposiciones que
garanticen el derecho de organización y participación política de los ciudadanos;
 
b) Integrar la institución encargada de emitir el documento único de identificación
personal;
 
c) Convocar y organizar los procesos electorales definiendo dentro de los
parámetros establecidos en esta Ley, la fecha de la convocatoria y de las
elecciones; declarar el resultado y la validez de las elecciones o, en su caso, la
nulidad parcial o total de las mismas; y adjudicar los cargos de elección popular,
notificando a los ciudadanos la declaración de su elección;
 
d) Resolver, en definitiva, acerca de las actuaciones del Registro de Ciudadanos
elevadas a su conocimiento, en virtud de recurso o de consulta;
 
e) Cumplir y hacer que se cumplan las disposiciones legales sobre organizaciones
políticas y procesos electorales, así como dictar las disposiciones destinadas a
hacer efectivas tales normas, incluyendo la facultad de acordar directamente, las
medidas y sanciones necesarias para tutelar los principios que informan al
proceso electoral;
 
f) Resolver en virtud de recurso acerca de la inscripción, sanciones, suspensión y
cancelación de organizaciones políticas;
 
g) Resolver, en definitiva, todo lo relativo a coaliciones o fusiones de partidos
políticos y comités cívicos electorales;
 
h) Nombrar a los integrantes de las Juntas Electorales Departamentales y
Municipales y remover a cualquiera de sus miembros por causa justificada,
velando por su adecuado funcionamiento;
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i) Velar por la adecuada y oportuna integración de las juntas receptoras de votos;
 
j) Investigar y resolver sobre cualquier asunto de su competencia, que conozca de
oficio o en virtud de denuncia;
 
k) Poner en conocimiento de las autoridades competentes, los hechos
constitutivos de delito o falta de que tuviere conocimiento, en materia de su
competencia;
 
l) Requerir la asistencia de la fuerza pública para garantizar el desarrollo normal
de los procesos electorales, la cual deberá prestarse en forma inmediata y
adecuada;
 
m) Resolver las peticiones y consultas que sometan a su consideración los
ciudadanos u organizaciones políticas, relacionadas con los asuntos de su
competencia;
 
n) Resolver los recursos que deba conocer de conformidad con la ley;
 
ñ) Examinar y calificar la documentación electoral;
 
o) Nombrar, remover y sancionar a los funcionarios y al personal a su cargo;
 
p) Dictar su reglamento interno y el de los demás órganos electorales;
 
q) Elaborar y ejecutar su presupuesto anual y cumplir con lo que para el efecto
establece la Constitución Política de la República;
 
 r) Compilar y publicar la jurisprudencia en materia electoral;
 
s) "Publicar la memoria del proceso electoral y sus resultados dentro de los seis
meses después que el proceso electoral haya concluido;"
 
t) Aplicar de conformidad con la Ley del Organismo Judicial, las disposiciones
legales referentes a la materia electoral y a la inscripción y funcionamiento de
organizaciones políticas;
 
u) Diseñar y ejecutar programas de formación y capacitación cívico electoral;
 
v) Resolver en definitiva todos los casos de su competencia que no estén
regulados por la presente ley."
 
w) Acordar la imposición de las sanciones reguladas en esta Ley; y,
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x) Acordar la cancelación del registro de la organización política por realización
anticipada de propaganda electoral. Asimismo, ordenar la cancelación de registro
de las personas jurídicas, fundaciones, asociaciones u otras entidades sin fines
político partidistas, que realicen propaganda electoral en cualquier época a favor
de algún ciudadano u organización política."
 
Materia controlada
 
La auditoría a sistemas informáticos comprendió la evaluación de los aspectos
generales sobre auditoría de tecnologías de la información: Gobernanza,
Desarrollo y Adquisición, Operaciones, Contratación de Servicios Externos, Planes
de Continuidad y Recuperación ante Desastres, Seguridad y Revisión de
Controles en Aplicaciones y Programas, así como lo concerniente a las Compras
que realizó la Entidad y el cumplimiento de regulaciones legales, políticas
procedimientos y todos los aspectos inherentes que se consideren necesarios, por
el período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022.
 
2. FUNDAMENTO LEGAL PARA LA PRÁCTICA DE AUDITORÍA
 
La auditoría se realizó con base en:
 
La Constitución Política de la República de Guatemala,  artículo 232. Contraloría
General de Cuentas.
 
Decreto Número 31-2002, del Congreso de la República de Guatemala, Ley
Orgánica de la Contraloría General de Cuentas, artículo 2. Ámbito de
competencia, 4. Atribuciones, literal I) y 7. Acceso y disposición de información.
 
Acuerdo Gubernativo No. 96-2019, del Presidente de la República, Reglamento de
la Ley Orgánica de la Contraloría General de Cuentas, artículo 27. Dirección de
Auditoría a Sistemas Informáticos, literal c), artículo 57. Independencia del Auditor
Gubernamental, artículo 58. Acreditación,  artículo 59. Responsabilidad del Auditor
Gubernamental.
 
Acuerdo Número A-075-2017, del Contralor General de Cuentas, Acuerda aprobar
las de Normas de Auditoría Gubernamental de carácter técnico, denominadas
"Normas Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala", -ISSAI.GT-.
 
Acuerdo Número A-047-2021, del Contralor General de Cuentas, Acuerda aprobar
la adopción del Manual de Auditoría de Tecnología de la Información -TI- emitido
por la Organización Internacional de Entidades Fiscalizadoras Superiores
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-INTOSAI-, denominado "Manual de la IDI y del WGITA sobre Auditoría de TI para
las Entidades Fiscalizadoras Superiores."
 
Nombramientos de auditoría, DAS-12-0032-2022 de fecha 21 de junio de 2022 y 
DAS-12-0049-2022 de fecha 29 de noviembre de 2022, emitidos por la Dirección
de Auditoría a Sistemas Informáticos y Nóminas de Gobierno.
 
3. OBJETIVOS DE LA AUDITORÍA
 
General
 
Practicar auditoría a sistemas informáticos para evaluar la Gobernanza, Desarrollo
y Adquisición, Operaciones, Contratación de Servicios externos, Planes de
Continuidad y Recuperación ante Desastres, Seguridad y Revisión de Controles
en Aplicaciones y Programas, así como lo concerniente a  las compras que realizó
la Entidad y el cumplimiento de regulaciones legales, políticas  y procedimientos.
 
Específicos
 
Área de cumplimiento

 
Verificar la planificación, organización, manuales y procedimientos aplicables a la 
Dirección General de Informática y a los sistemas informáticos implementados por
la institución; así como el cumplimiento de los perfiles aprobados en los manuales
del recurso humano de la Dirección General de Informática. 
 
Verificar las políticas y procedimientos de la institución para priorizar y gestionar
los requerimientos de desarrollo interno y externo de proyectos de sistemas
informáticos aprobados; así como evaluar que los proyectos de desarrollo y la
adquisición de tecnologías de la información y comunicación cumplan con los
requerimientos de calidad.
 
Verificar si en la gestión de servicio la Dirección General de Informatíca monitorea
activamente las operaciones de tecnologías de la información de conformidad con
el acuerdo de nivel de servicio interno. Así como los procedimientos para el control
de cambios en los sistemas y aplicaciones claves de TI y contratos suscritos en
caso de los proveedores externos.
 
Verificar el cumplimiento de servicio y las especificaciones técnicas de los
contratos adquiridos.
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Área de Especialista
 
Evaluar la seguridad física y lógica de la infraestructura tecnológica, donde se
encuentran alojados los sistemas informáticos.
 
Verificar la arquitectura y funcionalidad de los sistemas de información.
 
Verificar el proceso de respaldo de los datos generados por los sistemas de
información los cuales son administrados por la Dirección General de Informática
del Tribunal Supremo Electoral.
 
Evaluar las validaciones de control soportadas por los Sistemas de
Organizaciones Políticas, OP.NET, Afiliaciones OFFLINE, y Geo
Empadronamiento Web.
 
Revisión y evaluación de los planes de continuidad y recuperación ante desastres
de la Dirección General de Informática del Tribunal Supremo Electoral.
 
4. ALCANCE DE LA AUDITORÍA
 
Área de cumplimiento
 
La auditoría a sistemas informáticos comprendió la evaluación de aspectos
generales sobre auditoría de tecnologías de la información, específicamente:
Gobernanza, Desarrollo y Adquisición, Operaciones, Contratación de Servicios
Externos, Planes de Continuidad y Recuperación ante Desastres, Seguridad y
Revisión de Controles en Aplicaciones y Programas considerados críticos, así
como el cumplimiento de regulaciones legales, políticas, procedimientos y todos
los aspectos inherentes que se consideren necesarios, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022.
 
Área del especialista
 
La auditoría a sistemas informáticos comprendió la evaluación de la seguridad
física y lógica de la infraestructura tecnológica; donde se encuentran alojados los
sistemas informáticos; la integridad y confidencialidad de la información; la
verificación de la arquitectura y funcionalidad de los sistemas de información, así
como el cumplimiento de la normativa vigente aplicable; la verificación del proceso
de respaldo de los datos generados por los sistemas de información utilizados por
la Dirección General de Informática del Tribunal Supremo Electoral, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022.
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5. CRITERIOS UTILIZADOS EN EL PROCESO DE AUDITORÍA
 
Descripción de criterios
 
De conformidad a la materia controlada delimitada los criterios a evaluar son los
siguientes:
 
Leyes Generales
 
Decreto Número 57-2008, del Congreso de la República de Guatemala, Ley de
Acceso a la Información Pública.
 
Acuerdo Gubernativo No. 96-2019, del Presidente de la República, Reglamento de
la Ley Orgánica de la Contraloría General de Cuentas.
 
Decreto Número 89-2002, del Congreso de la República de Guatemala, Ley de
Probidad y Responsabilidades de Funcionarios y Empleados Públicos.
 
El Decreto Número 101-97, del Congreso de la República de Guatemala, Ley
Orgánica del Presupuesto y su Reglamento.
 
Decreto Número 57-92, del Congreso de la República de Guatemala, Ley de
Contrataciones del Estado y su Reglamento.
 
El Acuerdo Número 09-03 del Jefe de la Contraloría General de Cuentas, artículo
1, literal a) Normas Generales de Control Interno.
 
El Acuerdo Número A-066-2021, del Contralor General de Cuentas, que aprueba
la actualización de los Manuales de Auditoría Gubernamental.
 
Leyes Específicas
 
Decreto Número 1-85 de la Asamblea Nacional Constituyente, Ley Electoral y de
Partidos Políticos.
 
Decreto Número 26-2016, del Congreso de la República de Guatemala, Reformas
al  Decreto Número 1-85 de la Asamblea Nacional Constituyente, Ley Electoral y
de Partidos Políticos.
 
Acuerdo Número 018-2007, Reglamento de la Ley Electoral y de Partidos
Políticos.
 
Acuerdo Número 067-2002, Reglamento de Informática del Tribunal Supremo
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Electoral.
 
Acuerdo Número 437-2020, del Tribunal Supremo Electoral, que aprueba el
presupuesto de ingresos y egresos del Tribunal Supremo Electoral para el
ejercicio fiscal 2021.
 
Acuerdo Número 488-2021, del Tribunal Supremo Electoral, que aprueba el
presupuesto de ingresos y egresos del Tribunal Supremo Electoral para el
ejercicio fiscal  2022.
 
Acuerdo Número 153-2013, “Normativa para el uso del equipo de  cómputo, de
telefonía, acceso a redes de datos, correo electrónico, intranet e internet y demás
sistemas utilizados en el Tribunal Supremo Electoral.”
 
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Manual de Funciones
y Procedimientos Dirección de Informática.
 
Acuerdo Número 341-2020, el Tribunal Supremo Electoral, acuerda aprobar el
cambio de denominación de la Dirección de Informática a la de Dirección General
de Informática.
 
Acuerdo Número 274-2016, del Tribunal Supremo Electoral, acuerda el
Reglamento de Voto en el Extranjero.
 
6. COMENTARIOS Y CONCLUSIONES
 
Comentarios
 
El Tribunal Supremo Electoral, es la máxima autoridad en materia electoral y es un
órgano constitucional independiente de control político, por lo tanto, no está
supeditado a organismo alguno del Estado. Este se rige por el Decreto Número
1-85 Ley Electoral y de Partidos Políticos, dentro de su estructura organizacional
cuenta con la Dirección General de Informática, siendo aprobado el cambio de
denominación a través del Acuerdo Número 341-2020, es una dependencia de
servicio que provee las herramientas tecnológicas al Tribunal Supremo Electoral
para facilitar la operación administrativa y ejecución de cualquier proceso de
elección popular a fin de que se cumpla eficientemente con los objetivos
propuestos para la consolidación del sistema democrático y la vigencia del estado
de Derecho en Guatemala. Entre las principales funciones de la Dirección General
de Informática, se encuentran las siguientes:

Generar información estadística relacionada con el proceso del
empadronamiento.
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Proponer a las autoridades superiores las políticas en materia de informática
que deban seguirse para el uso, diseño, desarrollo e implementación de
sistemas de cómputo.
Elaborar la programación de los eventos internos de procesamiento de datos
que se operan en la Dirección, en los términos y con la periodicidad que se
establezca con los usuarios del servicio.
Administrar el Departamento de Tecnología de Información del Tribunal
Supremo Electoral desarrollando los procesos de operación en materia
computacional y gestionando con las distintas áreas que requieran el
servicio.
Realizar en coordinación con las autoridades electorales, estudios e
investigaciones en materia de informática que permitan al Tribunal Supremo
Electoral estar a la vanguardia en la aplicación y uso de sistemas
informáticos, que favorezcan el desarrollo democrático.
Establecer mecanismos que posibiliten el uso adecuado, así como el
aprovechamiento de los equipos de computación y del software a cargo de
las dependencias que conforman el Tribunal Supremo Electoral.
Brindar apoyo técnico a las dependencias del Tribunal Supremo Electoral a
través del desarrollo de sistemas de informática Ad-Hoc, necesarios para la
automatización y simplificación de los procesos internos y de los servicios
administrativos del Tribunal Supremo Electoral.
Diseñar para su aplicación, sistemas de mantenimiento y protección de la
información y procesos administrativos que se desarrollan a través de
medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral.
En coordinación con los departamentos administrativos del Tribunal
Supremo Electoral, detectar y promover entre el propio personal de la
Institución y a nivel municipal, las necesidades de capacitación a satisfacer
en materia de Tecnología Informática (TI).
Planear, evaluar y dar seguimiento a la implementación e implantación de
sistemas informáticos integrales, que permitan modernizar, agilizar y hacer
eficiente la operación y los procesos técnicos y administrativos.
Elaborar y coordinar tanto los planes y programas, como la normativa técnica
y operativa de las redes, telecomunicaciones y sistemas de información del
Tribunal Supremo Electoral.
Efectuar revisiones que permitan asegurar el buen uso del equipo de
cómputo, de los sistemas de información, de la paquetería utilizada, de la
información generada y en general en apego a las políticas y normas
establecidas.
Promover y fomentar la cultura del cuidado, conservación, eficiencia y buen
uso de la tecnología de informática.
Adoptar las medidas necesarias para salvaguardar la información, los
programas y el equipo computacional que tiene bajo su responsabilidad la
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Dirección de Informática y las demás que le sean conferidas.
Coordinar y gestionar la solución de las distintas fallas en el área de
informática llevando un registro del problema, y de las soluciones
planteadas.
Promover los elementos de infraestructura necesarios para dar soporte a la
publicación de la información oficial requerida utilizando los medios
tecnológicos actuales.
Aprovechar la tecnología heredada que ya tiene desarrollada el Tribunal
Supremo Electoral para integrarla y conectarla a la red mundial (Internet)
para tener mejores soluciones brindadas a los ciudadanos hasta llegar a
e-voting que es la posibilidad del voto electrónico en línea.

Las funciones citadas fueron tomadas del Manual de Funciones y Procedimientos
de la Dirección de Informática, aprobado por medio del Acuerdo Número
176-2016.
 
La Dirección General de Informática está conformada de la forma siguiente: 
Subdirección General de Informática, Departamento de Desarrollo de Software,
Departamento de Administración de Infraestructura, Departamento de Soporte
Técnico, Área Administrativa, Centro de Procesamiento de Datos.
 
Los sistemas informáticos utilizados por el Tribunal Supremo Electoral y
reportados por la Dirección General de Informática como sistemas críticos son los
siguientes: Nómina, Contratos Elecciones, Herramientas Nómina (Prestaciones,
Cuentas Bancarias, Renglones), Fallecidos, Organizaciones Políticas, Sistema de
OP.NET, Afiliaciones OFFLINE, Sistema Portal Web (externo), Sistema Portal
Web (interno) y Geo Empadronamiento Web.
 
Los sistemas informáticos seleccionados por el equipo de auditoría para
evaluación fueron los siguientes: Organizaciones Políticas, Afiliaciones OFFLINE,
OP.NET, Geo Empadronamiento Web y Fallecidos.
 
Gobernanza
 
Se verificó el Manual de Funciones y Procedimientos de la Dirección General de
Informática del Tribunal Supremo Electoral, con el objeto de revisar su aprobación
y actualización, estableciendo que no se encontraba actualizado en el período de
la auditoría derivado que en dicho manual se denomina Dirección de Informática,
siendo su última aprobación por medio del Acuerdo Número 176-2016 de fecha 7
de junio de 2016 y se determinó que por medio de Acuerdo Número 341-2020 de
fecha 21 de octubre de 2020, se aprobó el cambio de denominación de Dirección
de Informática a Dirección General de Informática y su restructuración, sin
embargo dicho manual se encontraba en proceso de actualización.
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Asimismo, se evaluó el Manual de Organización y Descripción de Puestos del
Tribunal Supremo Electoral, aprobado por medio de Acuerdo Número 352-2016 de
fecha 16 de diciembre de 2016, con el objeto de verificar su aprobación y
actualización, determinando que este se encontraba desactualizado, sin embargo
con fecha 2 de noviembre de 2022, fue aprobado por medio del Acuerdo Número
563-2022 del Tribunal Supremo Electoral, el cual tiene como objetivo describir los
perfiles, funciones y organigramas de los diferentes departamentos que integran el
Tribunal Supremo Electoral.
 
Mediante oficio No CGI-O-10-1040-2022 de fecha 05 de octubre de 2022, la
Dirección General de Informática, informó al equipo de auditoría que el
procedimiento de aprobación y actualización de los manuales de usuarios para los
sistemas informáticos desarrollados se encontraban en fase de análisis por la
Dirección de Planificación.
 
Se revisaron los expedientes de personal que conforma la Dirección General de
Informática, para establecer si el personal contratado cumplía con el perfil
aprobado y las capacidades tecnológicas con que cuentan los empleados o
prestadores de servicios técnicos y/o servicios profesionales contratados para la
Dirección General de Informática, la evaluación de los expedientes se realizó de
acuerdo al listado del personal que proporcionó la Dirección de Recursos
Humanos al 30 de septiembre de 2022, estableciendo que en el renglón 011
Personal permanente, asignado a la Dirección General de Informática ascendía a
47 empleados y en el renglón 029 Otras remuneraciones de personal temporal a
36 personas que prestaban servicios técnicos y/o servicios profesionales.
Asimismo, se realizó evaluación física del personal con el objetivo de verificar que
el personal se encontrara realizando las actividades según funciones del puesto
para las que fue contratado, determinando en la verificación que el   puesto
funcional del Técnico de Soporte, tiene a su cargo las funciones de instalación de
equipos, mantenimiento preventivo y correctivo, soporte técnico sobre las distintas
aplicaciones, sin embargo  se encontraba realizando actividades de Analista III
Administrador de Servidores en el Departamento de Administración de
Infraestructura.
 
Se estableció a través de la evaluación de la ficha técnica realizada al personal de
la Dirección General de Informática que algunos no tienen conocimiento que en la
entidad se realice evaluación de desempeño y en relación a las capacitaciones
brindadas al personal, se determinó que no se efectúan a todo el personal, siendo
únicamente un porcentaje menor que recibe capacitaciones.
 
Asimismo, se evaluó si el personal que integra la Dirección General de Informática
firma contrato de confidencialidad de la información de la entidad, estableciendo
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1.  

2.  

que la Dirección de Recursos Humanos, a través de Oficio Circular
DRH-8-02-2022, de fecha 22 de febrero de 2022, dio a conocer a todos los
Funcionarios, Gerente, Directores, Jefes de Departamentos, Secciones, y demás
Unidades Administrativas del Tribunal Supremo Electoral, Delegaciones
Departamentales del Registro de Ciudadanos, que en relación al Oficio del señor
Secretario General de la Institución número SGO-4964-10-2021, EXP.2880-2021,
en el que indica que el Pleno de Magistrados acordó aprobar la incorporación de la
cláusula de confidencialidad a los nombramientos de personal de nuevo ingreso,
así como la inclusión de adenda sobre la citada cláusula a cada uno de los
trabajadores que se encuentren prestando sus servicios en la institución.
 
Derivado de lo anterior, el equipo de auditoría procedió a evaluar las
contrataciones realizadas, estableciendo que el Personal permanente firman
adenda de cláusula de confidencialidad y para los Contratos Administrativos de
prestación de servicios técnicos y profesionales contratados para la Dirección
General de Informática con cargo al renglón presupuestario 029 Otras
remuneraciones al personal temporal, cumplen con lo indicado en la Circular,
derivado que en la CLAUSULA SEPTIMA: PROHIBICIONES: indica que “tiene
prohibido proporcionar información a terceros sobre los asuntos que serán de su
conocimiento con motivo de la prestación de los servicios para los cuales se le
contrata y que presta sus servicios."
 
En la evaluación de litigios, demandas y otras reclamaciones de tipo legal
pendientes en el Tribunal Supremo Electoral, relacionadas con adquisiciones o
contratos, recurso humano de Tecnologías de la Información, sustracción indebida
de información de las bases de datos, manipulaciones intencionales de
programación de datos de entrada de accesos, violación a los derechos de autor
de software, reproducciones no autorizadas de programas que afectaran la data,
el Coordinador General de Asuntos Jurídicos del Tribunal Supremo Electoral, a
través del oficio CGAJ-51-09-2022 de fecha 06 de septiembre de 2022, informó lo
siguiente:

Existe un juicio ordinario laboral por despido directo interpuesto por el
Ingeniero Gustavo Adolfo Castillo González quien fungió como Director de
Informática y fue destituido de sus funciones el 11 de julio de 2019 por medio
del Acuerdo 375-2019 de fecha 10 de julio de 2019, por reclamación de
prestaciones laborales, ante el Juzgado Décimo Cuarto de Trabajo y
Previsión Social, como resultado el Juez de Primera Instancia resolvió de
forma parcial la demanda, ordenando se cancelaran parte de lo requerido,
más daños y perjuicios por parte del Tribunal Supremo Electoral. Por tal
razón el Tribunal Supremo Electoral apeló, ante la Sala Tercera de la Corte
de Apelaciones de Trabajo y Previsión Social. Juicio identificado con el
número de expediente 01173-2019-07504 a cargo del oficial 2.
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2.  

3.  

Juicio ordinario laboral por reinstalación y pago de salarios dejados de
percibir hasta su fecha efectiva de reinstalación, interpuesto por el Ingeniero
Beny Obdulio Román Chanquín quien fungió como Sub Director de
Informática del Tribunal Supremo Electoral y fue destituido de sus funciones
el 11 de julio de 2019, por medio del Acuerdo 376-2019 de fecha 10 de julio
de 2019, ante el Juzgado Octavo de Trabajo y Previsión Social, según
expediente 01173-2019-06097 dentro del Colectivo 01173-2019-00415. Con
fecha 22 de julio de 2019, el Juez de Primer Instancia declaró con lugar la
solicitud de reinstalación y ordenó al Tribunal Supremo Electoral, hacer
efectiva la reinstalación del trabajador en el mismo puesto de trabajo o en
otro de igual o mejor categoría y bajo las mismas condiciones laborales,
como consecuencia de lo anterior el Tribunal Supremo Electoral apeló ante
la Sala Primera de la Corte de Apelación, que en resolución de 09 de marzo
de 2020, declaró sin lugar la apelación y confirmó la resolución. Derivado de
lo anterior el Tribunal Supremo Electoral promovió amparo ante la Corte
Suprema de Justicia, señalando como actos reclamados la sentencia y los
autos de aclaración y ampliación, siendo denegada el amparo provisional,
decisión que fue apelada y en resolución de 22 de noviembre de 2021, la
Corte de Constitucionalidad declaró con lugar la apelación y como
consecuencia, otorgó la protección interina solicitada. En sentencia de 10 de
marzo de 2022, la Corte Suprema de Justicia denegó el amparo, revocando
el amparo provisional antes referido, sentencia que fue apelada por el
Tribunal Supremo Electoral el 09 de junio de 2022, ante la Corte de
Constitucional (expediente número 3344-2022). A la fecha, se está a la
espera que se señale día y hora para la vista.
Con fecha 26 de junio de 2019, el Tribunal Supremo Electoral presentó
denuncia ante el Ministerio Público por los posibles hechos delictivos
derivados de la transmisión de resultados preliminares, en la observancia de
incongruencias entre los resultados que se visualizan en la imagen de las
certificaciones finales de cierre de escrutinios signados por las Juntas
Receptoras de Votos y los datos digitalizados en el sistema informático de
transmisión de resultados, en contra de Ing. Gustavo Adolfo Castillo
González por el delito de Incumplimiento de Deberes y en contra del Ing.
Beny Obdulio Castillo por los delitos de Incumplimiento de Deberes y
Manipulación de Registros Informáticos, lo anterior se presentó ante el Juez
Séptimo de Primera Instancia Penal, Narcoactividad y Delitos Contra el
Ambiente, otorgándose plazo de seis meses para concluir la investigación,
por lo que el 10 de febrero de 2020 se presentó escrito de acusación y
solicitud de apertura.  Para el 29 de marzo de 2023, se señaló como fecha
de inicio del debate oral y público en el Tribunal Quinto de Sentencia Penal.
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Adquisiciones
 
Derivado de la evaluación de la inversión realizada en equipos informáticos,
telecomunicaciones y licenciamientos de software, se seleccionó una muestra de
auditoría para la revisión, siendo los siguientes: renglón 113 Telefonía, 158
Derecho de bienes intangibles, 186 Servicios de informática y sistemas
computarizados y 328 Equipo de cómputo.
 
En el renglón 113 Telefonía de acuerdo al contrato 11-2017 y 36-2021 de
prórroga, el cual fue suscrito para brindar el servicio integrado de telefonía,
enlaces de datos, voz e internet para las dependencias del Tribunal Supremo
Electoral en el Departamento de Guatemala, delegaciones departamentales,
subdelegaciones municipales y puestos de empadronamiento a nivel nacional, se
estableció que el pago de los servicios prestados durante el mes de febrero 2022,
fue por un valor de Q 481,744.00, determinando que la entidad cuenta con servicio
telefónico y enlaces de datos que proveen internet a todas las dependencias del
Tribunal Supremo Electoral.
 
En el renglón 158  Derecho de bienes intangibles,  se seleccionó una muestra con
valor de Q 1,998,761.94, que incluye las adquisiciones realizadas a través de
Número de Operación Guatecompras -NOG- y Número de Publicación
Guatecompras -NPG-, las cuales se detallan a continuación:
 
No NOG/NPG FECHA

CUR
DESCRIPCIÓN EMPRESA VALOR

1 14362112 6/05/2021 Licencia de software
para implementación de
servicios por medio de
mensajería

Corporación
Hefestos

Q 87,120.00

2 15317765 11/10/2021 Ampliación de
herramienta de
mensajería instantánea
webconnect

Corporación
Hefestos

Q 60,000.00

3 15272125 21/10/2021 Renovación de tres
licencias de sistema
operativo red hat por1
año para la dirección
general de informática

Z e u g y s
Networks
Sociedad
Anónima

Q 36,045.00

4 14736136 23/11/2021 Adquisición de licencia
de software para
monitoreo de red

Isertec Sociedad
Anónima

Q 89,959.94

5 15892557 10/12/2021 Adquisición de licencias
de ofimática para el
instituto electoral

Xol Reyes
Brayan Rivai

Q 55,769.00

6 16684370 30/04/2022 Renovación de 45
licencias de plan básico

Business
Information

Q 33,525.00
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azure devops para
control de código fuente
de aplicaciones durante
un período de 14 meses

Technology

7 16964195 30/05/2022 Contratación de
renovación de
herramienta de
mensajería instantánea
weconnect con
multiagente y multicanal
asociado con tres
canales

Corporación
Hefestos

Q 89,500.00

8 16728831 31/05/2022 renovación de licencia
por 1 año para equipo de
seguridad Fortimail 200f

N a v e g a
Sociedad
Anónima

Q 34,123.00

9 14401096 1/06/2022 Contrato abierto número
05-2020 para el
suministro y adquisición
por parte del estado de
equipo de cómputo y
audiovisuales, requerido
por el organismo judicial
y el ministerio de
finanzas públicas (
c o m p r a  d e
licenciamiento de office
360 para el Tribunal
Supremo Electoral)

Servicomp
Guatemala
Sociedad
Anónima

Q 330,500.00

10 E513279849 2/11/2022 Licencia anual para PDF
profesional

Oscar Daniel
Pérez Contreras

Q 23,000.00

11 E509339441 3/10/2022 Contratación de 6
licencias de Oracle
database standard
edition 2 última versión
con  ca rgo  a l
presupuesto para
elecciones generales
correspondientes al año
2023

Asesores en
Licenciamiento

Q 890,400.00

12 E514138114 21/12/2022 Servicio en la nube N a v e g a
Sociedad
Anónima

Q 39,065.00

13 18574890 19/12/2022 Renovación de licencias
de software para el
Instituto de Formación y
Capacitación Cívico
Político y Electoral

Xol Reyes
Brayan Rivai

Q 71,499.00

14 17917905 20/12/2022 S i s t e m a
descentralización de
mensajería instantánea

Soluciones
Inteligentes
Globales

Q 73,800.00
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15 17380421 12/12/2022 Renovación Fortiweb N a v e g a
Sociedad
Anónima

Q 84,456.00

    Total Q 1,998,761.94
Fuente: Elaboración propia, con información proporcionada por la entidad y del portal de GUATECOMPRAS.

 
Se verificaron las especificaciones técnicas y la funcionalidad de los
licenciamientos adquiridos, estableciendo que la Dirección General de Informática
cuenta con licenciamientos vigentes para cumplir sus funciones en cuanto al
desarrollo de sistemas informáticos derivado que en la evaluación se determinaron
licenciamientos de Azure DevsOps, utilizado para el control de códigos fuente y
administración de desarrollo de proyectos, licenciamientos de Oracle utilizado para
el desarrollo de aplicativos y licencias Redhat Enterprise utilizadas para los
entornos de servidores y máquinas virtuales.
 
La seguridad de la red e infraestructura informática cuenta con licenciamientos
vigentes, para los equipos Fortimail 200f y Fortiweb-1000D con actualizaciones
generales y de firmware, sin embargo al momento de la verificación del software
Fortiweb-1000D, dicho licenciamiento no se encontró en uso e instalado en el
equipo Fortiweb-1000D, número de serie FV-1KD3A17800110, derivado que no
hay personal designado que administre dicho licenciamiento y las personas que
tienen los accesos y contraseñas ya no laboraban para la entidad, por lo cual no
fue posible determinar si dichas credenciales fueron entregadas al momento de
dejar de laborar.
 
Para la atención vía mensajes de texto de WhatsApp, Messenger de Facebook e
Instagram de los ciudadanos residentes en el extranjero, la Dirección General de
Informática adquirió el licenciamiento del software Weconnect con el objetivo de
centralizar los mensajes de las distintas páginas sociales en este sistema
informático, que le permite asignar agentes de servicio al cliente, grabar y
documentar conversaciones, crear mensajes pre configurados y reportería en
general para el análisis de llamadas y atención al usuario, sin embargo este
licenciamiento informático fue adquirido para 30 usuarios y al realizar la
verificación física del uso del software, se estableció que existen 22 usuarios
disponibles y con 1 usuario se atiende la demanda de mensajes provenientes del
extranjero y la Unidad de Voto en el Extranjero no cuenta con personal disponible
para asignar la totalidad de usuarios adquiridos.
 
En la evaluación del servicio de infraestructura de servidores virtuales adquirido
según Número de Publicación Guatecompras -NPG- E514138114, con fecha de
publicación 17 de noviembre de 2022, se estableció que es utilizada para el
almacenamiento de información y de las aplicaciones que administran los
sistemas informáticos utilizados por la institución, sin embargo al momento de la
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verificación física se constató que el servicio es administrado por 2 personas del
área de servidores del Departamento de Administración de Infraestructura, los
cuales son responsables de la aplicación de los requerimientos de cambios dentro
de los servidores virtuales y que ambas personas ingresan por medio de la
aplicación VMware Cloud Director con el usuario “admin_tribunal” para ejecutar los
cambios requeridos, lo cual es reflejado en la consola de administración en el
módulo de Access Control, Users.
 
En el renglón 186 Servicios de informática y sistemas computarizados, el equipo
de auditoría tomó como muestra para evaluación lo siguiente:
 
No NOG / NPG Fecha CUR Dirección Descripción del NOG EMPRESA  VALOR

PAGADO EN
RENGLON

186
1 16931793 2/07/2022 Dirección

General de
Informática

servicio de análisis de
vulnerabilidades

Navega S.A.  Q   58,590.00

2 E513989412 15/11/2022 Dirección
General de
Informática

servicio de soporte y
mantenimiento del

dispositivo de
administración del motor

de base de datos

Componentes
El Orbe,
Sociedad
Anónima

 Q   24,777.00

3 E514553057 24/11/2022 Dirección
General de
Informática

Servicio de soporte
técnico para servidores

Componentes
El Orbe,
Sociedad
Anónima

 Q   24,069.00

     TOTAL Q 107,436.00

Fuente: Elaboración propia, con información proporcionada por la entidad y del portal de GUATECOMPRAS.

 
El Tribunal Supremo Electoral contrató los servicios de la empresa Navega S.A.,
para realizar la evaluación y análisis de vulnerabilidad sobre 6 aplicaciones web,
con el fin de descubrir el nivel de exposición contra amenazas y vulnerabilidades,
del cual la división comercial de Navega S.A. “Tigo Business”, realizó el “Informe
de Análisis de Vulnerabilidades y Pentesting 6 Apps” de fecha 29 de noviembre de
2022, en el cual detectaron vulnerabilidades de nivel alto y medio, por lo cual el
equipo de auditoría procedió a solicitar a la Dirección General de Informática el
seguimiento de las Vulnerabilidades encontradas por Tigo Business, trasladando
respuesta por medio de oficio DGI-O-01-186-2023, de fecha 30 de enero de 2023,
indicando que las vulnerabilidades detectadas habían sido corregidas, adjuntando
evidencia de las acciones correctivas realizadas.
 
Los mantenimientos realizados a los servidores y bases de datos son ejecutados
bajo el renglón 186 Servicios de informática y sistemas computarizados, de los
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cuales se seleccionó una muestra de 2 servicios realizados por la empresa
Componentes El Orbe S.A., dentro de la cual se pudo verificar las bitácoras que
detallan las actividades realizadas a las bases de datos y servidores.
 
En el renglón 328 Equipo de cómputo, se seleccionó una muestra con valor de Q
52,540,009.88 de las adquisiciones de equipo que fueron distribuidos en todo el
país, realizando una evaluación representativa que abarcan los Departamentos de
Guatemala, Chimaltenango, Sacatepéquez, Chiquimula y Zacapa. De las visitas
realizadas a los departamentos en mención, se encontraron los equipos en la
ubicación y usuario que corresponde, acorde a los registros del Departamento de
Inventarios.
 
A continuación, se detallan las adquisiciones realizadas a través de Número de
Operación Guatecompras -NOG- y Número de Publicación Guatecompras -NPG-:
 
NO. NOG/NPG FECHA

CUR
DESCRIPCIÓN EMPRESA            VALOR

1 14273985 27/04/2021 10 tablet para realizar
pruebas de aplicaciones a
implementar

Interpro, Juan
Fernando Radford

Q 49,990.00

2 E490872565 9/08/2021 Compra de 10 discos duros
externos de 4tb

Multiservicios Y
Computacion
Milenium

Q 10,990.00

3 E495345709 18/11/2021 Compra de 3 equipos de
cómputo marca hp, prodesk
400g7, solicitado por
dependencia de dirección de
finanzas.

Autorepuestos
Villeda S.A.

Q 24,900.00

4 E495865737 25/11/2021 Compra de 2 computadoras
portátiles solicitado por
presidencia del TSE

Autorepuestos
Villeda S.A.

Q 20,950.00

5 15879801 2/12/2021 6 computadoras de
escritorio solicitadas por la
inspección general del
Tribunal Supremo Electoral

Electrónica
Comunicaciones
Y Servicios S A

Q 87,900.00

6 15830705 8/12/2021 Adquisición de  5
computadoras de escritorio
para uso de la presidencia
del Tribunal Supremo
Electoral

Electrónica
Comunicaciones
Y Servicios S A

Q 49,700.00

7 14419610 11/12/2021 Adquisición de 234 unidades
de puntos de acceso
inalámbricos (access points)

Revolution
Technologies
Revtec Sociedad
Anónima

Q 628,949.88

8 15024725 8/09/2021 4 Impresoras láser
multifuncional a colores para
el Tribunal Supremo
Electoral

Compañía
Internacional De
Productos Y

Q 79,980.00
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Servic ios
Soc iedad
Anónima

9 16590171 28/03/2022 Adquisición de 50 discos
duros para realizar backups
en los diferentes equipos de
cómputo para el tribunal
supremo electoral

Macrosistemas
Sociedad
Anónima

Q 45,250.00

10 15273350 5/07/2022 Adquisición de 120
escáneres de escritorio y 10
escáneres de alto
rendimiento para la
dirección general de
informática del tribunal
supremo electoral

Gs1 Guatemala Q 890,400.00

11 14401096 1/06/2022 Dcc 43-2022. Requisición
dgi-008-2022. Contrato
abierto número 05-2020, por
compra de 1,300 equipos de
unidad de poder
ininterrumpida (ups)

Sega Sociedad
Anónima

Q 424,983.00

12 14401096 1/06/2022 Dcc 44-2022. Compra de
100 escáner por contrato
abierto no. 05-2020 según
pedido no. Dgi-077-2022.
Oc. 125

Servicomp
Sociedad
Anónima

Q 706,800.00

13 17615321 6/09/2022 Dcc. 500-2022 y dcc.
504-2022 adquisición de 1
computadora portátil y 8
tabletas (tablet), requisición
poa no. Ueve-042-2022 y
requisición poa no.
Ueve-050-2022, solicitado
por unidad especializada
sobre voto en el extranjero

Torres Cardona
De Sosa Edna
Patricia

Q 49,920.00

14 14401096 18/11/2022 5865 scanner por contrato
abierto

Servicomp
Sociedad
Anónima

Q 41,453,820.00

15 E514396555 24/11/2022 50 monitores para
computadoras

Orozco Barrios
De Fuentes
Yesenia Lisbeth

Q 76,250.00

16 E516205633 21/12/2022 8 tablets para informática R a d f o r d
Hernández Juan
Fernando

Q 47,600.00

17 14478676 2/08/2022 Equipos de impresión para
optimización de servicios 
20 impresoras HP LaserJet
Pro MFP M479FDW 
100 impresoras HP LaserJet
Enterprise M507DN 
25 impresoras HP LaserJet
Enterprise M611DN

Componentes El
Orbe, Sociedad
Anónima

Q 1,308,027.00
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18 14471841 22/09/2022 200 HUB-USB multipuerto
para computadoras.

20 monitores led 24
pulgadas Dell E2420HS.

50 computadoras portátiles
Dell Latitude 5421.

140 computadoras portátiles
Dell Latitude 5521.

220 unidades de poder
ininterrumpido Forza
SL-1501UL.

20 computadoras de alto
rendimiento Dell Optiplex
5090.

350 computadoras Dell
Optiplex 5090.

Servicomp
Sociedad
Anónima

Q 6,089,000.00

19 15435954 26/09/2022 1  E q u i p o  d e
almacenamiento SAN

Exanet, Sociedad
Anónima

Q 494,600.00

     Q 52,540,009.88

Fuente: Elaboración propia, con información proporcionada por la entidad y del portal de GUATECOMPRAS.

 
Es importante indicar que para las verificaciones físicas del equipo de cómputo,
portátil y de escritorio, tablet, impresoras, escáneres y UPS, se seleccionó una
muestra de dichos equipos y de municipios de los Departamentos de Guatemala,
Chimaltenango, Sacatepéquez, Chiquimula, Zacapa, el Progreso, Santa Rosa y
Escuintla.
 
En las verificaciones de la muestra seleccionada, se estableció que el Tribunal
Supremo Electoral se abasteció de equipo de cómputo, telecomunicaciones y
accesorios informáticos para el desarrollo de las actividades de sus dependencias 
e inició con las adquisiciones para cubrir el evento electoral del año 2023,
realizando adquisiciones bajo el Decreto Número 57-92 Ley de Contrataciones del
Estado y sus Reformas artículo 44, casos de excepción, literal f) “El Tribunal
Supremo Electoral podrá, durante el ejercicio fiscal en el que se realicen procesos
electorales y de consulta popular, realizar de manera directa, las adquisiciones
públicas directamente vinculadas a la realización de estos eventos”.
 
En la evaluación de los accesorios informáticos, se estableció que el Tribunal
Supremo Electoral adquirió 8 Tablets marca Samsung Galaxy, solicitadas por la
Dirección General de Informática, para realizar pruebas de implementación de
sistemas, según Requisición POA No. DGI-012-2021, de fecha 20 de enero de
2021, consignando en la Justificación equipo necesario para realizar pruebas de
aplicaciones a implementar, sin embargo al momento de la verificación física los
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equipos se encontraron en uso a cargo de los funcionarios de las dependencias de
Magistratura, DICEP, Secretaria General, Registro de Ciudadanos y Dirección
Electoral.
 
Además, se adquirieron 8 tablets marca Apple asignadas a la Unidad de Voto en
el Extranjero que fueron designadas para ser utilizadas en el manejo de
información del personal que realizaría las jornadas de votación en el extranjero;
las cuales al momento de la verificación física no se encontraron en uso, en virtud
que dicha revisión se efectuó previo a la jornada electoral.
 
Asimismo, se adquirieron discos duros externos de 4TB (Terabyte) para realizar el
servicio de backup por parte del Departamento de Soporte Técnico, 234 unidades
de puntos de acceso de internet para modernizar la infraestructura de red de la
institución los cuales aún no se encontraron instalados al momento de la
verificación, 1,300 Unidades de Fuentes de Poder para la protección de los
equipos de la institución los cuales fueron adquiridos por medio del Contrato
Abierto Número 05-2020, que se encuentran resguardados en las bodegas de
informática del Naranjo zona 4 de Mixco y pendientes de distribución, así como
puertos Hubs USB para las conexiones de los equipos adquiridos.
 
En la evaluación de los equipos de cómputo adquiridos según muestra
seleccionada, se estableció que la institución realizó una actualización de los
equipos de oficina para la optimización de los servicios que prestan las distintas
dependencias en donde se realizó la verificación de la adquisición de 350
computadoras marca Dell, modelo Optiplex 5090, 140 computadoras portátiles
marca Dell, modelo Latitude 5521, 50 computadoras portátiles marca Dell, modelo
Latitude 5421 y 20 computadoras de alto rendimiento marca Dell, modelo Optiplex
5090 que incluyen 2 monitores cada una, de las cuales, 13 computadoras se
encontraron en funcionamiento y ubicación que corresponde con 2 monitores en
uso, 7 computadoras en uso con un solo monitor y los otros 7 monitores se
encontraron ubicados en la bodega de la Dirección General de
Informática. Asimismo, se realizó la verificación de 1 unidad de almacenamiento
tipo SAN marca Quantum modelo QXS con capacidad de 23 TB (Terabyte) de
espacio crudo y con 12 discos tipo SSD SAS instalados en 2 unidades rack en
funcionamiento dentro del data center de la Dirección General de Informática, 3
computadoras de escritorio marca HP modelo Prodesk 400g7 asignadas a la
Dirección de Finanzas, las cuales se encontraron en funcionamiento, 6
computadoras marca Dell modelo Optiplex para uso en Inspección General
instaladas y en funcionamiento en la ubicación que le corresponde, 5
computadoras Dell modelo Optiplex Small Factor para uso de Presidencia
ubicadas en esa dependencia y 50 monitores marca AOC solicitados por la
Dirección General de Informática para uso de todas las dependencias ubicadas en
la bodega de dicha Dirección. De las computadoras portátiles se evaluó la
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adquisición de 2 equipos portátiles marca Dell modelo Latitud 5520 para uso de
presidencia, 1 computadora portátil marca Apple para uso en la Unidad de Voto en
el Extranjero la cual se encontró nueva y sin uso al momento de la verificación
derivado a que su uso estaba destinado para la jornada de votación en el
extranjero.
 
De acuerdo a la muestra seleccionada de la adquisición de 120 scanner de
escritorio marca Fujitsu, modelo fi-7160, se realizó la verificación física por medio
de visitas a la Delegación Departamental de Chimaltenango y Subdelegaciones
Departamentales de El Tejar, Parramos y Zaragoza, encontrándose en
funcionamiento, según registro de inventarios que corresponde; se verificaron 10
scanner de alto rendimiento marca Fujitsu, modelo fi-7800 de los cuales 2 se
encontraron en el Departamento de Inscripción de Ciudadanos y Elaboración de
Padrones DICEP en funcionamiento, ubicación y registro de inventarios que
corresponde y 4 en la bodega de la Dirección General de Informática nuevos y sin
uso a la espera de su distribución. Asimismo, se verificó la adquisición de 4
impresoras láser Konika Minolta, modelo Bizhub C3350i las cuales se ubicaron en
las distintas dependencias dentro del Palacio Yurrita, en funcionamiento y con
registro de inventario correspondiente, 100  scanner marca HP, modelo Scanjet
Enterprise Flow, N7000 SNW1, de los cuales se ubicó una muestra que estaba
pendiente de distribución en la bodega de informática de zona 12, confirmando el
cumplimiento de especificaciones técnicas; los 5,865 scanner marca HP, modelo
Scanjet Enterprise Flow, N7000 SNW1, adquiridos por medio del Contrato Abierto
No. 05-2020, se encontraron en la Bodega de Informática del Naranjo zona 4 de
Mixco,  en cajas selladas pendientes de distribución.
 
Para la actualización de los equipos de impresión de las dependencias, la
institución a través de la Dirección General de Informática, adquirió 20 impresoras
marca HP, modelo Color LaserJet pro MFP, 100 impresoras marca HP LaserJet
Enterprise M507DN, 25 impresoras marca HP modelo LaserJet Enterprise
M611DN y 380 impresoras marca Epson modelo Ecotank L3250, de las cuales se
seleccionó una muestra que fueron verificadas realizando visitas a las
Delegaciones Departamentales de Escuintla, Chimaltenango, Sacatepéquez y
Subdelegaciones Departamentales de Iztapa, San José, Sipacate, La Gomera, La
Democracia, Santa Lucia, Masagua, Guanagazapa, San Vicente Pacaya y Nueva
Concepción en el Departamento de Escuintla; El Tejar, San Juan Comalapa,
Patzún, Patzicía, Santa Apolonia, Zaragoza, Santa Cruz Balanyá y Tecpán del
departamento de  Chimaltenango y Sumpango, Santo Domingo Xenacoj, Ciudad
Vieja, Alotenango y Jocotenango del Departamento de Sacatepéquez.
 
Contratación de servicios externos
 
Por medio de la evaluación de cuestionarios de control interno se estableció que
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en el período de la auditoría no se realizaron contrataciones de servicios externos
para la Dirección General de Informática del Tribunal Supremo Electoral.
 
Operaciones
 
Con el acompañamiento del Administrador de la Base de Datos de la Dirección
General de Informática, se realizó la verificación de la base de datos en ambiente
de producción del Sistema Geo Empadronamiento Web, estableciéndo la ausencia
de bitácoras que permitan identificar usuarios y por ende los eventos o acciones
realizadas por los mismos, que afectan los registros, así como el timestamp (fecha
y hora) de la base de datos.
 
Mediante procedimientos de auditoría se solicitaron réplicas del ambiente de
producción de los sistemas informáticos seleccionados en la muestra,
evidenciando que la solución hiperconvergente que contiene los servidores
virtuales de los sistemas informáticos de la institución presenta deficiencia en la
capacidad de memoria, almacenamiento y procesamiento para poder satisfacer la
exigencia de trabajo por la cantidad de solicitudes de empadronamiento y a nivel
de usuarios del Sistema Geo Empadronamiento Web, en las Delegaciones y
Subdelegaciones del Tribunal Supremo Electoral de los Departamentos de
Escuintla, Chimaltenango, Zacapa y Chiquimula, se establecieron dificultades en
la operatividad del sistema como lentitud en procesamiento de datos,
transacciones incompletas por expiración del tiempo en solicitud. Asimismo, no fue
posible evaluar a nivel de base de datos las causas de las dificultades
identificadas en el sistema Geo Empadronamiento Web, debido que la base de
datos fue migrada a otro servidor el cual no es propiedad del Tribunal Supremo
Electoral.
 
De acuerdo a la evaluación de las políticas establecidas en la Dirección General
de Informática, se determinó que no cuentan con las siguientes políticas
aprobadas: políticas de buenas prácticas para el análisis y desarrollo de los
sistemas informáticos, políticas de uso de equipo tecnológico en el Centro de
Datos, políticas de uso de equipo tecnológico del área de telecomunicaciones del
Centro de Datos y  políticas para dar de baja equipo, para donación, por falla u
obsolescencia.
 
Desarrollo
 
La Dirección General de Informática cuenta con el Departamento de Desarrollo de
Software que es el órgano responsable de administrar los procesos de desarrollo,
mantenimiento y soporte de sistemas de información; realiza el análisis de los
sistemas a desarrollar para poder ejecutar de una mejor forma cada proyecto,
seguido del diseño del sistema para poder tener un desarrollo a medida, haciendo
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pruebas antes de implementarlos y ponerlos en producción manteniendo una
metodología de trabajo, este departamento está integrado por las áreas de: 
Desarrollo de Software, Diseño Web y Aseguramiento de Control de Calidad de
Sistemas.
 
De acuerdo a información proporcionada el 62% de desarrollo de sistemas
informáticos corresponde a personal de la Dirección General de Informática y para
el control de dichos proyectos se utiliza el software Azure; y el 38% de desarrollo
de software es realizado a través de servicios subcontratados.
 
Mediante oficio DGI-02-254-2023 de fecha 14 de febrero de 2023, la entidad
informó al Equipo de Auditoría que al 31 de diciembre de 2023, se encontraban en
desarrollo 55 sistemas informáticos. Para verificar el proceso de Desarrollo se
seleccionó como muestra el Sistema de Transmisión de Resultados Preliminares
-SITREP 2023-, el cual según información proporcionada al 31 de diciembre de
2022 se encontraba con un porcentaje de desarrollo del 20%.
 
El Sistema Integral de Organizaciones Políticas es un Sistema Web el cual es
utilizado por el Departamento de Organizaciones Políticas y forma parte del
Registro de Ciudadanos, para llevar el control de Organizaciones Políticas,
Asociaciones y cuenta con los módulos de Solicitudes de Hojas de Adhesión y
Afiliación, de Registro de Adherentes y Afiliados, de Asambleas y Portal Web ICO
TSE. La arquitectura del sistema es web y el lenguaje de programación para la
interfaz/cliente es ReactJS y para el servidor es Springboot siendo la base de
datos Oracle. Es importante indicar, que al momento de la verificación el desarrollo
del software se encontró al 75%, realizando las pruebas de control de calidad y
validaciones de seguridad para el uso de las dependencias de Registro de
Ciudadanos. El módulo de Adhesiones y Afiliaciones se encontraba desarrollado y
listo para realizar las pruebas de control de calidad y seguridad. Además, cuenta
con un módulo en desarrollo denominado Inscripción de Candidatos ICO, que es
un portal web denominado “Portal Web ICO TSE”; de uso interno y externo, el
interno sirve para llevar la gestión de expedientes de las Organizaciones Políticas
desde la recepción, revisión, publicación de la resolución y entrega de
credenciales del Tribunal Supremo Electoral y el uso externo que permite el
ingreso digital de la documentación requerida, para la inscripción de candidatos de
las organizaciones políticas para los diferentes cargos políticos. Se informó al
equipo de auditoría que el porcentaje de desarrollo del mismo es del 98% al
momento de su revisión.
 
Dicho módulo en desarrollo cuenta con los siguientes sub módulos: Recepción,
Traslados y Solicitudes, Archivo, Comité Cívico y Coaliciones, Coordinación,
Modulo General, Revisión, Informes Registro de Ciudadanos, Credenciales y
precalificación.
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Planes de continuidad y recuperación de desastres
 
La Dirección General de Informática del Tribunal Supremo Electoral (TSE), no
cuenta con un plan de recuperación ante desastres y plan de continuidad del
negocio y durante el período de la auditoría, se determinó que se encontraba
elaborando un Plan de Continuidad de Negocio (Tecnología), el cua no se
encuentra terminado y aprobado por la autoridad competente.
 
Seguridad
 
El Centro de Datos de la Dirección General de Informática del Tribunal Supremo
Electoral,   se encuentra ubicado en la sede de la zona 12 de la Ciudad de
Guatemala, en un cuarto de vidrio dentro del área asignada al Departamento de
Soporte Técnico, el cual contiene controles de seguridad siendo estos un circuito
cerrado de TV (CCTV), dos cámaras en la parte externa y tres dentro del mismo y
posee un sistema de extinción de incendios que cuenta con 5 extintores de uso
general y 3 específicos para materiales eléctricos con fecha de caducidad julio de
2023, el sistema de enfriamiento utilizado es por medio de un aire acondicionado
de precisión, el sistema de energía alterna corresponde a una unidad UPS. En la
visita se determinó la ausencia de un sistema de control de acceso como lectores
de tarjetas o dispositivos biométricos, se encontraron dos espigas mal conectadas
a un tomacorriente potenciando el riesgo de daño eléctrico en el equipo físico del
Centro de Datos al existir riesgo de desconexión y que afecten a los dispositivos,
se evidenció la existencia de servidores fuera del Centro de Datos, cableado no
ordenado y sin identificadores y elementos ajenos dentro del Centro de Datos
tales como cajas plásticas, sillas plásticas y servidores sin utilizar. Además, se
solicitaron las políticas de uso de equipo y del área de telecomunicaciones las
cuales fueron entregadas el 26 de octubre de 2022, no encontrándose aprobadas.
 
El edificio donde se encuentra ubicado el Centro de Datos posee una planta
generadora de energía eléctrica y según entrevista con el Jefe del Departamento
de Administración de Infraestructura informó que la planta cuenta con una
autonomía de cinco (5) horas, asimismo se solicitó el historial de las pruebas
realizadas a la planta eléctrica las cuales muestran que se realizaron tres (3)
órdenes de trabajo de mantenimiento durante el período de la auditoría en las
cuales evidencian que la planta se encontraba funcionando.
 
Con el acompañamiento del Jefe del Departamento de Administración de
Infraestructura se realizó la verificación del Centro de Datos, estableciendo que no
dispone de alta disponibilidad ni con un sitio alterno que respalde la información de
los sistemas informáticos; en dicho Centro de Datos se encuentran resguardados
tres rack de servidores identificados del número uno al número tres, que alojan los
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sistemas informáticos seleccionados en la muestra de auditoría, en el rack número
uno se encontraban cinco servidores tipo rack, uno marca QUANTUM, tres HP y
un LENOVO; el rack número dos contaba con ocho servidores tipo rack, siete de
marca HPE y uno HP; y el rack número tres cuenta con cinco servidores tipo rack,
un servidor HP, tres HPE y un LENOVO.
 
Adicionalmente, en las instalaciones del Tribunal Supremo Electoral de zona 2
existe un cuarto de servidores resguardando un rack identificado como número
uno con doce servidores tipo rack, nueve son de marca DELL, uno LENOVO y dos
HP, en los cuales se aloja información de los servicios tecnológicos utilizados por
las dependencias correspondientes del Tribunal Supremo Electoral. Asimismo, las
instalaciones carecen de circuito cerrado de TV (CCTV); posee un sistema de
extinción de incendios, con un extintor especializado para materiales eléctricos
que no posee fecha de revisión ni de caducidad; el sistema de enfriamiento
utilizado es por medio de dos aires acondicionados tipo Split; el sistema de
energía alterna corresponde a unidades UPS. El edificio posee una planta
eléctrica y en la visita se determinó la inexistencia de piso elevado en el área de
los servidores; el cableado se encuentra desordenado y sin identificadores.
 
Para dar seguimiento a las recomendaciones de auditorías anteriores a Sistemas
Informáticos, se realizó una verificación de discos duros en proceso de baja, los
cuales fueron solicitados al Departamento de Soporte Técnico, seleccionando una
muestra de 12 discos, determinando que uno de ellos contenía información
sensible y confidencial de los ciudadanos de Guatemala. Asimismo, el equipo de
auditoría procedió a verificar la presencia de carpetas compartidas, se
seleccionaron seis segmentos de red distintas de la red interna del Tribunal
Supremo Electoral y se realizaron pruebas en cada segmento, sin detectar
ninguna carpeta compartida en los segmentos de red evaluados.
 
Con el acompañamiento del Técnico VI Administrador de Base de Datos se realizó
la verificación física de la base de datos Oracle en ambiente de producción,
determinando que personal del Departamento de Desarrollo posee acceso a
usuarios con privilegios de actualización e inserción en la base de datos de
producción, sin existir un medio de mitigación informático efectivo que resguarde
la integridad de la información.
 
Asimismo, con el acompañamiento del Coordinador de la Base de Datos se
verificó el proceso de backups, determinando que los mismos se realizan en los
servidores donde residen las bases de datos a través de una tarea programada
unos al inicio y otros al final de día, siendo el último backup encontrado el 06 de
febrero de 2023, esto debido a que los backups más antiguos son borrados
periódicamente por espacio en el servidor, asimismo en la Secretaría General del
Tribunal Supremo Electoral (TSE), se encontraba resguardada una cinta
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magnética de fecha 27 de diciembre de 2022, determinando que la Secretaría
General devuelve la cinta magnética de backup que tiene en posesión a la
Dirección General de Informática al recibir una nueva cinta magnética.
 
Con el acompañamiento del Técnico II, se verificó el procedimiento de generación
de backup y en la verificación física, se estableció que el último respaldo de la
base de datos de producción generado corresponde a septiembre de 2022, no
encontrando evidencia de la existencia de backups de la base de datos de
producción para los meses de octubre, noviembre y diciembre de 2022.
 
El equipo de auditoría procedió a realizar la verificación de la desactivación de los
usuarios del personal dado de baja en la Dirección General de Informática en
todos los sistemas informáticos, encontrando usuarios activos y con el
acompañamiento del Analista III del Departamento de Administración de
Infraestructura de la Dirección General de Informática, el equipo de auditoría
procedió a la evaluación del Directorio Activo, el cual es utilizado para
proporcionar servicios de red a los empleados del Tribunal Supremo Electoral;
para la creación de los usuarios, los jefes inmediatos de cada dependencia lo
solicitan por medio de correo electrónico a la Dirección General de Informática y
para la desactivación de usuarios, luego de ser notificada por la Dirección de
Recursos Humanos, la Dirección General de Informática debe proceder a su
desactivación en el Directorio Activo; durante la verificación realizada, se evidenció
que un usuario se encontraba activo, perteneciendo el mismo a un colaborador
que ya no laboraba para la institución.
 
Revisión de controles en aplicaciones y programas
 
El Sistema de Organizaciones Políticas, fue desarrollado por la Dirección General
de Informática, en el lenguaje de programación Visual Basic 6, última versión
2021.0.13, de fecha 17 de mayo de 2022 y es utilizado por el Departamento
de Organizaciones Políticas y forma parte del registro de ciudadanos para llevar el
control de Organizaciones Políticas, Asociaciones con fines Políticos, Asambleas y
Libros.
 
Con el acompañamiento del Analista del Departamento de Desarrollo de Software
y de la Encargada de Órganos Permanentes Asambleas Municipales -OPASAM-,
se realizó la verificación del uso del sistema Organizaciones Políticas el cual
contiene opciones de: “Asociaciones” que es utilizada para la creación y
modificación de asociaciones con fines políticos dentro de la base de datos de
producción; “Organizaciones Políticas” es utilizada para la creación y modificación
de organizaciones políticas como comités y partidos políticos dentro de la base de
datos de producción; “Afiliaciones” permite la afiliación manual de personas a los
partidos políticos, pero esta opción está en desuso, puesto que su funcionalidad
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ha sido sustituida por los sistemas OP Offline y OP.NET, su uso se ha reducido a
la generación de reportes; “Asambleas” es utilizada para el ingreso de la
información de las asambleas realizadas por los partidos políticos; “Libros” es
utilizada para la gestión de libros de los partidos políticos. El sistema posee
validaciones para el ingreso de información de asambleas, sin embargo carece de
validaciones que eviten la creación de asociaciones con fines políticos y
organización políticas con el mismo nombre, posee opciones de borrado de
registros los cuales solo están disponibles para los administradores del sistema,
que son cuatro personas. El control de borrado y las validaciones de nombres se
realizan manualmente por el personal de la Dirección de Organizaciones Políticas.
 
El Sistema Afiliaciones OFFLINE, fue desarrollado por la Dirección General de
Informática, en el lenguaje de programación Visual Basic.NET, última versión 2.0.1
de fecha 17 de febrero de 2020, es utilizado exclusivamente por las
organizaciones políticas, cuando es completado el proceso de afiliación, exporta
una base de datos encriptada la cual es entregada al Departamento de
Organizaciones Políticas para realizar validaciones e ingresar la información a una
base de datos de producción. Este sistema es llamado internamente por los
desarrolladores como “OP Offline”, y dentro del Departamento de Organizaciones
Políticas como “Offline”.
 
El Sistema OP.NET, fue desarrollado por la Dirección General de Informática, en
el lenguaje de programación Visual Basic.NET, última versión 2017.0.0.5, de fecha
10 de diciembre de 2018 y es utilizado por el Departamento de Organizaciones
Políticas, el cual recibe las bases de datos encriptadas exportadas por el sistema
de “Afiliaciones OFFLINE”, las importa, desencripta y realiza validaciones de los
nombres de los afiliados y posteriormente transfiere la información a la base de
datos de producción de dicho sistema informático.
 
El sistema Geo Empadronamiento, es un sistema de escritorio cliente-servidor que
debe ser instalado manualmente en cada equipo en el que se va a utilizar, sin
embargo al momento de la verificación física se estableció que se había
implementado el Sistema Geo Empadronamiento Web, que es una plataforma web
que ha sustituido al sistema Geo Empadronamiento y fue desarrollado en el
lenguaje de programación ReactJS por la Dirección General de Informática, su
última versión 2.2.2, de fecha 06 de abril de 2021. Este permite el
empadronamiento y actualización de datos de los ciudadanos guatemaltecos, el
cual se enlaza por medio de un servicio web a un repositorio de datos con el
Registro Nacional de las Personas -RENAP-, que permite la validación de la
información de los ciudadanos guatemaltecos; asimismo, cuenta con el módulo de
Fallecidos que permite la verificación de la identidad de los fallecidos, con el
propósito de establecer dicho estado en la base de datos. Dicho módulo está
habilitado solo a usuarios que cuentan con los privilegios correspondientes.
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1.  

2.  
3.  

 
Para dar cumplimiento a lo que establece el Manual de Auditoría de Cumplimiento
Gubernamental Numeral 4.8. Recomendaciones, se trasladó por medio de Oficio
CGC-TSE-DAS-12-0032-2022-OF-65-2023, de fecha 23 de agosto de 2023, 21
Guías de Comunicación de recomendaciones, para que fueran llenadas y que la
autoridad competente expresará si estas recomendaciones eran aceptadas o
rechazadas, dando respuesta en OFICIO PRESIDENCIA -367-09-2023 de fecha 6
de septiembre de 2023, en donde informa que considerando que las
recomendaciones corresponden a los posibles hallazgos notificados al Encargado
del Despacho de la Dirección General de Informática, le fue solicitada información
y en respuesta trasladó al despacho los oficios números DGI-O-08-1095-2023 y
DGI-O-08-1099-2023, en los cuales informó que se han implementado las
acciones correspondientes, en algunos casos y en otros, argumenta que ya se
cuenta con lo recomendado y únicamente se trasladaron las Guías referentes a
Falta de Actualización y aprobación del Manual de Funciones y Procedimientos de
la Dirección General de Informática y Falta de actualización de registro en tarjetas
de responsabilidad, las cuales fueron aceptadas y firmadas por la Magistrada
Presidente.
 
De acuerdo a lo anterior el Encargado del Despacho de la Dirección General de
Informática consignó en las 21 guías que no aceptaba la recomendación sugerida
argumentando que en la reunión virtual efectuada el 13 de julio del presente año,
se trasladó la información de cada uno de los posibles hallazgos aportando la
evidencia que demuestra que ya fueron atendidas las deficiencias identificadas por
el equipo de auditoría, no obstante al realizar el análisis el equipo de auditoría
determinó que en su mayoría las recomendaciones fueron atendidas posterior a la
fecha de notificación; demostrando que durante el período auditado las
deficiencias identificadas persistían. Cabe indicar que el equipo de auditoría
realizó el análisis de cada uno de los argumentos presentados por los
responsables de cada uno de los hallazgos que están contenidos en el presente
informe.
 
Derivado de la auditoría a sistemas informáticos, practicada al Tribunal Supremo
Electoral, el equipo de auditoría estableció algunas acciones que son susceptibles
de mejoras en la Dirección General de Informática por lo que se realizaron las
recomendaciones correspondientes, mediante Carta a la Entidad identificada con
el número CGC-DAS-12-0032 y DAS-12-0049-2022-CE-01-2023, siendo las
siguientes:

Falta de un Sistema Informático para el Registro y Control de sanciones por
concepto de multas a los partidos políticos.
Fortalecimiento de la Dirección General de Informática.
Falta de control en documentos de respaldo de los servicios de
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3.  

4.  
5.  

mantenimiento de servidores.
Falta de actualización del Reglamento de Informática.
Falta de aprobación del Plan de Desarrollo Tecnológico para la
modernización del Tribunal Supremo Electoral 2020-2026.

 
Conclusiones
 
Derivado de la evaluación de la auditoría a sistemas informáticos realizada en el 

, se concluye en lo siguiente:Tribunal Supremo Electoral
 
Área de Gobernanza
 
Se estableció que durante el período de la auditoría el Manual de Funciones y
Procedimientos de la Dirección General de Informática se encontraba en proceso
de aprobación, no obstante que en octubre de 2020, se aprobó el cambio de
denominación a Dirección General de Informática, por lo que se elaboró el
hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables No.1 Falta de
Actualización y Aprobación del Manual de Funciones y Procedimientos de la
Dirección General de Informática.
 
Los Manuales de Usuario o Instructivos de los sistemas informáticos
desarrollados: Organizaciones Políticas, Sistema de OP.NET, Afiliaciones
OFFLINE y Geo Empadronamiento Web, no se encontraban aprobados por la
autoridad competente al momento que el equipo de auditoría realizó la evaluación,
por lo que se elaboró el hallazgo de Cumplimiento a Leyes y Regulaciones
Aplicables No. 6 Falta de aprobación de Manuales de Usuarios o Instructivo de los
sistemas informáticos desarrollados.
 
En la Dirección General de Informática, se estableció que el Técnico II con cargo
al renglón presupuestario 011 y nombrado para realizar funciones de Técnico en
Soporte, realiza funciones de Administrador de Servidores en el Departamento de
Administración de Infraestructura, sin contar con nombramiento permanente y/o
provisional que lo respalde para realizar dichas funciones, por lo que se elaboró el
hallazgo de Control Interno No. 4 Falta de nombramiento de Administrador de
Servidores. 
 
 Área de Adquisición
 
Al evaluar las tarjetas de responsabilidad del equipo de cómputo adquirido en el
período de la auditoría, se estableció que 83 tarjetas cuentan con diferentes
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deficiencias en los registros, por lo que se elaboró el hallazgo de Cumplimiento a
Leyes y Regulaciones Aplicables No. 2 Falta de actualización de registros en
tarjetas de responsabilidad
 
Al realizar la evaluación del funcionamiento del Sistema Geo Empadronamiento
Web, en las Delegaciones y Subdelegaciones Departamentales, se establecieron
deficiencias en el funcionamiento del Sistema Geo Empadronamiento Web, por lo
que se elaboró el hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables
No. 3 Deficiencia en sistema informático Geo Empadronamiento Web.
 
Al realizar la verificación de la adquisición identificada como “Renovación de
Software Fortiweb”, se estableció que el equipo donde debió instalarse el
licenciamiento no se encontró en uso, en consecuencia no se instaló la renovación
de dicho licenciamiento, por lo que se elaboró el hallazgo de Cumplimiento a
Leyes y Regulaciones Aplicables No. 4 Falta de control en uso de Licenciamiento
Informático.
 
Se estableció que el servicio de virtualización de servidores, es administrado por 2
personas y ambas ingresan con el mismo usuario, por lo que se elaboró el
hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables No. 5 Falta de
control en la administración de servidores virtuales.
 
Al realizar la verificación física de la adquisición de 234 unidades de puntos de
acceso inalámbricos (Access Points), para la optimización de los servicios que
prestan las dependencias del Tribunal Supremo Electoral en las Delegaciones
Departamentales, Subdelegaciones Municipales y Mini Munis, se determinó que
las mismas, se encontraban en cajas y sin utilizar, por lo que se elaboró el
hallazgo de Control Interno No.1 Adquisición de equipo sin utilizar y sin el
adecuado resguardo.
 
Como resultado de la verificación realizada a la compra de 10 tablets marca
Samsung Galaxy Tab S6 Lite, para realizar pruebas de aplicaciones a implementar
por parte de empleados de la Dirección General de Informática, se determinó que
las mismas se encontraban en uso de funcionarios de las dependencias de
Magistratura, DICEP, Secretaria General, Registro de Ciudadanos y Dirección
Electoral, no respetándose la justificación de la compra, por lo que se elaboró el
hallazgo de Control Interno No. 2 Falta de control en la adquisición y utilización de
bienes.
 
La Dirección General de Informática adquirió licenciamiento para 30 usuarios del
Software Weconnect para mensajería instantánea, para ser utilizados por la
Unidad de Voto en el Extranjero, sin embargo al realizar la verificación física del
uso de dicho licenciamiento, se determinó que existen 22 usuarios disponibles que
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no fueron utilizados, por lo que se elaboró el hallazgo de Control Interno No. 3
Falta de control en la adquisición e implementación de software.
 
Área de Especialista
 
En la infraestructura física del centro de datos ubicado en zona 12 y del cuarto de
servidores ubicado en zona 2 de la Ciudad Capital, se estableció que las
instalaciones tienen deficiencias en el control de acceso, en la organización del
cableado, espigas mal conectadas al tomacorriente, objetos ajenos al centro de
datos y deficiencia en el control de video vigilancia por lo que se elaboró el
hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables No.1 Deficiencia en
la Infraestructura tecnológica. Asimismo, se determinó que no existe un sitio
alterno que respalde la información y la continuidad del funcionamiento de los
sistemas informáticos, por lo que se elaboró el hallazgo de Cumplimiento a Leyes
y Regulaciones Aplicables No. 3 Falta de un sitio alterno.
 
Al evaluar la base de datos Oracle en ambiente de producción, se estableció que
personal del Departamento de Desarrollo de Software posee acceso a cuatro
usuarios con privilegios de actualización e inserción en la base de datos de
producción, sin existir un medio de mitigación informático efectivo que resguarde
la integridad de la información en la base de datos, por lo que se elaboró el
hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables No. 2 Falta de
Control en la Administración de Privilegios de Acceso a la Base de Datos en
Ambiente de Producción.
 
La Dirección General de Informática, no cuenta con políticas aprobadas para el
buen funcionamiento de la Dirección, siendo las siguientes: Políticas de buenas
prácticas en el análisis y desarrollo de los sistemas informáticos; Políticas de uso
de equipo tecnológico del centro de datos; Políticas de uso de equipo tecnológico
del área de telecomunicaciones del centro de datos; Políticas para dar de baja
equipo, para donación, por falla u obsolescencia, por lo que se elaboró el hallazgo
de Cumplimiento a Leyes y Regulaciones Aplicables No. 4 Falta de Políticas en la
Dirección General de Informática. 
 
De conformidad a la verificación realizada a los usuarios de los sistemas
informáticos y servicios de red del personal reportado de baja de la Dirección
General de Informática, se estableció que durante el período auditado la Dirección
General de Informática no dio cumplimiento a la normativa vigente en la
desactivación de los usuarios dconde, brosales y smendez de los sistemas
informáticos y servicios de red, por lo que se elaboró el hallazgo de Cumplimiento
a Leyes y Regulaciones Aplicables No. 5 Incumplimiento en la desactivación de
usuarios de personal de baja en los sistemas informáticos y servicios de red. 
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En la verificación de 12 discos duros que se encontraban resguardados en la
bodega de soporte técnico en una caja de equipo de desecho, se estableció que 3
discos duros funcionaban y uno de ellos contenía información sensible y
confidencial de los ciudadanos, por lo que se elaboró el hallazgo de Cumplimiento
a Leyes y Regulaciones Aplicables No 6 Falta de seguridad de la información en
los dispositivos de almacenamiento en proceso de baja. 
 
Se estableció que la Dirección General de Informática no cuenta con un Plan de
Continuidad del Negocio (BCP) y Plan de Recuperación ante Desastres (DRP),
que respondan a incidentes que amenacen la infraestructura tecnológica de la
entidad, por lo que se elaboró el hallazgo de Cumplimiento a Leyes y
Regulaciones Aplicables No. 7 Falta de un Plan de Continuidad del Negocio (BCP)
y Plan de Recuperación ante Desastres (DRP). 
 
Al realizar la verificación física de los backups de la base de datos Oracle en
ambiente de producción, se estableció que durante los meses octubre, noviembre
y diciembre de 2022, no se grabó en cintas magnéticas los backups de la base de
datos de producción, por lo que se elaboró el hallazgo de Cumplimiento a Leyes y
Regulaciones Aplicables No. 8 Falta de almacenamiento histórico en los backups
de la base de datos en ambiente de producción.
 
En la infraestructura tecnológica del centro de datos ubicado en zona 12 y del
cuarto de servidores ubicado en zona 2 de la Ciudad Capital, se estableció que no
existe alta disponibilidad en los servicios informáticos que garantice la
accesibilidad, la disponibilidad y el funcionamiento inmediato y oportuno al
momento de una eventualidad que comprometa su funcionamiento, por lo que se
elaboró el hallazgo de Cumplimiento a Leyes y Regulaciones Aplicables No. 9
Falta de alta disponibilidad en los servicios informáticos.
 
Al realizar la verificación de la solución hiperconvergente que aloja el sistema Geo
Empadronamiento Web y de los usuarios de dicho sistema informático  en las
Delegaciones y Subdelegaciones del Tribunal Supremo Electoral de los
Departamentos de Escuintla, Chimaltenango, Zacapa y Chiquimula, se determinó
dificultades en la operatividad del sistema como lentitud en procesamiento de
datos, transacciones incompletas por expiración del tiempo, no permitiendo
generar las actualizaciones de empadronamiento de ciudadanos en el momento,
por lo que se elaboró el hallazgo de Cumplimiento a Leyes y Regulaciones
Aplicables No. 10 Deficiencia en solución hiperconvergente.
 
En la base de datos en ambiente de producción del Sistema Geo
Empadronamiento Web, se estableció que no existen bitácoras que permitan
identificar usuarios y por ende los eventos o acciones realizadas por los mismos,
que afectan los registros, así como el timestamp (fecha y hora) de la base de
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datos, por lo que se elaboró el hallazgo de Cumplimiento a Leyes y Regulaciones
Aplicables No. 11 Falta de bitácoras en la base de datos del Sistema Geo
Empadronamiento Web. 
 
7. RESULTADOS DE LA AUDITORÍA
 
 
Hallazgos relacionados al control interno
 
Área de cumplimiento
 
Hallazgo No. 1
 
Adquisición de equipo sin utilizar y sin el adecuado resguardo
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática al evaluar las
adquisiciones realizadas en telecomunicaciones según muestra seleccionada, se
estableció que según NOG 14419610 de fecha 12 de julio de 2021, identificado
como “ADQUISICIÓN DE 234 UNIDADES DE PUNTOS DE ACCESO
INALÁMBRICOS (ACCESS POINTS)”, se adquirieron 234 unidades de puntos de
acceso para la optimización de los servicios que prestan las dependencias del
Tribunal Supremo Electoral en las Delegaciones Departamentales,
Subdelegaciones Municipales y Mini Munis, sin embargo al momento de realizar la
verificación física los mismos se encontraron en cajas, sin utilizar y almacenados
en la sala de reuniones del Departamento de Administración de Infraestructura de
la Dirección General de Informática.
 
Criterio
Acuerdo Número 09-03 del Jefe de la Contraloría General de Cuentas, artículo 1,
literal a) Normas Generales de Control Interno, Norma 4.17 Ejecución
Presupuestaria, establece: “La máxima autoridad de cada ente público, con base
en la programación física y financiera, dictará las políticas administrativas para
lograr la calidad del gasto, con criterios de probidad, eficacia, eficiencia,
transparencia, economía y equidad.
                        
La unidad especializada y los responsables de unidades ejecutoras, de programas
y proyectos deben velar por el cumplimiento de los procedimientos y mecanismos
establecidos, de acuerdo a las políticas administrativas dictadas por las máximas
autoridades, para el control de: adquisición, pago, registro, custodia y utilización
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de los bienes y servicios, así como para informar de los resultados obtenidos por
medio de sus indicadores de gestión, sobre el impacto social de las políticas
institucionales.”
 
Causa
El Director General de Informática, Encargado del Despacho de la Dirección
General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no han realizado las actualizaciones e instalaciones de los puntos
de acceso inalámbricos (Access Point) para la optimización de los servicios que
prestan las diferentes dependencias del Tribunal Supremo Electoral, los cuales se
encontraron sin utilizar.
 
Efecto
Riesgo de pérdida y daño del equipo al no estar instalados y mala calidad del
gasto público al adquirir los bienes y no estar realizando la función para lo que
fueron adquiridos.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que en coordinación con el Jefe (a) del Departamento
de Administración de Infraestructura realicen las actualizaciones e instalaciones de
los puntos de acceso inalámbricos en las dependencias del Tribunal Supremo
Electoral.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 Y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.  
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...El hallazgo hace referencia a encontrar 234 unidades de
puntos de acceso, sin usar y almacenados en la sala de reuniones del
Departamento de Administración de Infraestructura, sin embargo, estos se
encontraban almacenados en el Departamento que fueron solicitados, además
que ese Departamento no cuenta con una bodega de almacenamiento, sino que
utiliza sus instalaciones para resguardar el equipo adquirido.  Como bien lo indica,
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los encontraron en cajas, estas estaban debidamente embaladas y apiladas.  Los
mismos serían utilizados, no se dejarían sin uso, sino más bien, esperar las
condiciones para hacerlo, puesto que primero deben realizarse actividades de
preparación, como lo informa ing. Miguel Estrada, Jefe del Departamento de
Infraestructura, por medio de oficio DGI-O-07-858-2023, contenido en
documento… “Solicitud de informar con DGI-O-07-858-2023 y respuestas.pdf, las
cuales son:

“Cambio de la Topología de Red: En el momento del pedido la red interna no
era 100% privada, dado que era una mezcla entre una red APN y servicios
de internet residencial, esto no permitía a los usuarios estar conectados a la
red privada, sino que acceder a los servicios de manera pública. …”
“Redistribución del Cableado: El segundo uso para el cual se destinó el uso
de los AP fue su instalación dentro de las instalaciones de los edificios
centrales, sin embargo, en distintas ocasiones que se intentó levantar dicho
evento no pudo ser ejecutado.”

En el documento… con nombre: “Solicitud de informar con DGI-O-07-858-2023 y
respuestas”, hoja 7, se presenta el Cronograma de Instalación de los AP’s V2.0,
en donde se detalla el listado de equipos instalado hasta la fecha, así como
también... el cronograma de instalación, ubicado en hoja 8.
 
Se debe considerar qué debido a las necesidades y urgencia de las actividades
preelectorales y electorales, las acciones realizas de seguimiento del proyecto son
las siguientes:
 

DOCUMENTO FECHA DE

ENTREGA

ASUNTO

Requisición DGI-184-2022 13/09/2022 Requisición entregada al Departamento de Compras, con la finalidad de comprar

bobinas de cable CAT6, recibiendo los insumos en esta Dirección el 30/05/2023, y

así de forma progresiva avanzar con el cronograma de implementación.

Oficio DGI-O-08-800-2022 08/08/2022 Se solicitó la contratación de una plaza de Coordinador especialista para fortalecer

el Departamento de Administración de Infraestructura.

Oficio DGI-O-11-1280-2022 22/11/2022 Se solicitó la contratación de personal para atender las actividades preelectorales,

electorales y de funcionamiento.  En el documento se solicita contratar 42 personas

de soporte técnico para fortalecer operación de esta Dirección, considerando los

tiempos y de ser viable, de acuerdo a la naturaleza del Proceso Electoral 2023, la

implementación de proyectos de funcionamiento.

Oficio DGI-O-12-1366-2022 12/12/2022 Se hace la reiteración del documento DGI-O-11-1280-2022 para contratación de

personal.

Acuerdo 666-2022 01/01/2023    Se declara vacante la plaza de jefe de Administración Infraestructura.

 
Conclusiones:



CONTRALORÍA GENERAL DE CUENTAS 36 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

La instalación del equipo se ha realizado de forma progresiva.
Aún se continúa trabajando en la instalación de los equipos. Para dicha
instalación, se cuenta con un cronograma el cual contempla el 100% de la
instalación de los mismos.
Para avanzar con la implementación de los dispositivos, también se hace
necesario la adquisición de insumos y personal para apoyo en la
implementación de planes, considerando la cantidad de actividades del año
preelectoral y electoral.   

Se han realizado las acciones administrativas correspondientes, por lo tanto, de
conformidad a la exposición y los medios de prueba presentados, se solicita sean
considerados para desvanecer el posible hallazgo.”
 
En oficio sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta: “...Al respecto me permito informar que durante los
cuatro (4) años y un mes (1) que laboré para el Tribunal Supremo Electoral (TSE),
del 01 de noviembre de 2018 al 31 de diciembre de 2022, siempre busqué cumplir
con el objetivo de los puestos que desempeñé, siendo una persona proactiva tal y
como se pudo observar en el acompañamiento que se le dio por parte de mi
persona a la comisión de la Contraloría General de Cuentas que estuvo instalada
en la sede central de la Dirección General de Informática ubicada en zona 12,
proporcionándoles la información, documentación y visitas que requerían, de
acuerdo a mi competencia y a la delegación verbal recibida por parte del
encargado de despacho.  
 
Siendo menester hacer de conocimiento que con fecha 31 de enero de 2023, me
fue extendido el finiquito por parte de la Contraloría General de Cuentas, No. De
Gestión: 775094 y Correlativo 249272...; derivado al cargo desempeñado en el
Tribunal Supremo Electoral. En tal sentido procedo a dar respuesta a los posibles
hallazgos que se me pretenden imputar, haciendo ver que derivado que ya no
laboró en el Tribunal Supremo Electoral, ya no tengo acceso a la documentación
de respaldo, correos electrónicos u otras herramientas informáticas, que en su
momento sí se presentaron durante el acompañamiento que ya mencioné y que
pude darle a la auditoría en mención en su oportunidad. Sin embargo, para
coadyuvar con la auditoría realizada, me pronuncio al respecto…”
 

Área de cumplimiento

Hallazgo No. 1 Acciones concretas tomadas
cuando me encontraba en
funciones. -

Documentación de soporte

Adquisición de De conformidad con la competencia El documento del POA 2021 (matriz de
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equipo sin
utilizar y sin el
adecuado
resguardo

del puesto que ocupé, sí se incluyó
dentro del Plan Operativo Anual un
proyecto para el fortalecimiento de la
comunicación a través de la
centralización de la administración de
la conectividad del Tribunal Supremo
Electoral, el cual contemplaba la
renovación de infraestructura de red.
Estos Access Point tienen la finalidad
de establecer una conexión de red
que pueden ser visibles y
configurables desde una consola
central llamada Omnivista, la cual se
tiene configurada en la red central.
Siendo esta adquisición una fortaleza
para los puntos remotos más lejanos
de la institución.

planificación, página 101, servicio 10), se
encuentra publicada en la página www.tse.org.gt
dentro de la Ley pública de oficio.                 
El documento POA 2022 (matriz de planificación,
página 281, servicio 9), se encuentra publicada
en la página www.tse.org.gt dentro de la Ley
pública de oficio.                                       

CAUSA: el Jefe
( a )  d e l
Departamento
d e
Administración
d e
Infraestructura
n o  h a n
realizado las
actualizaciones
e instalaciones
de los puntos
de acceso
-inalámbricos
(Access Point)
p a r a  l a
optimización de
los servicios
que prestan las
diferentes
dependencias
del Tribunal
Supremo
Electoral .

Por falta de personal, ya que en su
momento la plaza de Coordinador de
Redes y Telecomunicaciones estaba
vacante, se empezó con la adquisición
de los puntos de accesos inalámbricos
(Access point) sin embargo con la
adquisición del servicio de enlaces de
datos, voz e internet en el
departamento de Guatemala,
delegaciones departamentales y
subdelegaciones municipales y
puestos de empadronamiento a nivel
nacional, la planificación para la
instalación de los puntos de accesos
inalámbricos (Access point) se fue
retrasando pues la Dirección General
de Informática no contaba con
suficiente personal para la realización
de ambas actividades al mismo
tiempo. En este punto es importante
enfatizar que por ese retraso y por el
espacio reducido que se tiene en la
bodega de la sede central de la
Dirección General de Informática
ubicada en la zona 12 (tal y como lo
pudo constatar la Comisión de la
CGC), y con el fin de resguardar los
puntos de accesos inalámbricos
(access point) mientras se podía
continuar con su instalación, se
colocaron en una oficina a la que
únicamente tenía acceso personal
autorizado. Adicionalmente al ser
contratado el Coordinador de Redes y
Telecomunicaciones, le solicité una
calendarización para dar seguimiento
a la instalación de los access point, tal
y como correspondía.

TDR Renovación de cableado.                            
Documentación publicada en Guatecompras con
e l  N O G :
15504182.                                                              
Documentación de distribución y fecha de
instalación por el Coordinador de Redes y
Telecomunicaciones, a quien se la podrán
solicitar.
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Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
las pruebas presentadas argumenta que las razones por las cuales no se han
instalado los bienes adquiridos son debido a un cambio en la topología de la red
interna del Tribunal Supremo Electoral y de redistribución del cableado. En la
topología de red indica que al momento de la adquisición era en parte una red
APN y servicios residenciales de internet; y al momento del ingreso del bien
adquirido la red interna paso a ser parte de una red privada de la institución, lo que
evidencia falta de control al adquirir Access Point (puntos de red inalámbricos) sin
contar con una red que soporte los bienes adquiridos. En la redistribución de
cableado argumenta que en varias ocasiones se intentó levantar un evento para
adquisición de cable de red UTP calibre #6 pero no se logró ejecutar la compra y
adjunta Requisición POPE No. DGI-184-2022 de fecha 31 de agosto 2022
solicitando el cable en mención, lo cual evidencia falta de control al adquirir
Access Point (puntos de red inalámbricos) sin contar con el cable UTP calibre #6
como insumo principal para su instalación. Asimismo, adjunta oficio
DGI-O-07-858-2023 de fecha 10 de julio de 2023, girado al Jefe (a) del
Departamento de Infraestructura en donde solicita elaborar cronograma de
implementación, el cual debió ser elaborado y cumplido en las fechas que
corresponden a la adquisición y en oficio sin número de fecha 11 de julio de 2023,
emitido por el Jefe (a) del Departamento de Infraestructura, se presenta el
cronograma de instalación en donde detalla que únicamente 9 Access Point están
instalados a la fecha del oficio en mensión y 225 Access Point están pendientes
de instalación, los cuales tienen fecha calendarizada para ser terminados el 5 de
noviembre de 2024, fecha no prudente para un proyecto que inició su proceso de
adquisición el 12 de julio de 2021.
 
Se confirma el hallazgo para David Augusto Conde Hernández, quien fungió como
Jefe (a) del Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que
en las pruebas presentadas el responsable argumenta que si se incluyó dentro del
Plan Operativo Anual la adquisición de los Access Point, que derivado que la plaza
de Coordinador de Redes y Telecomunicaciones estaba vacante y por la
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adquisición del servicio de enlaces de datos, voz e internet en el Departamento de
Guatemala, Delegaciones Departamentales y Subdelegaciones Municipales y
Puestos de Empadronamiento a nivel nacional, la planificación para la instalación
de los Access Point se fue retrasando, sin embargo no presenta documentos que
demuestren acciones realizadas sobre la implementación de los equipos o
gestiones por falta de personal para el cumplimiento de la instalación de los
equipos del Tribunal Supremo Electoral. Asimismo, adjunta el documento “TDR
renovación de cableado estructurado” el cual describe las especificaciones
técnicas para la renovación de infraestructura de red, sin embargo estas difieren a
las especificaciones técnicas inmersas en las bases de cotización publicadas
según NOG 14419610 de fecha 12 de julio de 2021, identificado como
“ADQUISICIÓN DE 234 UNIDADES DE PUNTOS DE ACCESO INALÁMBRICOS
(ACCESS POINTS)”.  Es importante indicar que de acuerdo al cronograma
presentado en oficio sin número de fecha 11 de julio de 2023, por el actual Jefe (a)
del Departamento de Infraestructura, a la fecha del oficio en mención están
pendientes de instalación 225 Access Point.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 20, para:
 
Cargo Nombre Valor en

Quetzales
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE HERNANDEZ 29,500.00

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 51,700.00

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

51,700.00

Total Q. 132,900.00

 
Hallazgo No. 2
 
Falta de control en la adquisición y utilización de bienes
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática al evaluar las
adquisiciones realizadas del equipo de cómputo, según muestra seleccionada, se
estableció que en NOG 14273985, de fecha 12 de marzo de 2021, identificado
como “10 TABLET PARA REALIZAR PRUEBAS DE APLICACIONES A
IMPLEMENTAR”, se compraron 10 tablets marca Samsung Galaxy Tab S6 Lite,
solicitadas por la Dirección General de Informática, según Requisición POA No.
DGI-012-2021, de fecha 20 de enero 2021, consignando en la justificación “Equipo
necesario para realizar pruebas de aplicaciones a implementar. Gasto
contemplado en el POA 2021”, sin embargo al momento de la verificación física
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los equipos se encontraron en uso de funcionarios de las dependencias de
Magistratura, DICEP, Secretaria General, Registro de Ciudadanos y Dirección
Electoral y en la verificación de los registros de los bienes en las Tarjetas de
Responsabilidad, se estableció que los equipos se encuentran asignados a
funcionarios de las diferentes dependencias, observando que los equipos no
fueron asignados al personal de la Dirección General de Informática según la
justificación de la compra.
 
Criterio
Acuerdo Número 09-03 del Jefe de la Contraloría General de Cuentas, artículo 1,
literal a) Normas Generales de Control Interno, Norma 4.17 Ejecución
Presupuestaria, establece: “La máxima autoridad de cada ente público, con base
en la programación física y financiera, dictará las políticas administrativas para
lograr la calidad del gasto, con criterios de probidad, eficacia, eficiencia,
transparencia, economía y equidad.
 
La unidad especializada y los responsables de unidades ejecutoras, de programas
y proyectos deben velar por el cumplimiento de los procedimientos y mecanismos
establecidos, de acuerdo a las políticas administrativas dictadas por las máximas
autoridades, para el control de: adquisición, pago, registro, custodia y utilización
de los bienes y servicios, así como para informar de los resultados obtenidos por
medio de sus indicadores de gestión, sobre el impacto social de las políticas
institucionales.”
 
Causa
El Director General de Informática planificó, solicitó y adquirió 10 Tablets para
realizar pruebas de aplicaciones a implementar y estas no fueron utilizadas para
ese fin o actividades relacionadas propias de esa dependencia.
 
Efecto
Riesgo de afectar el cumplimiento de los objetivos de la entidad, derivado que los
bienes adquiridos no son utilizados según justificación y requisición del Plan
Operativo Anual.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que cumpla con la justificación de la adquisición del
equipo tecnológico según el Plan Operativo Anual en función de sus necesidades
y que los bienes adquiridos sean utilizados para las actividades que permitan el
cumplimiento de los objetivos de la Dirección bajo su mando.
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Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50

 
Hallazgo No. 3
 
Falta de control en la adquisición e implementación de software
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática al evaluar las
adquisiciones realizadas en licenciamientos de software según muestra
seleccionada, se estableció que en NOG 14362112 de fecha 06 de abril de 2021,
identificado como “LICENCIA DE SOFTWARE PARA IMPLEMENTACION DE
SERVICIOS POR MEDIO DE MENSAJERIA”, se adquirió el licenciamiento del
Software Weconnect para la centralización de mensajes de WhatsApp el cual
incluye: 6 meses de servicio, 2 usuarios administradores, 28 usuarios adicionales
y 2 canales, entre otras características; en NOG 15317765 de fecha 01 de
septiembre 2021, identificado como “AMPLIACIÓN DE HERRAMIENTA DE
MENSAJERÍA INSTANTANEA WEBCONNECT”, se solicitó la ampliación de la
herramienta Weconnect por 4 meses de servicio y canales adicionales de 
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1.  
2.  
3.  
4.  

Facebook, Instagram y Live chat; asimismo en NOG 16964195 de fecha 21 de
abril de 2022, se adquirió la renovación de dicho software, siendo solicitadas por la
Dirección General de Informática, según Requisiciones POA No. DGI-024-2021,
POA No. DGI-148-2021 y POPE No. DGI-056-2022 de fechas 20 de enero y 25 de
agosto de 2021; y 20 de enero de 2022.
 
Según NOG 14362112, “LICENCIA DE SOFTWARE PARA IMPLEMENTACION
DE SERVICIOS POR MEDIO DE MENSAJERIA”, la Dirección General de
Informática adquirió 30 usuarios del Licenciamiento del Software Weconnect para
la mensajeria y al realizar la verificación física del uso del software, se estableció
que existen 22 usuarios disponibles que no fueron utilizados y que la dependencia
usuaria es la Unidad de Voto en el Extranjero, derivado que por medio del
administrador del software se generaron reportes en donde se estableció lo
siguiente:

5 Usuarios asignados a la Unidad de Voto en el Extranjero.
1 Usuario al Departamento de Comunicación
1 Usuario Administrador asignado a la Dirección General de Informática.
1 Usuario Administrador por parte del proveedor del servicio

Asimismo, en la verificación física en la Unidad de Voto en el Extranjero, se
estableció que con un usuario se atiende la demanda de mensajes provenientes
del extranjero y el resto de usuarios asignados se encontraban activos pero el
personal realizaba otras actividades de la Unidad debido a la poca demanda de
mensajes que ingresan, estableciendo que la adquisición sobrepasa la demanda
de servicio, que la Unidad usuaria no cuenta con personal disponible para asignar
la totalidad de usuarios adquiridos y la implementación no fue adecuada.
 
Además, el usuario asignado al Departamento de Comunicación fue creado y
asignado en la implementación el cual no se encuentra en uso por no contar con
alguna instrucción o capacitación; y el usuario asignado a la Dirección General de
Informática fue creado en la implementación el cual no es utilizado por dicha
Dirección.
 
Criterio
Acuerdo Número 09-03 del Jefe de la Contraloría General de Cuentas, artículo 1,
literal a) Normas Generales de Control Interno, Norma 4.17 Ejecución
Presupuestaria, establece: “La máxima autoridad de cada ente público, con base
en la programación física y financiera, dictará las políticas administrativas para
lograr la calidad del gasto, con criterios de probidad, eficacia, eficiencia,
transparencia, economía y equidad.
 
La unidad especializada y los responsables de unidades ejecutoras, de programas
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y proyectos deben velar por el cumplimiento de los procedimientos y mecanismos
establecidos, de acuerdo a las políticas administrativas dictadas por las máximas
autoridades, para el control de: adquisición, pago, registro, custodia y utilización
de los bienes y servicios, así como para informar de los resultados obtenidos por
medio de sus indicadores de gestión, sobre el impacto social de las políticas
institucionales.”
 
Causa
El Director General de Informática solicitó el software de mensajería electrónica
Weconnect sin contemplar el tipo de licenciamiento por la cantidad de usuarios a
contratar según la demanda del servicio de mensajería y del personal asignado en
la Unidad de Voto en el Extranjero.
 
Efecto
Adquisición innecesaria que sobrepasa las necesidades de la institución al adquirir
una solución robusta con capacidad de usuarios mayor a la demanda de servicios
de mensajería que atiende la Unidad de Voto en el Extranjero del Tribunal
Supremo Electoral.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática, para que evalué los proyectos a adquirir en función de las
necesidades de la dependencia usuaria quien debe solicitar por escrito según sus
necesidades.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
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Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 24, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50

 
Hallazgo No. 4
 
Falta de Nombramiento de Administrador de Servidores
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al efectuar la
revisión del Recurso Humano que se encuentra laborando en dicha Dirección,
según muestra de auditoría, se estableció que el Técnico II contratado en el
renglón 011 personal permanente, tiene a su cargo las funciones de Técnico de
Soporte: instalación de equipos, mantenimiento preventivo y correctivo, soporte
técnico sobre las distintas aplicaciones y servicios informáticos en funcionamiento
en el Tribunal, quien se encuentra asignado desde el año 2020, como Analista III
Administrador de Servidores en el Departamento de Infraestructura a cargo de las
siguientes funciones: configurar servidores, sistemas operativos, políticas de
seguridad y conectividad en la granja de servidores y soluciones de procesamiento
y almacenamiento del Tribunal, instalar o participar en las instalaciones de
equipos, servidores, red y seguridad del Data Center entre otros, sin contar con
nombramiento permanente y/o provisional que lo acredite para realizar dichas
funciones.
 
Criterio
Acuerdo Número 09-03 del Jefe de la Contraloría General de Cuentas artículo 1,
literal a)  Normas Generales de Control interno, Norma 2.2 Organización Interna
de las Entidades, Asignación de Funciones Responsabilidades, establece: “Para
cada puesto de trabajo deben establecerse en forma clara y por escrito, las
funciones y responsabilidades, de tal manera que cada persona que desempeñe
un puesto, conozca el rol que le corresponde dentro de la organización interna.
Todas las entidades públicas, deben estar organizadas internamente de acuerdo
con sus objetivos, naturaleza de sus actividades y operaciones dentro del marco
legal general y específico.
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Causa
El Director General de Informática designó funciones a personal sin contar con el
nombramiento que lo acredite para realizar las funciones en dicho puesto.
 
Efecto
No se puede deducir responsabilidades al no contar con nombramiento que lo
acredite, para fungir en el puesto.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar sus
instrucciones al Director General de Informática o Encargado del Despacho de la
Dirección General de Informática, para que realice las gestiones necesarias para
nombrar permanente o provisional previo a realizar cambios del personal a su
cargo, con el objeto de asignar funciones y poder deducir responsabilidades.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica No. Gestión 23368, ambos de fecha 30 de
junio de 2023.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50
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Hallazgos relacionados al cumplimiento a leyes y regulaciones aplicables
 
Área de cumplimiento
 
Hallazgo No. 1
 
Falta de Actualización y Aprobación del Manual de Funciones y
Procedimientos de la Dirección General de Informática
 
Condición
En el Tribunal Supremo Electoral, al efectuar la revisión del Manual de Funciones
y Procedimientos de la Dirección de Informática aprobado mediante Acuerdo No.
176-2016 de fecha 7 de junio de 2016, se estableció que se encuentra en proceso
de actualización, asimismo, en Acuerdo Número 341-2020 de fecha 21 de octubre
de 2020, se aprobó únicamente la reestructuración y el cambio de denominación
a Dirección General de Informática, sin embargo dicho manual no se encuentra
aprobado como consta en el oficio DGI-O-08-823-2022 de fecha 22 de agosto de
2022, en donde se indica que en la nueva propuesta se incrementaron a 35
procedimientos.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral Artículo 1º. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática de este
Tribunal; Presentación tercer párrafo, establece: "El mismo deberá ser observado
como una guía para la realización de las funciones de la Dirección y revisado
oportunamente para incorporarle mejoras y actualizaciones.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática y la Directora de Planificación, no han concluido el proceso
de actualización del Manual de Funciones y Procedimientos de la Dirección
General de Informática para que pueda ser sometido a aprobación.
 
Efecto
Riesgo de no contar con una cultura de calidad y organización operativa confiable,
que prevalezca a los cambios de puestos o nombre de áreas, que sirvan de
referencia en la continuidad de servicios, delimitando las actividades a realizar
evitando duplicidad o procesos innecesarios en la realización de procedimientos
propios del área.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar sus
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instrucciones al Director General de Informática o Encargado del Despacho de la
Dirección General de Informática y a la Directora de Planificación, de la Dirección
de Planificación para que concluyan el proceso de actualización del Manual de
Funciones y Procedimientos de la Dirección General de Informática y sea
sometido para su aprobación.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 Y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...De conformidad al documento citado en el posible hallazgo,
DGI-08-823-2022…, de fecha 8 de agosto 2022, se proporciona información en
una tabla, indicando el área, documentación requerida y respuesta, de acuerdo a
esto, en el área “Gobernanza de Tecnologías de Información TI”, se requiere la
documentación “6. Manuales de Políticas y Procedimientos autorizados para la
gestión de servicios de Tecnología de la Información TI, …para lo cual se
proporciona la respuesta “Se remitió el Manual de funciones y procedimientos,
aprobado con Acuerdo 176-2016, proporcionado por la Dirección de Planificación,
siendo ese el que está vigente. Actualmente se está trabajando de forma conjunta
con la Dirección de Planificación, en la actualización del respectivo manual,
…documentación de seguimiento”. También, hace referencia a "Nuevo Manual de
Procedimiento de Informática (actualización en fase de revisión).”
 
En la respuesta del oficio DGI-08-823-2022…, claramente se informa que la
versión aprobada del Manual de Procedimiento se realizó en Acuerdo 176-2016 y
que el nuevo manual de procedimientos se encuentra en fase de revisión, se están
consolidando los procedimientos para la autorización. El avance es con la
Dirección de Planificación y los Jefes de los Departamentos que conforman esta
Dirección, si bien es cierto, en el 2022 el avance fue lento, debido al año
preelectoral y más aún por la falta del Jefe del Departamento de Desarrollo de
Software; por ejemplo, con los nuevos sistemas aprobados por la autoridad
superior, es necesario el verificar los procedimientos internos.
 
Es de indicar que, no se ha remitido el manual de procedimientos a la autoridad
superior para su aprobación, porque lo que no se quiere es dejar fuera del listado
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de procedimientos, los que son importantes para mejorar el funcionamiento de la
Dirección.
 
Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-863-2023 (…hoja 11, de documento DGI-O-07-877-2023 Solicitud
de informe a Laura Campo y seguimiento), se solicitó al Licenciada Laura Campo,
Coordinador II, del Departamento de Desarrollo de Software para la revisión
correspondiente. A lo cual, Licenciada Laura Campo detalla en un informe del
seguimiento que se ha obtenido respecto a la aprobación del Manual de
Funciones y Procedimientos de la Dirección General de Informática.
 
En el siguiente cuadro se muestran las fechas de seguimiento, en conjunto con el
área de planificación, se tomaron acciones en el año 2022, adjuntando el resultado
del mismo:
 

TIPO DE
SEGUIMIENTO

FECHA DE
SEGUIMIENTO

ASUNTO

Correo
Electrónico

31/08/2022 Se informa a la Dirección de Planificación la adicionar dos
nuevos procedimientos.
(Archivo adjunto Adición de dos nuevos procedimientos al
manual 31 08 2022).

Correo
Electrónico

14/09/2022 Se informa a la Dirección de Planificación la actualización
del manual de procedimiento, ordenado por área para su
revisión
(Documento adjunto Revisión de manual de procedimientos
de DGI 14 09 2022)

Correo
Electrónico

14/09/2022 Laura Campo solicita reunión a Ing. David Conde, Jefe del
Departamento de Administración de Infraestructura para la
revisión de los manuales que le corresponden
(Documento adjunto Revisión de manuales de
procedimiento del área de Administración de Infraestructura
14 09 2022)

Informe 03/01/2023 Laura Campo informa acerca de revisión de procedimientos
con Ing. Saúl Choc e Ing. Rolando Balan. (Documento
adjunto 2023-01-06 Laura Campo avance con ing Choc y
Balan)

Correo
Electrónico

06/01/2023 Laura Campo envía un link de carpeta compartida en
donde se almacenan los procedimientos para la revisión de
la Dirección de Planificación.
(Hoja 7, de documento adjunto DGI-O-07-877-2023
Solicitud de informe a Laura Campo y seguimiento)

Correo
Electrónico

28/02/2023 Laura Campo remitir a la Dirección de Planificación los
procedimientos actualizados del Departamento de Soporte
Técnico
(Hoja 6, de documento adjunto DGI-O-07-877-2023
Solicitud de informe a Laura Campo y seguimiento)

Informe 15/04/2023 Se informó a la Dirección de Planificación acerca del
avance de actualización del manual de procedimientos.
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(Hoja 12, de documento adjunto DGI-O-07-877-2023
Solicitud de informe a Laura Campo y seguimiento)

Informe 11/07/2023 Con base solicitud, de fecha 14 de marzo 2023, se notifica
a Laura Campo acerca de la designación de ing. Jorge
Morales y Oscar Echeverría para revisión de procedimiento
del proceso electoral.
(Hoja 1, de documento adjunto DGI-O-07-877-2023
Solicitud de informe a Laura Campo y seguimiento)

Informe 14/07/2023 Dirección de Planificación traslada a DGI el proyecto de
actualización del manual de procedimientos para su
validación.
(DP-O-932-07-2023 actualización del manual de
procedimientos actualizado a 14 07 2023)

 
La continuidad del seguimiento a la aprobación del Manual de Funciones y
Procedimientos de la Dirección General de Informática se ha prolongado derivado
al proceso electoral del 2,023.
 
Conclusiones:

El nuevo manual de procedimientos está en fase de actualización, para lo
cual, el planteamiento del posible hallazgo no corresponde a la
argumentación citada.
Se han realizado las acciones administrativas correspondientes para que se
autorice el manual de funciones y procedimientos.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En oficio DP-0-919-07-2023 AVEV/ídem, de fecha 10 de julio de 2023, Ana
Verónica Espinoza Vega, quien fungió como Directora de Planificación durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022,
manifiesta: “ ...DEFENSA DE DESCARGO: Me permito presentar la defensa para
el descargo del posible hallazgo citado anteriormente, de la siguiente manera: 
Dentro de las funciones de la Dirección de Planificación, descritas en el Manual de
Organización y descripción de puestos del Tribunal Supremo Electoral, se
encuentra: brindar asistencia técnica para el desarrollo institucional, ya que apoya
a las dependencias en materia administrativa, para el mejoramiento y
modernización de su estructura organizacional, revisión y mejoramiento de
procesos y procedimientos institucionales, mediante la elaboración de manuales
de procedimientos y funciones…, aprobado con Acuerdo Número 563-2022 del
Tribunal Supremo Electoral de fecha dos de noviembre del 2022 y su reforma... 
 
Para el desarrollo de esta función, nos basamos en el Procedimiento número 14
“Acompañamiento y Asistencia técnica para la elaboración o actualización de
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manuales administrativos” del Manual de Normas y Procedimientos de la Dirección
de Planificación, aprobado con el Acuerdo Número 526-2023 del 26 de abril de
2023, en el cual se consignan los pasos y acciones a realizar para el desarrollo del
mismo.
 
En el paso número 3 de dicho procedimiento, se establece que el Director(a) de
Planificación asigna entre sus Coordinadores y Analistas, las dependencias que
requieren asistencia y acompañamiento, para el caso que nos ocupa de la
Dirección General de Informática, efectivamente se designó por mi persona, por
escrito, personal profesional (Coordinador) para realizar la función indicada…
 
De igual forma está normado en el mismo procedimiento, que también la
dependencia que actualiza su manual a través de su enlace de dependencia (…
paso 7), revisa y avanza en la recopilación o elaboración de los pasos para los
procedimientos correspondientes…
 
En cumplimiento al seguimiento para la actualización de estos manuales, por
instrucción de Presidencia del TSE, esta Dirección giró el Oficio Circular Número
09-09-2022 de fecha 5 de septiembre 2022, el cual fue remitido inicialmente por
correo electrónico y posteriormente físico, firmando las dependencias destinatarias
en el apartado correspondiente…
 
En dicho oficio circular se solicita a los funcionarios, directores, jefes y encargados
del Despacho de Dependencias del Tribunal Supremo Electoral, informar del
avance de sus manuales, por escrito a la Dirección de Planificación; consignando
que el personal de esta dependencia está dando el acompañamiento y asistencia
técnica para esa función.
 
Por otra parte, he girado instrucciones escritas al personal de esta Dirección que
funge como enlace con las dependencias del Tribunal Supremo Electoral, para
continuar realizando el acompañamiento y asistencia técnica a las dependencias
que tienen asignadas…
 
De esa cuenta esta Dirección, a través de su enlace, ha brindado la asistencia, el
acompañamiento y seguimiento constante y permanente, para la actualización del
Manual de Normas y Procedimientos de la Dirección General de Informática lo
cual se puede constatar documentalmente en las comunicaciones electrónicas
impresas, desde el mes de septiembre 2022, que se adjuntan al presente…
 
Asimismo, se han recibido comunicaciones impresas de parte de la Dirección
General de Informática…
 
Dichas comunicaciones se gestionan a lo interno de la Dirección de Planificación y



CONTRALORÍA GENERAL DE CUENTAS 51 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

se consolidan mensualmente para la actualización del cuadro de control de
estatus de manuales que se maneja en esta Dependencia.
 
Por lo expuesto, esta Dirección, a través de mi persona y de la enlace de esta
Dirección ante la Dirección General de Informática, Licda. Silvia Castellanos
Escobar, ha cumplido con sus funciones, brindando la asistencia técnica y el
acompañamiento a la Dirección General de Informática, para la actualización de
su Manual de Normas y Procedimientos, de forma constante y permanente, con el
seguimiento debido y comprobado documentalmente …propuesta del manual de
normas y procedimientos indicado, en versión preliminar, el cual contiene la
diagramación correspondiente derivada de las acciones realizadas a la presente
fecha.
 
MEDIOS DE PRUEBA CONTENIDOS:
Acuerdo Número 563-2022 del Tribunal Supremo Electoral de fecha dos de
noviembre del 2022 y su reforma que aprueba el Manual de Organización y
Descripción de Puestos del Tribunal Supremo Electoral, el cual incluye en la
página 41 las funciones de la Dirección de Planificación.
…Oficios DP-O-125-04-2022 del 19 de abril de 2022 y DP-O-196-03-2023 del 15
de marzo 2023, en el cual se designa a los profesionales que ocupan el cargo de
Coordinadores II en esta Dirección. Por suspensión por enfermedad del primer
designado, se le asignó a la Licda. Silvia Castellanos Escobar, la Dirección
General de Informática, entre otras, debidamente firmados de recibidos.
 
…Acuerdo Número 526-2023 del Tribunal Supremo Electoral de fecha 26 de abril
de 2023, que aprueba el Manual de Normas y Procedimientos de la Dirección de
Planificación. Incluye el procedimiento número 14 del Manual contenido en dicho
Acuerdo “Acompañamiento y Asistencia Técnica para la Elaboración o
Actualización de Manuales Administrativos.”
 
…Oficio Circular Número 09-09-2022 de fecha 5 de septiembre 2022, el cual fue
remitido inicialmente por correo electrónico y posteriormente físico, firmando las
dependencias destinatarias en el apartado correspondiente.
 
…Oficio SGO-2913-06-2022 de Secretaría General del Tribunal Supremo
Electoral, de fecha 29 de junio 2022 y Oficio DP-O-241-07-2022 de esta Dirección,
de fecha 5 de julio 2022, en el cual se les traslada la descripción y especificación
del puesto de Coordinador II de Planificación, en el cual se detalla su
responsabilidad sobre los manuales e instrumentos técnico administrativos,
debidamente firmados de recibido.
 
…Comunicaciones electrónicas impresas, desde el mes de septiembre 2022 a la
fecha, entre los enlaces de la Dirección de Planificación y la enlace de la Dirección
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General de Informática, relacionadas con el Manual de Normas y Procedimientos
de la DGI.
 
…Oficios DGI-O-03-327-2023 del 1 de marzo 2023, DGI-O-02-206-2023 del 3 de
febrero 2023, DGI-O-01-035-2023 del 9 de enero 2023 y DGI-O-11-1292-2022 del
24 de noviembre 2022, todos de la Dirección General de Informática, todos
relacionados con el Manual de Normas y Procedimientos de dicha Dirección.
 
…propuesta del manual de normas y procedimientos indicado, en versión
preliminar, el cual contiene la diagramación correspondiente derivada de las
acciones realizadas a la presente fecha.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No.: CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que al
analizar las pruebas de descargo presentadas no son suficientes para desvanecer
el hallazgo, derivado que en sus argumentos de defensa indica que en respuesta
al oficio DGI-08-823-2022 de fecha 12 de agosto de 2022, claramente se informó
al equipo de auditoría que la versión aprobada del Manual de Procedimientos se
realizó  mediante Acuerdo Número 176-2016 y que el nuevo manual de
procedimientos se encuentra en fase de revisión, derivado que se están
consolidando los procedimientos para la autorización, por lo que evidencia que la
Dirección General de Informática no contaba en el período auditado con la
Actualización de dicho manual.
 
Se desvanece el hallazgo para Ana Verónica Espinoza Vega, quien fungió como
Directora de Planificación, durante el período comprendido del 01 de enero de
2021 al 31 de diciembre de 2022, en virtud que al analizar las pruebas de
descargo presentadas, argumenta que para la Dirección General de Informática,
efectivamente se designó, por escrito, personal profesional (Coordinador) para
realizar la función indicada, acción que se evidencia en oficio DP-O-125-04-2022
de fecha 19 de abril de 2022, en donde asignó para las diferentes dependencias a
un Coordinador para dar seguimiento, en el cual se incluye a la Dirección General
de Informática.
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Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 3, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 12,925.00

 
Hallazgo No. 2
 
Falta de actualización de registros en tarjetas de responsabilidad
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática al realizar la
verificación  según muestra de auditoría seleccionada  de los registros de las
Tarjetas de Responsabilidad del equipo adquirido en el período de la auditoría, se
estableció lo siguiente:
 
a) Existen 83 Tarjetas de Responsabilidad  con deficiencias, en los casos
siguientes: 
 

No Número de
empleado

Falta de
firma del
empleado

responsable
del bien

Falta de
firma del
Jefe del

Depto.  y del
Encargado

de
Inventario.

Tarjeta de
responsabilidad

sin número
correlativo CGC

Duplicidad de
Registro en el 

bien

Serie de
equipo mal
consignado

Dependencia

1 1669937 X X X   Magistratura
2 9929412 X X X   Dirección de Finanzas
3 1001 X X X   Dirección General de

Informática

4 5083405 X X X   Magistratura
5 5081339 X X X   Magistratura
6 1284622 X X X   Dirección Electoral
7 3713101 X X X   

Departamento de
Cartografía

8 3143482 X X X   Dirección Electoral
9 4348355 X X X   

Departamento de
Cartografía

10 6237868 X X X   DICEP
11 6217367 X X X   DICEP
12 5173811 X X X   DICEP
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13 10954862 X X X   DICEP
14 6141291 X X X   DICEP
15 10624317 X X X   DICEP
16 5916357 X X X   Magistratura
17 11838402 X X X   

Unidad de Información
Pública

18 4127669 X X X   Subdelegado Villa Nueva
19 9926597 X X X   Subdelegado Fraijanes
20 3177439 X X X   Subdelegado Amatitlán
21 5008519 X X X   

Subdelegado Villa Canales
22 125224 X X X   

Subdelegado San Miguel
Petapa

23 4161998 X X X   Subdelegado Acatenango
24 6920000 X X X   Subdelegado Yepocapa
25 3184230 X X X   

Subdelegado San Andres
Itzapa

26 1237815 X X X   Subdelegado Parramos
27 4574753 X X X   Subdelegado Zaragoza
28 3090864 X X X   Subdelegado El Tejar
29 3002726 X X X   

Subdelegado San Cristobal
Acasaguastlán

30 2475594 X X X   Subdelegacion El Jicaro
31 3998328 X X X   Subdelegado Sansare
32 8492103 X X X   

Subdelegado Totonicapan
33 4655328 X X X   

Subdelegado San
Bernardino

34 10274735 X X X   
Subdelegado San Pablo
Jocopilas

35 8349906 X X X   
Subdelegado Santo Tomás
La Unión

36 2962836 X X X   
Subdelegado San José la
Maquina

37 2664860 X X X   Subdelegado Rio Bravo
38 1874444 X X X   Subdelegado San Marcos
39 6531558 X X X   

Subdelegado Malacatancito
40 3166973 X X X   

Subdelegado Jacaltenango
41 10239514 X X X   

Subdelegado San Miguel
Acatán

42 6537836 X X X   
Subdelegado San Rafael
Independencia

43 2338179 X X X   
Subdelegado San Juan
Ixcoy

44 6715928 X X X   San Mateo Ixtatan
45 8423524 X X X   

Subdelegado Colotenango
46 4992721 X X X   Subdelegado Tectitan
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47 4196904 X X X   Subdelegado Concepción
Huista

48 7566832 X X X   
Subdelegado San
Sebastián Coatan

49 2798627 X X X   Subdelegado Granados
50 2008495 X X X   Subdelegado El Chol
51 2848555 X X X   

Subdelegado San Jerónimo
52 7506680 X X X   Subdelegado Lanquin
53 2796525 X X X   

Subdelegado Melchor de
Mencos

54 3113810 X X X   Subdelegado Poptún
55 8343857 X X X   Subdelegado Las Cruces
56 5296945 X X X   Subdelegado El Chal
57 1001733 X X X   

Subde legado
Quetzaltepeque

58 317728 X X X   Subdelegado San Jacinto
59 1019164 X X X   Subdelegado Ipala
60 3173852 X X X   Subdelegado Jalapa
61 5475541 X X X   DICEP
62 3114284 X X X   

Departamento de
Contabilidad

63 13067378 X X X   Secretaría General
64 3115755 X X X   Secretaría General
65 768368 X X X   

Dirección General de
Informática

66 2439721 X X X   

Unidad Especializada Sobre
Voto en el Extranjero

67 5098457 X X X bien 56057
registrado al

empleado no.
5098457 y
6085633

 Dirección General de
Informática

68 6085633   correlativo 06404 bien 56057
registrado al

empleado no.
5098457 y
6085633

 Dirección General de
Informática

69 4730226 X X X   Cuilapa
70 292847 X X X   San José Pinula
71 1177864     57291 Guatemala
72 9926597     57291 Fraijanes
73 7253435 X X X   Cuilapa
74 3839562 X X X   

Departamento de Servicios
Generales

75 3021671 X X X   Secretaría General
76 8257734 X X X   Secretaría General
77 6675339 X X X   Secretaría General
78 128440 X X X   

Coordinación Asuntos
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Administrativos
79 3620497 X X X   

Coordinación Asuntos
Administrativos

80 3652435 X X X   
Coordinación Asuntos
Administrativos

81 7061521 X X X   
Dirección Registro de
Ciudadanos

82 2939236 X X X   
Depto. De Organizaciones
Políticas

83 4271083 X X X   Inspección General

 
b) El equipo identificado con número de inventario 55386, serie R52R20303HK,
está asignado a la Tarjeta de Responsabilidad correlativo CGC 01637, que
corresponde al Director General de la Dirección General de Informática,
funcionario que ya no labora para el Tribunal Supremo Electoral desde el 01 de
junio de 2022, según Acuerdo 195-2022, de fecha 18 de mayo de 2022, del
Tribunal Supremo Electoral.
 
c) Existen Tarjetas de Responsabilidad con fechas de impresión que demuestran
que no fueron registrados los bienes en tiempos prudentes acorde a la
adquisición.
 
Criterio
Acuerdo Número 1024-2011, del Tribunal Supremo Electoral, Artículo 1: Aprobar
el Manual de Funciones y Procedimientos de la Dirección de Finanzas de la
Institución...; Manual de Funciones y Procedimientos de la Dirección de Finanzas,
establece: "1. Presentación... inciso c) Departamento de Contabilidad, es el
responsable de los registros de todas las transacciones presupuestarias,
contables a través del SICOIN. Así como también es el responsable de la
supervisión y aplicación de todas las leyes que en esta materia correspondan.
Dentro de sus funciones principales también se encuentran, el control y manejo de
los activos fijos del TSE, aplicando la Normativa vigente que corresponda.
 
A través de la Unidad de Inventarios registra las altas y bajas del inventario de la
institución y lleva el control de los bienes del Tribunal Supremo Electoral.”
 
... 5. Procedimientos, 5.2 procedimientos del Departamento de Contabilidad,
Bienes Mayores, Adición (Registro) al Libro de Inventarios y Tarjetas de
Responsabilidad, Procedimiento: Adición por compra de bienes, Descripción del
procedimiento... paso No. 4, Ingresa el valor del bien según factura en el Libro de
Inventario autorizado por la Contraloría General de Cuentas y en la Base de Datos
del Inventario respectivamente, indicando la cantidad de bienes, características, y
el nombre de la persona a quien se asignara el Bien, para el control activo fijo y
Tarjetas de Responsabilidad.”
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Acuerdo Número 352-2016, del Tribunal Supremo Electoral, Artículo 1: Aprobar el
Manual de Organización y Descripción de Puestos, que forma parte de esta
disposición... establece: "Categoría Mandos Medios, Descripción y especificación
del puesto, numeral I. identificación del puesto, Nombre del puesto: Jefe (a) II,
Nombre Funcional del puesto: Jefe (a) del Departamento de Contabilidad...
Numeral III. Actividades del puesto, Coordinar el registro, control y actualización
del inventario de activo fijo del Tribunal conforme a regulaciones legales y
normativa interna.
 
...Categoría Técnica, Descripción y especificación del puesto, I. identificación del
puesto, Nombre del puesto: Analista de Finanzas IV de Inventarios, III. Actividades
del puesto, Actualizar tarjetas de responsabilidad…”
 
Acuerdo Número 140-2020, del Tribunal Supremo Electoral, Artículo 2: Aprobar la
Descripción y Especificación del Puesto de Director (a) General de Informática,
que corre adjunta a la presente disposición... establece: "Descripción y
especificación del puesto, numeral I. Identificación del puesto, nombre del puesto:
Director (a) General, nombre funcional del puesto, Director (a) de Informática...
Numeral III. Actividades del puesto...  Supervisar el envío de los avisos
correspondientes al Departamento de Contabilidad, para el adecuado inventario y
registro de todo el equipo de cómputo y sus movimientos... Supervisar las labores
y el desempeño del personal que integra la Dirección.”
 
Acuerdo Número 349-2020, del Tribunal Supremo Electoral, Artículo 1: Aprobar las
Descripciones y Especificaciones de los puestos de… Técnico II (Técnico de
Inventarios)... establece: "Descripción y especificación del puesto, numeral I.
Identificación del puesto, nombre funcional del puesto, Técnico II de Inventarios,
III. Actividades del puesto, establece: “Mantener control las  tarjetas  de
responsabilidad del personal que labora en la dependencia.”
 
Causa
Falta de control del Técnico II de Inventarios en el registro y actualización de
Tarjetas de Responsabilidad del personal que labora en la Dirección General de
Informática, del Director General de Informática y del Encargado del Despacho de
la Dirección General de Informática por no supervisar el envío de los avisos
correspondientes al Departamento de Contabilidad para el registro y actualización
del equipo de cómputo adquirido, del Analista de Finanzas IV de Inventarios al no
actualizar las Tarjetas de Responsabilidad del personal con los bienes adquiridos
que les fueron asignados y del Jefe (a) del Departamento de Contabilidad al no
coordinar el registro de los activos adquiridos en tiempos prudentes y de acuerdo
a las regulaciones legales y normativa interna.
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Efecto
Riesgo de pérdida del activo y deducción de responsabilidades al no estar
asignado a una Tarjeta de Responsabilidad que corresponda a personal que se
encuentre de alta en nómina de la institución y al no registrarse oportunamente en
Tarjetas de Responsabilidad y que  cuenten con la firma del responsable de dicho
activo.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que supervisen las labores del personal que integra la
Dirección a su cargo y el a su vez al Técnico II de Inventarios para que actualice
las Tarjetas de Responsabilidad del personal de la Dirección General de
Informática cuando es dado de baja, a efecto se asigne el bien a personal que
está de alta en la institución, asimismo, el Magistrado Presidente del Tribunal
Supremo Electoral debe girar instrucciones para que el Jefe (a) del Departamento
de Contabilidad coordine el registro de los bienes adquiridos en las Tarjetas de
Responsabilidad en tiempos prudentes y el a su vez al Analista de Finanzas IV de
Inventarios para que realice la actualización de las Tarjetas de Responsabilidad
registrando los bienes adquiridos y firma de responsable del bien.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-007-2023, a Ricardo Leonel
Morales Gálvez quien fungió como Técnico II de Inventarios, durante el período
comprendido del 01 de enero 2021 al 31 de diciembre de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.  
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Por medio del oficio DGI-O-07-873-2023… se solicitó al
Licenciado Rolando Balan, Jefe del Departamento de Soporte Técnico,
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información del mismo. Con base a la respuesta del oficio en mención, se hace
referencia al inciso a) existen 83 Tarjetas de Responsabilidad con deficiencias del
posible hallazgo, respondiendo lo siguiente “Actualmente el registro de tarjetas de
responsabilidad es un procedimiento propio de la Unidad de Inventarios,
Departamento de Contabilidad, el cual se encuentra estipulado en el Manual de
Funciones y Procedimientos de la Dirección de Finanzas, en el que se establece el
procedimiento Adición (Registro) al Libro de Inventarios y Tarjetas de
Responsabilidad”. Dicha información se puede verificar en el documento
STI-O-62-07-2023. 
 
Con relación al inciso “b) El equipo identificado con número de inventario 55386,
serie R52R20303HK...”, se trasladó al Encargado del Despacho, en fecha 31 de
mayo 2022, como se informa en documento… STI-O-64-07-2023 “Traslado de
bien del Director a Encargado del Despacho”.
 
En relación al inciso c) Existen Tarjeta de Responsabilidad con fecha de impresión
que demuestran que no fueron registros los bienes en tiempos prudentes acorde a
la adquisición. Se informa que la Unidad de Inventarios es la encargada y la
responsable el registro de tarjetas de responsabilidad, según procedimiento de la
misma Unidad, nombrado “Adición (Registro) al Libro de Inventarios y Tarjetas de
Responsabilidad”… (Adición (Registro) al Libro de Inventarios y Tarjetas de
Responsabilidad).

Conclusiones:

La Dirección General de Informática no es la responsable en el registro y
control de las tarjetas de responsabilidad, sino la Unidad de Inventarios del
Departamento de Contabilidad; siendo esta la que se encarga de la
actualización de la tarjeta de responsabilidad.
En cuanto a la tarjeta de responsabilidad del Director General de la Dirección
General de Informática, que no labora en el Tribunal Supremo Electoral,
como ya se indicó, fue trasladado el bien al Encargado del Despacho de la
Dirección General de Informática.

De conformidad a la exposición y los medios de prueba presentados, se solicita
sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 27 de julio de 2023, Gadiel Enrique Abalos
Castañeda, quien fungió como Jefe (a) del Departamento de Contabilidad, durante
el período comprendido del 01 de enero al 15 de noviembre de 2021, manifiesta:
"...Falta de actualización de registros en tarjetas de responsabilidad. 
 
1. Existen 83 Tarjetas de Responsabilidad con deficiencias, en los casos
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Siguientes: Falta firma del empleado responsable del bien, falta firma del jefe del
Departamento y del encargado de Inventario, sin número correlativo CGC.
 
Comento Ío siguiente: Es importante indicar que en la unidad de inventarios se
efectúan los procedimientos conforme se describe el Manual de Funciones y
Procedimientos de la Dirección de Finanzas del Tribunal Supremo Electoral,
autorizado en Acuerdo del Honorable Pleno de Magistrados 1024-2011.
 
Levantamiento de Inventario Físico Procedimiento Recuento 
Físico de Bienes, numeral 9 literalmente dice: revisa, firma la tarjeta de
responsabilidad, imprime y traslada juntamente con los formularios que se
utilicen…
 
Firmándose las tarjetas de responsabilidad cuando se realiza el levantamiento
físico de los bienes y en ese momento del empleado responsable firma y jefa del
Departamento y Firma del Encargado del Inventario y luego se enumera con el
correlativo autorizado por la Contraloría General de Cuentas. Y el levantamiento
físico de inventario esta normado en el Acuerdo 71-89. 
 
Se les proporcionaron estas 83 copias de tarjetas en virtud que contenían los
bienes solicitados y estas tarjetas son las que se imprimen desde la base de
datos… 
 
2. El equipo identificado con número de inventario 55386, serie R52R20303HK,
este asignado a la Tarjeta de Responsabilidad correlativo CGC 01637, que
corresponde al director general de informática, funcionario que ya no labora para
el Tribunal Supremo Electoral desde el 01 de junio de 2022, según Acuerdo
195-2022, de fecha 18 de mayo de 2022, del Tribunal Supremo Electoral. 
 
La tarjeta de responsabilidad 01637 tiene fecha 18/11/2021 cuando todavía el
Ingeniero Ronald Estuardo Figueroa, fungía como Director de la Dirección de
Informática… la tarjeta número 6470 de fecha 22/12/2022, a nombre de Jorge S.
Santos Neill Sub Director de la Dirección General de informática donde en
custodia tiene los bienes de Ronald Figueroa) y donde actualmente se encuentra
el bien identificado con el número 55386., se identifica en custodia, para identificar
los bienes que pertenecen al anterior Director…
 
3. Existen Tarjetas de Responsabilidad con fechas de impresión que demuestran
que no fueron registrados en tiempos prudentes acorde a la fecha de adquisición 
 
Los tiempos se desfasan, debido a que este proceso es desarrollado por varias
dependencias, la dependencia que solicita, la Dirección Administrativa, La
Gerencia Administrativa y Financiera, el Departamento de Compras y Almacén,
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posteriormente pasa el documento a la Unidad de Inventarios, previo en muchos
casos a ser revisado, sustituido por el proveedor por algunas inconsistencias. 
 
Es importante indicar que en el Manual de Funciones y Procedimientos de la
Unidad de Proveeduría (actualmente denominada Sección de Almacén) aprobado
conforme Acuerdo 144-2016, en el Procedimiento 4.2, Recepción de Bienes o
Suministros a Proveedores, es la dependencia que recibe los bienes y hasta en el
punto número 15 y 27 traslada el expediente a la Unidad de Inventarios para los
registros correspondientes…
 
Por lo cual en el proceso que se efectúa desde que el proveedor hace entrega de
los bienes con la factura aprobada y firmada de recibido el bien; hasta que la
Unidad de Inventarios recibe la documentación,  se observan períodos de tiempo
que en algunos casos por los inconvenientes surgidos en la recepción del bien
pasan   meses para dar de alta en el sistema, en virtud que el documento es
firmado por la dependencia que lo solicita, la Sección de Almacén que recibe el
bien y la factura; y luego el Departamento de Compras que procesa en el sistema
SIGES donde genera la liquidación, trasladando el número de la misma a la vía
correo electrónico o descrito en la factura, para dar de alta en el sistema al bien ,
lo cual genera fechas distintas en las tarjetas de Responsabilidad de Activos Fijos,
en relación con la fecha de adquisición…
 
Como se indica en el     Manual     de     Funciones     y   Procedimientos     de la
Dirección de Finanzas del Tribunal Supremo Electoral, según Acuerdo 1024-2011
del Honorable Pleno de Magistrados, en el procedimiento Bienes Mayores Adición
(Registro) al Libro de Inventarios       y     Tarjetas       de     Responsabilidad
Procedimiento: Adición Por Compra De Bienes, en los pasos del 1 al 7 indica
hasta qué momento se ingresan a la base de datos y en ese momento se actualiza
la tarjeta de responsabilidad. Paso número 4…
 
En conclusión se puede notar que la diferencia entre la fecha de factura y la fecha
de registro en nuestra base de datos, para la actualización de tarjetas de
responsabaedad, se debe a que el procedimiento está diseñado por el mismo
sistema SIGES y SICOIN que primero ingresan los bienes a la Sección de
Almacén, recibe el expediente de parte del Departamento de Compras y
Contrataciones genera en el sistema la liquidación, traslada número de la misma a
la Unidad de Inventarios, la cual requiere para registrar el bien en el sistema
SICOIN Modulo de Inventarios, lo cual refleja los diferentes momentos y
variaciones de tiempo entre la adquisición del bien y registro del mismo.  
 
En la Unidad de Inventarios al momento recibir una factura se ingresa de
inmediato al sistema (base de datos) el bien nuevo y a este se le asigna un
numero de bien y este va enlazado con un numero de empleado y que a la vez es
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indispensable para cuando se ingresa al programa de SICOIN Modulo de
Inventarios, solicita este número de bien. Por lo tanto, todos los bienes al
momento de recibir la factura se asigna un número de empleado y se actualiza la
tarjeta de responsabilidad de inmediato en nuestra base de datos. 
 
Con el objeto de mantener la información actualizada se han girado las circulares
basadas en el Acuerdo 71-89 siguientes: 
 
Circular 06-2021 se solicita el número y nombre del empleado para saber a quién
se van a cargar los bienes que se van a adquirir. 
 
Circular 02-2022 Articulo 7.: “El jefe de cada Dependencia deberá mantener
control directo sobre la asignación, uso y estado de los bienes a cargo de su
unidad de trabajo. “Para el efecto designará, dentro de su propio personal a una
persona idónea, para que funja como enlace ante el Departamento de
Contabilidad y ambos en coordinación, Eleven un efectivo control de los bienes. La
designación del empleado encargado de inventarios debe ser comunicada a la
Unidad de Inventarios del Departamento de Contabilidad.” 
 
Artículo 14.; “Ningún bien de Activo Fijo podrá ser trasladado de una dependencia
a otra sin la previa autorización escrita del secretario general. En el caso de
traslado de un bien, de un empleado a otro perteneciente a la misma dependencia,
la autorización la dará el jefe de la Dependencia respectiva, con aviso al
Departamento de Contabilidad.”…
 
Por lo cual se solicita al jefe de cada Dependencia por medio de su enlace de
inventario remitir a la Unidad de Inventarios, del Departamento de Contabilidad las
hojas de traslados de bienes, ya que las mismas son las constancias de cargo y
descargo de los bienes de los empleados. 
 
Si el enlace no cumple con mandar a tiempo el formato de traslados, no se puede
tener las tarjetas de responsabilidad actualizadas, y al momento de recibirlas el
personal de Inventarios registra de inmediato su ingreso al sistema. 
 
En base a lo anterior expuesto se solicita se den por desvanecidos los puntos
tratados en el posible hallazgo.”
 
En nota sin número de fecha 10 de julio de 2023, Gilda Carolina Cabrera Romero
de Orellana, quien fungió como Analista de Finanzas IV de Inventarios, durante el
período comprendido del 01 de enero de 2021 al 17 de octubre de 2022,
manifiesta: “...Falta de actualización de registros en tarjetas de responsabilidad.
 
a) Existen 83 Tarjetas de Responsabilidad con deficiencias, en los casos s
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iguientes: Falta firma del empleado responsable del bien, falta firma del Jefe del
Departamento y del encargado de Inventario, sin número correlativo CGC
 
Comento lo siguiente: La unidad de inventarios basa sus procedimientos  según
nuestro Manual de Funciones y Procedimientos de la Dirección de Finanzas,
autorizado en el Acuerdo 1024-2011
 
Levantamiento de Inventario Físico Procedimiento     Recuento Físico de Bienes,
numeral 9 literalmente dice: revisa, firma la tarjeta de responsabilidad, imprime y
traslada juntamente con los formularios que se utilicen…
 
Por lo tanto solo se firman las tarjetas de responsabilidad cuando se realiza el
levantamiento físico de los bienes y en ese momento va la firma del empleado
responsable, firma jefe del Departamento y Firma del Encargado del Inventario y
luego se enumera con el correlativo autorizado por la Contraloría General de
Cuentas.
 
Y el levantamiento físico de inventario esta normado en el Acuerdo 71-89.
 
Se les proporcionaron estas 83 copias de   tarjetas en virtud que contenían los
bienes solicitados y estas tarjetas son las que se imprimen desde   la base de
datos.
 
b) El equipo identificado con número de inventario 55386, serie R52R20303HK,
está asignado a la Tarjeta de Responsabilidad correlativo CGC 01637, que
corresponde al Director  General de Informática, funcionario que ya no labora para
el Tribunal Supremo Electoral desde el 01 de junio de 2022, según Acuerdo
195-2022, de fecha 18 de mayo de 2022, del Tribunal Supremo Electoral.
 
La tarjeta de responsabilidad 01637 tiene fecha 18/11/2021 cuando todavía el
Ingeniero Ronald Estuardo Figueroa, fungía como Director de la Dirección de
Informática… la tarjeta número 6470 de fecha 22/12/2022, a nombre de Jorge S.
Santos Neill Sub Director de la Dirección General de Informática donde en
custodia tiene los bienes de Ronald Figueroa)  y donde actualmente se encuentra 
el bien identificado con el número 55386., se identifica en custodia, para identificar
los bienes que pertenecen al anterior Director…
 
c) Existen Tarjetas de Responsabilidad con fechas de impresión  que demuestran
que no fueron registrados en tiempos prudentes acorde a la fecha de adquisición
 
En este punto según el Manual de Funciones y Procedimientos de la Unidad de
Proveeduría (actualmente denominada Sección de Almacén) aprobada en
Acuerdo  144-2016, en el Procedimiento  4.2, Recepción de Bienes o Suministros
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a Proveedores, indica en los pasos que esta Dependencia es la que recibe los
bienes y hasta en el punto número 15 y 27 traslada  el expediente a la Unidad de
Inventarios para los registros correspondientes…
 
Desde que el proveedor hace   entrega de los bienes  con su respectiva factura; 
hasta que la Unidad de Inventarios  recibe la documentación si pasa un lapso de
tiempo considerable,  en virtud que pasa antes por dos dependencias la  Sección
de Almacén que recibe el bien y la factura; y luego el Departamento de Compras
que es la Dependencia que da el número de liquidación, esto  hace imposible que
las tarjetas de Responsabilidad de Activos Fijos, tengan la misma fecha de
adquisición.
 
Según nuestro Manual de Funciones y Procedimientos de la Dirección de
Finanzas, autorizado en el Acuerdo 1024-2011, en el procedimiento   Bienes
Mayores Adición (Registro)  Al Libro De Inventarios Y Tarjetas De Responsabilidad
Procedimiento: Adición por Compra de Bienes, en los pasos del 1 al 7 indica hasta
qué momento se ingresan a la base de datos y en ese momento se actualiza la
tarjeta de responsabilidad. Paso número 4…
 
Resumen: Por estos procedimientos que primero ingresan los bienes a la Sección
de Almacén, luego la Unidad de Inventarios, recibe el   expediente de parte del
Departamento de Compras y Contrataciones, el cual para poder operar se   
necesita el número de liquidación que lo da el Departamento de Compras para el
ingreso al SICOIN Inventarios, se lleva tiempo por lo tanto hay y habrá diferencia
entre la fecha de factura y la fecha de registro en nuestra base de datos, para la
actualización de tarjetas de responsabilidad.
 
La Unidad de Inventarios cuenta con una base de datos, (programa ACCESS) 
que al momento recibir una factura se  ingresa de inmediato a esta base de datos 
el bien nuevo y a este se le asigna  un número de bien  y este va enlazado con un
número de empleado y que a la vez es indispensable para cuando se ingresa al
programa de SICOIN Inventarios, solicita este número de bien. Por lo tanto todos
los bienes al momento de recibir la  factura si se cargan a un número de empleado
y se actualiza la tarjeta de responsabilidad de inmediato en nuestra base de datos.
 
A través de los años se han girado las circulares basadas en el Acuerdo 71-89 
siguientes:
 
Circular 06-2021 se solicita el número y nombre  del empleado para saber a quién
se le van a cargar los bienes que se van a adquirir.
 
Circular 02-2022 Artículo 7.: “El Jefe de cada   Dependencia deberá mantener
control directo sobre la asignación, uso y estado de los bienes a cargo de su



CONTRALORÍA GENERAL DE CUENTAS 65 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

unidad de trabajo. “ Para el efecto designará, dentro de su propio personal  a una
persona idónea,   para que funja como enlace ante el Departamento de
Contabilidad y ambos en coordinación, lleven un efectivo control de los bienes. La
designación del empleado encargado de inventarios debe ser comunicada a la
Unidad de Inventarios del Departamento de Contabilidad.”
 
Artículo 14.; “Ningún bien de Activo Fijo podrá ser trasladado de una dependencia
a otra sin la previa autorización escrita del Secretario General. En el caso de
traslado de un bien, de un empleado a otro perteneciente a la misma dependencia,
la autorización   la dará el Jefe de la Dependencia respectiva, con aviso al
Departamento de Contabilidad.”
 
Con base al artículo anterior se solicita al Jefe de cada  Dependencia por medio
de su enlace de inventario remitir a la Unidad de Inventarios, del Departamento de
Contabilidad las hojas de traslados de bienes, ya que las mismas son las
constancias de cargo y descargo de los bienes de los empleados. 
 
Si el enlace no cumple con mandar a tiempo el formato de traslados, no se puede
tener las tarjetas de responsabilidad actualizadas, y al momento de recibirlas el
personal de Inventarios la trabajamos de inmediato al ingresarlas a la Base de
Datos.
 
Sin otro particular me suscribo de ustedes.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Se confirma el hallazgo para Ricardo Leonel Morales Gálvez quien fungió como
Técnico II de Inventarios, durante el período comprendido del 01 de enero 2021 al
31 de diciembre de 2022, en virtud que no participó en la reunión virtual, no remitió
argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-007-2023 y
constancia de comunicación electrónica, No. Gestión 23373, ambos de fecha 30
de junio de 2023.
 
Se confirma el hallazgo para Gadiel Enrique Abalos Castañeda, quien fungió como
Jefe (a) del Departamento de Contabilidad, durante el período comprendido del 01
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de enero al 15 de noviembre de 2021, en virtud que el responsable argumenta que
el Jefe de cada Dependencia por medio de su enlace de inventario debe remitir a
la Unidad de Inventarios, del Departamento de Contabilidad las hojas de traslados
de bienes y si el enlace no cumple con mandar a tiempo el formato de traslados,
no se puede tener las tarjetas de responsabilidad actualizadas, sin embargo la
Dirección General de Informática remitió en el tiempo oportuno la boleta de
traslado de bienes en la misma dependencia con fecha de elaboración 31 de mayo
2022 y de recepción en la Unidad de Inventarios el 13 de junio 2022; que se
proporcionaron estas 83 copias de tarjetas en virtud que contenían los bienes
solicitados y estas tarjetas son las que se imprimen desde la base de datos, sin
embargo en el oficio CGC-TSE-DAS-12-0032-2022-OF-18-2022 de fecha 1 de
septiembre de 2022, el equipo de auditoría solicita textualmente “Copia de las
tarjetas de responsabilidad de los equipos adquiridos” por lo que en las tarjetas
presentadas no se pudo evidenciar que los registros consignados estén
actualizados y registrados en fechas prudentes acorde a la adquisición e ingreso a
Almacén; y que los tiempos se desfasan, debido a que este proceso es
desarrollado por varias dependencias, sin embargo la boleta de traslado de bien
en la misma dependencia del equipo identificado con número de inventario 55386,
serie R52R20303HK fue recibido en la Unidad de Inventarios el 13 de junio 2022 y
presentan la actualización de la tarjeta correspondiente número 6470 con fecha
22/12/2022, evidenciando que los tiempos de actualización de Tarjetas de
Responsabilidad no son acorde a los traslados de bienes.
 
Se confirma el hallazgo para Gilda Carolina Cabrera Romero de Orellana, quien
fungió como Analista de Finanzas IV de Inventarios, durante el período
comprendido del 01 de enero de 2021 al 17 de octubre de 2022, en virtud que el
responsable argumenta que el Jefe de cada Dependencia por medio de su enlace
de inventario debe remitir a la Unidad de Inventarios, del Departamento de
Contabilidad las hojas de traslados de bienes y si el enlace no cumple con mandar
a tiempo el formato de traslados, no se puede tener las tarjetas de responsabilidad
actualizadas, sin embargo la Dirección General de Informática remitió en el tiempo
oportuno la boleta de traslado de bienes en la misma dependencia con fecha de
elaboración 31 de mayo 2022 y de recepción en la Unidad de Inventarios el 13 de
junio 2022; que se proporcionaron estas 83 copias de tarjetas en virtud que
contenían los bienes solicitados y estas tarjetas son las que se imprimen desde la
base de datos, sin embargo en el oficio CGC-TSE-DAS-12-0032-2022-
OF-18-2022 de fecha 1 de septiembre de 2022, el equipo de auditoría solicita
textualmente “Copia de las tarjetas de responsabilidad de los equipos adquiridos”
por lo que en las tarjetas presentadas no se pudo evidenciar que los registros
consignados estén actualizados y registrados en fechas prudentes acorde a la
adquisición e ingreso a Almacén; y que los tiempos se desfasan, debido a que
este proceso es desarrollado por varias dependencias, sin embargo la boleta de
traslado de bien en la misma dependencia del equipo identificado con número de
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inventario 55386, serie R52R20303HK fue recibido en la Unidad de Inventarios el
13 de junio 2022 y presentan la actualización de la tarjeta correspondiente número
6470 con fecha 22/12/2022, evidenciando que los tiempos de actualización de
Tarjetas de Responsabilidad no son acorde a los traslados de bienes.
 
Se desvanece el hallazgo para Jorge Salvador Santos Neill quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que
argumenta que se envió en su momento la notificación del traslado de bienes y
presenta documento STI-O-64-07-2023 de fecha 11 de julio 2023, “Traslado de
bien del Director a Encargado del Despacho” emitido por el Técnico II Encargado
de Almacén y Enlace de Inventarios, con visto bueno del Coordinador III de
Soporte Técnico y dentro del cual se encuentra la hoja de traslado de bienes en la
misma dependencia con fecha elaboración 31 de mayo 2022 y sello de recibido
por parte de la Unidad de Inventarios el 13 de junio de 2022.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 21, para:
 
Cargo Nombre Valor en Quetzales
ANALISTA DE FINANZAS IV DE INVENTARIOS GILDA CAROLINA CABRERA ROMERO DE ORELLANA 7,270.00
TECNICO II DE INVENTARIOS RICARDO LEONEL MORALES GALVEZ 7,820.00
JEFE (A) DEL DEPARTAMENTO DE CONTABILIDAD GADIEL ENRIQUE ABALOS CASTAÑEDA 13,100.00
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 25,850.00
Total Q. 54,040.00

 
Hallazgo No. 3
 
Deficiencia en sistema informático Geo Empadronamiento Web
 
Condición
En el Tribunal Supremo Electoral, al realizar la verificación a nivel de usuario del
funcionamiento del sistema Geo Empadronamiento Web, según muestra de
auditoría seleccionada en las Delegaciones y Subdelegaciones Departamentales
de Escuintla, Guanagazapa, Iztapa, San José, La Democracia, Sipacate,
Siquinala, Santa Lucia Cotzumalguapa, Nueva Concepción, San Vicente Pacaya,
Palin, Chimaltenango, Tecpán, Santa Apolonia, Patzún, Patzicía, Santa Cruz
Balanya, San Andrés Itzapa, Parramos, Zaragoza, El Tejar, Sacatepéquez,
Pastores, Sumpango, Santo Domingo Xenacoj, Ciudad Vieja, Chiquimula,
Concepción las Minas, Quezaltepeque, San Jacinto, Esquipulas, San José La
Arada, San Juan Ermita, Jocotán, Camotán, Ipala, Olopa, Teculután y Usumatlán,
se establecieron diversos tipos de errores que se detallan a continuación:
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No. Delegación/Subdelegación Deficiencia encontrada
1 Santa Lucia Cotzumalguapa, Iztapa,

La Democracia, La Gomera, San
José, Sipacate, Guanagazapa,
Patzicía, San José la Arada, San
Juan Ermita, Jocotán, Camotán,
Ipala, Olopa, Teculután y Usumatlán

Falla en la generación de Firma Electrónica y
generación de boleta al no emitir el sistema
ninguna respuesta sobre la generación de firma
y boleta

2 Masagua Ciudadano con doble empadronamiento
3 El Tejar y Masagua Error en la creación de solicitudes de

“Constancia de Inscripción” y/o “Reposición
Constancia de Inscripción”, en donde el sistema
informático Geo Empadronamiento Web refleja
que el registro está siendo creado por otro
usuario distinto al que se está trabajando en el
momento

4 Santo Domingo Xenacoj Constancia de inscripción con vecindad errónea
y pantalla en sistema reflejando otro lugar de
nacimiento

5 Zaragoza Información de ciudadano errónea, al ingresar
DPI el sistema genera boleta con otra persona
ajena al DPI ingresado

Fuente: Elaboración propia con evidencia recopilada en visitas a Delegaciones y Subdelegaciones del Tribunal Supremo Electoral.

 
Criterio
Acuerdo Número 140-2020, del Tribunal Supremo Electoral, Artículo 2, establece:
“Aprobar la Descripción y Especificación del Puesto de Director (a) General de
Informática, que corre adjunta a la presente disposición y pasa a formar parte del
Manual de Organización y Descripción de puestos”. Descripción y especificación
del puesto, numeral I, Identificación del puesto, nombre del puesto: Director(a)
General, nombre funcional del puesto, Director (a) de Informática… Numeral III.
Actividades del puesto, establece…
 
“Supervisar la elaboración de programas de computación que faciliten los
procedimientos para el adecuado funcionamiento del Tribunal Supremo Electoral
así como aquellos a utilizarse en procesos electorales… Coordinar la evaluación,
control y mantenimiento del software y hardware de todo el Tribunal Supremo
Electoral”.
 
Acuerdo Número 334-2020, El Tribunal Supremo Electoral, Acuerda: Artículo 1°:
Aprobar las Descripciones y Especificaciones de los puestos de…. Jefe (a) III
(Jefe del Departamento de Desarrollo de Software… Desarrollador (a) Senior…
Analista III (Aseguramiento de Control de Calidad de Sistemas)… Descripción y
especificación del puesto, numeral I, Identificación del puesto, nombre del puesto:
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Jefe(a) III, nombre funcional del puesto, Jefe del Departamento de Desarrollo de
Software…
 
Numeral II. Objetivo del Puesto, establece:  “Planificar, organizar y controlar la
implementación y funcionamiento de los sistemas y soluciones informáticas a ser
utilizados en el Tribunal Supremo Electoral, tanto para el uso interno como para
los servicios externos de la institución.  Numeral III. Actividades del puesto,
establece… 
 
Coordinar las pruebas de calidad de los sistemas desarrollados…  Proponer
mejoras y diseños a nivel de los sistemas y esquemas de funcionamiento de las
aplicaciones del Tribunal Supremo Electoral”.
 
Descripción y especificación del puesto, numeral I. Identificación del puesto,
nombre del puesto: Desarrollador(a) Senior, nombre funcional del puesto,
Desarrollador(a) Senior…  Numeral III. Actividades del Puesto, establece… 
“Efectuar análisis funcional y técnico…  Dar mantenimiento a los programas,
sistemas y aplicaciones desarrolladas”.
 
Descripción y especificación del puesto, numeral I, Identificación del puesto,
nombre del puesto: Analista III, nombre funcional del puesto, Aseguramiento de
Control de Calidad de Sistemas...  Numeral II. Objetivo del puesto, establece: 
“Brindar apoyo técnico a la Dirección General de Informática a través de realizar
las pruebas necesarias para los sistemas y documentar las mismas, las cuales
deben ser pruebas automatizadas o manuales”.
 
Numeral III. Actividades del puesto, establece:  “Realizar diversas pruebas y
controles al funcionamiento de los sistemas informáticos para asegurar el
cumplimiento de los procesos y la calidad del registro de la información… 
Garantizar la calidad del software para su óptimo funcionamiento desde la
perspectiva de los usuarios del mismo”.
 
Causa
El Director General de Informática y el Encargado del Despacho de la Dirección
General de Informática no coordinaron correctamente la evaluación, control y
mantenimiento del sistema Geo Empadronamiento Web; el Jefe (a) del
Departamento de Desarrollo de Software no planificó, organizó y controló la
implementación para el correcto funcionamiento del sistema; el Desarrollador (a)
Senior no realizó análisis funcional, técnico y no brindó mantenimiento al sistema y
el Analista III Aseguramiento de Control de Calidad de Sistemas no tiene los
controles y pruebas de funcionamiento necesarios que asegure el cumplimiento de
los procesos y calidad del registro de la información para el Sistema Geo
Empadronamiento Web.
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Efecto
Falta de integridad y confiabilidad de la información al no mantener las
características originales de los datos ingresados.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que coordine la evaluación, control y mantenimiento
del Sistema Geo Empadronamiento Web y el a su vez al Jefe (a) del
Departamento de Desarrollo de Software para que planifique, organice y controle
la implementación de dicho sistema para su correcto funcionamiento. Asimismo, el
Director General de Informática o Encargado del Despacho de la Dirección
General de Informática debe girar instrucciones al Jefe (a) del Departamento de
Desarrollo de Software y el a su vez al Desarrollador (a) Senior para que realice el
análisis funcional y técnico que brinde la información necesaria para realizar los
mantenimientos que mitiguen las deficiencias encontradas; y al Analista III
Aseguramiento de Control de Calidad de Sistemas, para que ejecute los controles
y pruebas de funcionamiento necesarios que aseguren el cumplimiento de los
procesos y calidad del registro de la información para el   Sistema Geo
Empadronamiento Web.
 
Comentario de los responsables
Con Fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022   y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “…Como parte de las actividades de continuidad al posible
hallazgo, por medio del oficio DGI-O-07-874-2023... se solicitó al Ingeniero Jorge
Morales, Jefe del Departamento de Desarrollo de Software para la revisión
correspondiente. En respuesta, se presentó informe elaborado por José Daniel
Galindo Solís, Mario David Herrera Vásquez y el Ingeniero Jorge Morales el
documento DDS-JDGS-2023-07-01, el cual posee documentación de evidencia y
respaldo, como respuesta, indica que: como antecedente, el antiguo sistema de
empadronamiento, data del año 2010, el cual realizaba la función de
empadronamiento o actualización de residencia electoral de forma presencial,
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principalmente para ciudadanos residentes en territorio nacional, desarrollado con
tecnologías que dificultan la actualización de versiones, entre otras limitantes.
 
A partir del año 2021, se propuso el desarrollo e implementación de un nuevo
sistema, denominado Geo Empadronamiento Web, el cual se puede empadronar o
actualizar residencia electoral en la modalidad presencial, virtual desde el Portal
Web TSE y a través del convenio con RENAP, para ciudadanos residentes en
territorio nacional como extranjero, siendo esto posible implementando firma
electrónica avanzada y resguardando los documentos en digital, aportando a la
implementación de la propuesta de cero papeles.  
 
Por lo anterior expuesto, se puede demostrar que se ampliaron los canales de
atención a ciudadanos, mejorando la calidad del servicio, por lo cual, se debe de
considerar que, en un proceso de modernización, por naturaleza se incorporan
nuevas funcionalidades a los sistemas informáticos y se presentan casos
excepciones que se deben detallar para comprender su origen y así determinar las
acciones correctivas, tal y como se ha realizado hasta el momento.
 
En el hallazgo los auditores indican las deficiencias, es de indicar que esas
deficiencias se solucionan en el momento; puesto que los sistemas informáticos
están en mejora continua hasta llegar al punto de madurez y estabilidad total.
Respecto al cada uno de los incisos sobre las mejoras:
1. En fecha 16 de junio 2021, se sugirió al Director en Funciones, requerir al
Departamento de Administración de Infraestructura y Departamento de Desarrollo
de Software, la elaboración y entrega la documentación técnica del sistema Geo
Empadronamiento Web para su puesta en producción…
 
2. “Según los registros de asistencia técnica que se brinda a los usuarios del
sistema Geo Empadronamiento Web, se atendieron todos los casos relacionados
al proceso de generación de constancias de empadronamiento y actualización de
residencia electoral, en el cual se implementan la firma electrónica a través de
certificados digitales…”
 
3. “Los registros de doble empadronamiento de un ciudadano son tratados según
los detalles de casos específicos y aislados, en donde los datos necesitan de un
análisis minucioso para determinar la posible causa, y confirmar si en efecto es un
caso de doble empadronamiento…”
 
4. “En el proceso de generación de constancia de empadronamiento o
actualización de residencia electoral en el sistema Geo Empadronamiento Web,
cada usuario es identificado con un nombre único, permitiendo un control preciso y
detallado de cada acción realizada.  
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Cuando un usuario autoriza una solicitud de empadronamiento para generar la
constancia, procede a firmar de forma electrónica dicha constancia, almacenando
en el registro de la base de datos el identificador único del usuario, el cual está
asociando al empleado que realizó el procedimiento…”
 
5. “De conformidad al Convenio TSE-RENAP 2020 Convenio de Coordinación
Interinstitucional entre el Tribunal Supremo Electoral -TSE- y el Registro Nacional
de las Personas -RENAP- vigente con RENAP y TSE, los datos generados a partir
de una emisión de DPI, son remitidos por medios electrónicos al TSE, los cuales
son utilizados como base para realizar el procedimiento de empadronamiento y
actualización de residencia electoral en el sistema Geo Empadronamiento Web,
permitiendo al empadronador actualizar la residencia electoral desde el mismo
sistema, durante dicho procedimiento…”
 
6. Minutas de reuniones... nombrados

Minuta mejoras al sistema Geo Empadronamiento Web, de fecha 4 de
octubre 2022.
Minuta mejoras al sistema Geo Empadronamiento Web, de fecha 28 de
noviembre 2022.
Minuta Portal Web TSE, de fecha 1 de octubre 2020.

 
Conclusiones:

Se evidencia que, por medio de la evolución del sistema Geo
Empadronamiento Web, los casos aislados o excepcionales que se
reportando en su momento, se analizaron para encontrar las causas, atender
y dar una solución definitiva, con la finalidad de garantizar la integridad y
fiabilidad de los datos.
Se han realizado las acciones técnicas correspondientes en el sistema del
Geo Empadronamiento Web.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 12 de julio de 2023, Benjamín Estuardo Rosales
Gómez, quien fungió como Jefe (a) del Departamento de Desarrollo de Software,
durante el período comprendido del 01 de enero 2021 al 01 de septiembre de
2022, manifiesta: “En respuesta al OFICIO DE NOTIFICACIÓN No.CGC-DAS-12-
0032-2022 y 0049-2022-NOT-TSE-013-2023, recibido el 30 de junio de 2023 por
medio del correo electrónico appwebcgc@contraloria.gob.gt, a través del cual
se  notifica  los  posibles  hallazgos: Relacionado con el Cumplimiento a Leyes y
Regulaciones Aplicables, Hallazgo No. 3
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Expongo:
1. En relación con la condición
 
En la condición se establece que “En el Tribunal Supremo Electoral, al realizar la
verificación a nivel de usuario del funcionamiento del sistema Geo
Empadronamiento Web, según muestra de auditoría seleccionada en las
Delegaciones y Subdelegaciones Departamentales de Escuintla, Guanagazapa,
Iztapa, San José, La Democracia, Sipacate, Siquinala, Santa Lucia
Cotzumalguapa, Nueva Concepción, San Vicente Pacaya, Palin, Chimaltenango,
Tecpán, Santa Apolonia, Patzún, Patzicía, Santa Cruz Balanya, San Andrés
Itzapa, Parramos, Zaragoza, El Tejar, Sacatepéquez, Pastores, Sumpango, Santo
Domingo Xenacoj, Ciudad Vieja, Chiquimula, Concepción las Minas,
Quezaltepeque, San Jacinto, Esquipulas, San José la Arada, San Juan Ermita,
Jocotán, Camotán, Ipala, Olopa, Teculután y Usumatlán...”
 
Para lo cual expongo lo siguiente:  La implementación del sistema Geo
Empadronamiento Web, con operaciones reales de empadronamiento,
modificación y/o actualización de datos, se inició en la sede central del RENAP el
14 de julio del 2021 y posteriormente se habilitó a nivel nacional.
 
Antecedentes
 
Por requerimiento de la Dirección General de Informática se hizo entrega del
Sistema con base en el análisis elaborado por la Subdirección General de
Informática que me fue enviado a mi correo electrónico brosales@tse.org.gt desde
el correo electrónico jsantos@tse.org.gt que corresponde a Ingeniero Jorge
Salvador Santos Neill el día   Jueves, 3 de Junio 2021 a las 13:28:44, dicha
entrega consta en nota de fecha 13 de julio de 2021, en la que también se
describen algunas observaciones que en el análisis no se contemplaron y
actividades propias que el sistema requería para un óptimo funcionamiento…
copia del correo y copia de nota de fecha 13 de julio 2021.
 
En el análisis que se utilizó como base para el desarrollo del Sistema Geo
Empadronamiento Web únicamente participe en la elaboración en la primera
Ayuda de Memoria documento en el cual se hace la toma de requerimientos para
el desarrollo del sistema, presidiendo la posteriores reuniones Ingeniero Jorge
Salvador Santos Neill Subdirector General de informática participando en las
mismas la Jefa y Personal del Departamento de Inscripción de Ciudadanos y
Elaboración de Padrones DICEP quienes continuaron en todas las Ayudas de
Memoria y Minutas realizadas… ayudas que se elaboraron en diferentes
reuniones donde se puede verificar que no participe en las mismas. Asimismo,
Jorge Salvador Santos Neill me entregó después las ayudas que se realizaron, de
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esta manera puede comprobarse que los requerimientos de usuario fueron
tomados por Jorge Salvador Santos Neill Subdirector General de informática quien
era mi jefe inmediato.
 
Siendo que el sistema se puso en producción por orden del Ingeniero Ronald
Estuardo Figueroa Hernández Director General de Informática pese a que no se
realizaron las actividades a las que hice énfasis y del conocimiento al Director
General de Informática como se puede evidenciar en la nota de fecha 13 de julio
de 2021...
 
2.En relación con el criterio, causa y efecto
 
La planificación y organización previa al desarrollo del sistema fue una actividad
que no desarrolle, debido a que quién realizó dicha actividad fue mi jefe inmediato,
Ingeniero Jorge Salvador Santos Neill, Subdirector General de informática.
 
Para la coordinación de pruebas, se llevaba a cabo a través de la herramienta de
Microsoft Azure, Azure DevOps, la cual utilizábamos como herramienta para la
gestión de los proyectos de tecnología y el control del historial de cambios que se
le realizaban a los sistemas de software, como se evidencia en el… correo
automático que enviaba la herramienta, además del uso del correo electrónico
institucional como se evidencia…
 
Con respecto a la planificación, organización y control de la implementación si se
realizó, prueba de esto es que el sistema se inició a utilizar el día y hora que se
me solicito, y los primeros registros en base de datos del sistema son de esa
fecha.
 
Velar por la seguridad e integridad de la base de datos del padrón electoral es una
actividad propia del subdirector, según se describe en el acuerdo 334-2020 en la
hoja número 4, que contiene la aprobación de las descripciones y especificaciones
del puesto de subdirector general de informática...
 
En vista que la “Auditoría a Sistemas Informáticos, por el período comprendido del
01 de enero de 2021 al 31 de diciembre de 2022”, me es prudente indicar que
laboré en el Tribunal Supremo Electoral hasta el día 31 de agosto de 2022, como
se indica el acuerdo 361-2022 de fecha 12 de agosto de 2022…
 
Conclusiones sobre el hallazgo
 
En virtud de lo expuesto y los documentos presentados, solicito que el posible
hallazgo sea desvanecido.” 
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En nota sin número de fecha 12 de julio de 2023, Pablo Sergio Romero Véliz,
quien fungió como Desarrollador (a) Senior, durante el período comprendido del
01 de enero de 2021 al 31 de diciembre de 2022, manifiesta: “En respuesta al
OFICIO  DE  NOTIFICACIÓN  No. CGC-DAS-12-0032-2022 y 0049-2022-
NOT-TSE-012-2023, recibido el 30 de junio de 2023 por medio del casillero
electrónico del Portal Web de la Contraloría General de Cuentas, gestión 23384 y
23378 a través del cual se notifica un posible hallazgo: Hallazgo No. 3, Deficiencia
en sistema informático Geo Empadronamiento Web, Yo, Pablo Sergio Romero
Veliz
 
Expongo:
1. En relación con la condición: En la condición se establece que, “En el Tribunal
Supremo Electoral, al realizar la verificación a nivel de usuario del funcionamiento
del sistema Geo Empadronamiento Web, según muestra de auditoría
seleccionada en las Delegaciones y Subdelegaciones Departamentales de
Escuintla, Guanagazapa, Iztapa, San José, La Democracia, Sipacate, Siquinala,
Santa Lucia Cotzumalguapa, Nueva Concepción, San Vicente Pacaya, Palin,
Chimaltenango, Tecpán, Santa Apolonia, Patzún, Patzicía, Santa Cruz Balanya,
San Andrés Itzapa, Parramos, Zaragoza, El Tejar, Sacatepéquez, Pastores,
Sumpango, Santo Domingo Xenacoj, Ciudad Vieja, Chiquimula, Concepción las
Minas, Quezaltepeque, San Jacinto, Esquipulas, San José la Arada, San Juan
Ermita, Jocotán, Camotán, Ipala, Olopa, Teculután y Usumatlán, se establecieron
diversos tipos de errores…”
 
Del periodo que se practicó la Auditoria a Sistemas Informáticos: del 1 de enero
del 2021 al 31 de diciembre del 2022.
 
a. Puesto de Desarrollador (a) Senior.  Yo, Pablo Sergio Romero Veliz, en
concurso público de oposición del Tribunal Supremo Electoral opté al puesto de
Coordinador II Monitoreo de Redes Sociales de la Unidad Especializada sobre
Medios de Comunicación y Estudios de Opinión, nombramiento que consta en
acuerdo 345-2018 del Tribunal Supremo Electoral de fecha 11 de julio de 2018 y
acta de toma de posesión número 106-2018 de la Dirección de Recursos
Humanos…
 
Sin embargo, posterior a la emisión del acuerdo 383-2020 del Tribunal Supremo
Electoral, de fecha 18 de noviembre de 2020 se suprime el renglón presupuestario
011 del puesto de la Unidad Especializada Sobre Medios de Comunicación y
Estudios de Opinión, plaza No. 55.
 
Asimismo, sin notificación previa ni solicitud de mi parte, en Acuerdo 383-2020, en
anexo aparece mi nombre como “Propuestas de nombramiento, traslado o
asenso” en el apartado “Desarrollador Senior”…
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De esa cuenta, 13 días después de la emisión del Acuerdo 383-2020, es decir el
01 de diciembre de 2020 me citan a la Dirección de Recursos Humanos y me
indicaron que por procedimientos administrativos debía firmar el acta 343-2020 del
libro de actas de la Dirección de Recursos Humanos, la que contenía una nueva
toma de posesión para el cargo Desarrollador Senior de la Dirección General de
Informática, momento en el que me entero de la supresión de la plaza con la que
fui contratado; me informan que el cambio únicamente atiende al nombre del
puesto sin variar mis condiciones y atribuciones, y no se realizaría un traslado
físico de la Unidad Especializada sobre Medios de Comunicación y Estudios de
Opinión, plaza a la que opté, no a la Dirección General de Informática.
 
En ese sentido, mediante oficio DGI-O-12-492-2020, de fecha 3 de diciembre del
2020, firmado por el Director General de Informática, se me informa la designación
como “Encargado de monitoreo de redes sociales para apoyar a la Unidad
Especializada sobre Medios de Comunicación y Estudios de Opinión…” siendo
que el documento adjunto al oficio describe las actividades del puesto de
Coordinador II, de nombre funcional Coordinador de Monitoreo de Redes Sociales
de la Unidad Especializada sobre Medios de Comunicación y Estudios de Opinión,
puesto y actividades que desempeño desde el dieciséis de julio del dos mil
dieciocho...   de la descripción y especificación del puesto de Coordinador II, con
nombre funcional Coordinador (a) de Monitoreo de Redes Sociales en la Unidad
Especializada sobre Medios de Comunicación y Estudios de Opinión, descripción
que contiene rúbrica y sello de la Dirección de Recursos Humanos con el objeto
de comprobar que las funciones que he desempeñado desde el año 2018 son las
mismas que me fueron asignadas el 3 de diciembre del 2020.
 
Por lo anteriormente expuesto, aunque se haya suprimido la plaza y se haya
tenido un nuevo nombramiento, mis funciones y lugar de trabajo se han mantenido
en la Unidad Especializada sobre Medios de Comunicación y Estudios de Opinión
-UEMCEO-, extremo que puede ser verificado con las copias de oficios de las
hojas de asistencia enviadas por la UEMCEO del período comprendido del 01 de
enero de 2021 al 31 de diciembre de 2022. A manera de muestra… algunas
copias de las hojas de asistencia de las semanas comprendidas en el período
anteriormente referido, donde se hace constar mi asistencia diaria a la Unidad
Especializada sobre Medios de Comunicación y Estudios de Opinión. Por ello, no
se me fueron asignadas funciones ni participé en la elaboración del Sistema de
Geo Empadronamiento Web. En consecuencia, no he desempeñado funciones de
desarrollo, análisis funcional y técnico, así como mantenimiento de sistemas y
aplicaciones desarrolladas, por lo que el posible hallazgo debe desvanecerse.
 
2. En relación con el criterio, causa y efecto
En el criterio de auditoría se hace mención al Acuerdo 334-2020 del Tribunal
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Supremo Electoral, de fecha 14 de octubre de 2020, que contiene la descripción y
especificaciones del puesto, numeral I. Identificación del puesto, nombre del
puesto: Desarrollador (a) Senior… Numeral III Actividades del Puesto,
establece…” Efectuar análisis funcional y técnico… Dar mantenimiento a los
programas, sistemas y aplicaciones desarrolladas.”
En la causa indica que “…el Desarrollador (a) Senior no realizó análisis funcional,
técnico y no brindo mantenimiento al sistema… Siendo el efecto la falta de
integridad y confiabilidad de la información la información al no mantener las
características originales de los datos ingresados. En este sentido me pronuncio
en relación a que, debido a lo manifestado, con la supresión del puesto de
Coordinador II Monitoreo de Redes Sociales de la Unidad Especializada sobre
Medios de Comunicación y Estudios de Opinión y la “propuestas de
nombramiento, traslado o asenso” en el apartado “Desarrollador Senior” del
Acuerdo 384-2020, así como el oficio DGI-O-12-492-2020, de fecha 3 de
diciembre del 2020, firmado por el Director General de Informática, donde se me
designa como “Encargado de monitoreo de redes sociales para apoyar a la Unidad
Especializada sobre Medios de Comunicación y Estudios de Opinión -UEMCEO-”,
oficio en el cual se establecen las funciones que desempeño en la UEMCEO, lo
cual  comprueba que no he ejercido las actividades del puesto de Desarrollador(a)
Senior, razón por la cual el posible hallazgo debe desvanecerse.
 
3. Medios de prueba:
...Acuerdo 345-2018 del Tribunal Supremo Electoral de fecha 11 de julio de 2018
donde consta el nombramiento al puesto de Coordinador II Monitoreo de Redes
Sociales de la Unidad Especializada sobre Medios de Comunicación y Estudios de
Opinión.
 
...Acta de toma de posesión número 106-2018 de la Dirección de Recursos
Humanos al puesto de Coordinador II Monitoreo de Redes Sociales de la Unidad
Especializada sobre Medios de Comunicación y Estudios de Opinión.
 
Acuerdo 383-2020 del Tribunal Supremo Electoral, de fecha 18 de noviembre de
2020 donde consta que se suprime el renglón presupuestario 011 del puesto de la
Unidad Especializada Sobre Medios de Comunicación y Estudios de Opinión,
plaza No. 55. Asimismo, se establece en el Acuerdo citado que, sin notificación
previa ni solicitud de mi parte, aparece mi nombre como “Propuestas de
nombramiento, traslado o asenso” en el apartado “Desarrollador Senior”.
 
...Acta número 343-2020 del libro de actas de la Dirección de Recursos Humanos,
de fecha 01 de diciembre de 2020, que contiene una nueva toma de posesión para
el cargo Desarrollador Senior de la Dirección General de Informática.
 
...Oficio DGI-O-12-492-2020, de fecha 3 de diciembre del 2020, firmado por el
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director general de Informática, se me informa la designación como “Encargado de
monitoreo de redes sociales para apoyar a la Unidad Especializada sobre Medios
de Comunicación y Estudios de Opinión…” Resaltando… lista las mismas
actividades del puesto de Coordinador (a) de Monitoreo de Redes Sociales en la
Unidad Especializada sobre Medios de Comunicación y Estudios de Opinión,
como se podrá evidenciar en el siguiente medio de prueba.
 
...Descripción y especificación del puesto de Coordinador II, con nombre funcional
Coordinador (a) de Monitoreo de Redes Sociales en la Unidad Especializada
sobre Medios de Comunicación y Estudios de Opinión, descripción que contiene
rubrica y sello de la Dirección de Recursos Humanos.
 
...Oficios enviados por parte de la Unidad Especializada sobre Medios de
Comunicación y Estudios de Opinión a la Dirección de Recursos humanos
donde… listados de asistencia del personal de la Unidad. A manera de muestra…
cuatro meses del período comprendido del 1 de enero del 2021 al 31 de diciembre
del 2022.
 
4. Conclusiones finales sobre el posible hallazgo
En virtud de lo expuesto, solicito se tenga por desvanecido el posible hallazgo
identificado con el número 3, Deficiencia en sistema Geo Empadronamiento Web,
ya que no se me fueron asignadas funciones ni participé en la elaboración del
Sistema de Geo Empadronamiento Web, debido a que mis funciones y actividades
las realizo en la Unidad Especializada sobre Medios de Comunicación y Estudios
de Opinión, tal como lo he demostrado con las pruebas documentales.”
 
En nota sin número de fecha 4 de agosto de 2023, Christian David Quiej Pérez,
quien fungió como Analista III Aseguramiento de Control de Calidad de Sistemas,
durante el período comprendido del 01 de enero de 2021 al 31 de diciembre de
2022 manifiesta: “...hacer la respectiva revisión del documento antes mencionado
donde se describen condición, causa y efecto, he observado que es en relación al
sistema Geo Empadronamiento Web, para lo cual en mi defensa de las
deficiencias encontradas le informo que el análisis y/o desarrollo respectivo no fue
realizado por mi persona, desde que se dio inicio hasta el presente, debido a que
estaba asignado a otras actividades ajenas al sistema auditado.
 
En su defecto el encargado de realizar el análisis del sistema era Carlos Arnulfo
de León Vásquez, Analista III, control y aseguramiento de calidad (Ya no labora
más en la institución), cabe aclarar que solo participé en capacitaciones al
personal a solicitud de jefatura por lo tanto, no tuve ni tengo participación en los
puntos descritos en la auditoría presentada y Aclaro que no tengo ninguna
responsabilidad en los hallazgos, hechos por su distinguido equipo de trabajo… se
establece que lo indicado por mi persona en el presente oficio es cierto, los cuales
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consisten en: capturas de correos, minutas de reuniones del personal a cargo del
sistema donde se puede apreciar los responsables del proyecto, así también,
capturas de los correos donde solo se me solicita apoyo únicamente para realizar
capacitaciones, a su vez, donde la personas antes mencionadas, comentan sobre
cambios que ellos hicieron al sistema por ser las encargadas de su
administración.”
 
En nota sin número de fecha 12 de julio de 2023, Acela Elizabeth Herrera
Mendoza de Dieguez, quien fungió como Analista III Aseguramiento de Control de
Calidad de Sistemas, durante el período comprendido del 01 de enero de 2021 al
31 de diciembre de 2022, manifiesta: “…Al respecto me permito iniciar indicando
que durante los más de 19 años que laboré para el Tribunal Supremo Electoral
(TSE), jamás recibí una llamada de atención o amonestación por no cumplir con
las actividades laborales correspondientes a mi puesto de trabajo; y que,
considerando que a partir del 01 de abril del presente año ya no laboro para el
TSE, no tengo acceso al correo institucional ni a la herramienta Devops, en las
cuales se encuentra la documentación de algunas de las revisiones y pruebas
realizadas por mi persona al sistema en mención, por lo que podrán requerirla
directamente a la Dirección General de Informática.
 
Con relación a las actividades desarrolladas por mi persona, hago de su
conocimiento que se efectuaron algunas revisiones y pruebas a versiones
anteriores a la puesta en marcha del sistema informático Geo Empadronamiento
Web, las cuales fueron documentadas con las observaciones correspondientes e
informadas oportunamente a las autoridades superiores.
 
Adicionalmente, quisiera hacer la observación que durante el período en que se
practicó Auditoría al Sistema en mención por los (las) Auditores (ras) de la
Contraloría General de Cuentas, comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, como se indica en el Oficio de Notificación, no me fue
requerido por parte del encargado de área, o del encargado de despacho, ningún
informe adicional sobre las pruebas realizadas por mi persona, aparte de la
documentación que como indiqué, obra en Devops y en los correos electrónicos
de dichas personas; tampoco se dio el caso de que se me indicara que me
acercara con el personal de la Contraloría General de Cuentas, a quienes
gustosamente les hubiese podido aclarar, ampliar o mostrarles la metodología
utilizada por mi persona para realizar las pruebas y los resultados de las mismas,
considerando que en ese periodo de tiempo aún me encontraba laborando para el
TSE.
 
También solicito, tomar en cuenta que tanto el puesto de Director General de
Informática y Jefe del Departamento de Desarrollo se encontraban vacantes desde
el 01/06/2022 y 01/09/2022 respectivamente, antes de mi renuncia, lo cual en gran
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parte afectó el desempeño general de la dependencia, ya que para realizar las
actividades se necesita de planificación, dirección, coordinación, comunicación,
controles y retroalimentación para la obtención de buenos resultados por parte de
los equipos de trabajo que desarrollan las actividades que les son asignadas.
 
En el traslado del lugar de trabajo del personal del Departamento de Desarrollo de
Software, de la sede central de la Dirección General de Informática ubicada en la
zona 12 hacia oficinas de la zona 11 (Distrito Miraflores), inicialmente no se me
tomó en cuenta y continué trabajando físicamente en las oficinas de la zona 12,
con lo cual se vio interrumpida, como parte del Departamento de Desarrollo de
Software, la comunicación entre el equipo de trabajo, al cual se me debió tomar en
cuenta, ya que por encontrarme en otra sede no me era trasladada toda la
información necesaria para la coordinación adecuada de las actividades, lo que
evidenció la falta de integración, participación y comunicación entre el personal
que debía estar involucrado en todo lo concerniente al Sistema para obtener
mejores resultados, como trabajo en equipo.
 
Solicito que sea tomado en consideración que, con la experiencia que mi persona
ha desarrollado para las pruebas de sistemas, desarrollé el trabajo que me
correspondía, realicé las pruebas de funcionamiento asignadas, emití los informes
y recomendaciones correspondientes y cumplí con el objetivo de mi puesto de
trabajo, dejando constancia de las pruebas del sistema informático Geo
Empadronamiento Web en las herramientas de uso oficial para el efecto (correo
electrónico, Devops); no obstante que en algunos momentos se evidenció la falta
de inducción y apoyo sobre el funcionamiento del sistema, la falta de un ambiente
de pruebas (no en un ambiente de desarrollo, como se realizaba) y equipo de
cómputo dedicados  exclusivamente para ello, así como la falta de documentación
que garantizara realizar las revisiones y pruebas de manera idónea, como:
credenciales propias para pruebas de perfiles apegados a los reales, manuales de
usuario, videos, descripción o lista de validaciones especiales que se deben
revisar, adicional a las validaciones que por defecto deben existir en el sistema,
así como también cualquier otro material disponible para un mejor control de
calidad.
 
Derivado de todo lo anterior, hubo debilidad en cuanto al traslado de instrucciones
o requerimientos de tareas de realización de pruebas y revisiones para una última
versión del Sistema en mención, previo a ponerla en producción; razón por la cual
no se rindió de mi parte un informe que indicara que dicha versión se encontraba
apta para su funcionamiento a nivel de usuario final, haciendo ver en su momento
que se necesitaban realizar más revisiones y pruebas para garantizar el buen
funcionamiento del Sistema, de lo cual no recibí retroalimentación, sino que el
sistema fue puesto en producción por instrucción de las autoridades superiores de
la Dirección General de Informática.
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Finalmente… para su consideración, agradeciendo el análisis objetivo por parte de
los (las) Auditores (ras) de la Contraloría General de Cuentas y en consecuencia
solicito que se me desligue y se me desvanezca del posible hallazgo sujeto a
análisis, ya que el mismo carece de sustento que pueda demostrar incumplimiento
de mi parte en el ejercicio de mis funciones.
 
Atentamente,
Licda. Acela Elizabeth Herrera Mendoza"
 
En nota sin número de fecha 12 de julio de 2023, Carlos Enrique Mota Fuentes,
quien fungió como Analista III Aseguramiento de Control de Calidad de Sistemas,
durante el período comprendido del 01 de enero de 2021 al 31 de diciembre de
2022, manifiesta: “En respuesta al oficio CGC-DAS-12-0032-2022 Y
0049-2022-NOT-TSE-010-2023, en el cual se me notifica de un posible hallazgo,
Área de cumplimiento Hallazgo No. 3, Deficiencia en sistema informático Geo
Empadronamiento Web, de la sección de causa “… no tiene los controles y
pruebas de funcionamiento necesarios que asegure el cumplimiento de los
procesos y calidad del registro de la información para el Sistema Geo
Empadronamiento Web.” me permito contestar lo siguiente:
 
a) Se tuvo participación en pruebas en diferentes etapas del sistema y se
notificaron los comentarios o correcciones, algunas por correo electrónico o en el
sistema Azure Devops. (…mensaje de correo electrónico Re: Pruebas del Sistema
Geo en Desarrollo – Minutas de reunión).
 
b) En temas que se necesitaba mayor explicación se realizaban documentos
explicativos en Azure, para los desarrolladores… (Azure Funcionamiento y
Estructura de tablas TREFPAIS, TREFESTADO, TREFCIUDAD, TREFDEPMUN,
TREFCOMUNIDAD --- Estados de Empadronamiento --- Manejo de residencia
Electoral desde RENAP – Inconsistencia de Solicitudes).
 
c) No se tuvo disponible un ambiente de pruebas con la versión previa a
publicarse para realizar la revisión y pruebas completas de todo el proceso, para
dar seguimiento a los datos en sus diferentes etapas, y verificar la información que
debía generar o modificar, se realizaron revisiones parciales desde el ambiente de
desarrollo, lo que en ocasiones, por las pruebas que los diferentes desarrolladores
hacían, no se tenía consistencia en los datos, ya que muchos no mantenían
relación en las diferentes etapas que se realizaban por más de un desarrollador.
 
d) La decisión de publicación de la aplicación fue tomada desde la dirección sin
haberse realizado pruebas completas del producto a publicar, argumentando que
no se tenía tiempo. 
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e) En diversas ocasiones se manifestó verbalmente, la importancia y lo delicado
del manejo de la información por lo que era necesario realizar pruebas.
 
f) Se tenían otras actividades asignadas y no específicamente el Geo
Empadronamiento Web.
 
g) En la auditoria no me fue requerida información al respecto de este tema, en
dichas fechas se tenía mayor acceso a la documentación tanto física como
electrónica, relacionada al posible hallazgo y se hubiese proporcionado.
 
h) Se firmó un acuerdo de confidencialidad, el cual limita el manejo de los
documentos de la institución.
 
i) A partir del 1 de noviembre 2022, se aceptó mi  Renuncia al puesto de Analista
III   ACUERDO 535-2022, por lo que no se tiene acceso al archivo físico, correo
electrónico, plataforma devops, sistema administrativo de asignación de
requerimientos https://sistemasadministrativos.tse.org.gt/ y expedientes, donde se
asignaban o enviaba información relacionada con este tema, por lo que de
requerirse más información, solicito prórroga para que el TSE brinde dicha
información o de acceso a dichos recursos.
 
j) Se otorgó finiquito por parte del TSE, a entera satisfacción de lo procedido y
aceptado por la Dirección de Informática.
 
k) No se tiene notificación de llamadas de atención ni amonestación durante el
período que laboré en el TSE.
 
l) Las vacantes de Director, Jefe de Infraestructura, Jefe de Desarrollo, Project
Manager y afectaron la funcionalidad del área de informática en general ya que se
sobrecargaron varios puestos para cubrir las actividades propias de dichas
vacantes.
 
Por lo anterior expuesto solicitó que dicho posible hallazgo no me sea adjudicado,
ya que no hubo incumplimiento por parte de mi persona.
En espera de su respuesta y sin omitir manifestar mi colaboración en este tema,
me suscribo.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
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constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
las pruebas de descargo el responsable presentó el oficio DGI-O-07-874-2023 de
fecha 10 de julio de 2023, dirigido al Jefe del Departamento de Software, en donde
solicita   que le presenten un informe acerca de las mejoras implementadas al
Sistema Geo Empadronamiento Web, derivado de los incidentes reportados por
usuarios, sin embargo el documento y las minutas presentadas, fueron emitidos
después de la notificación del presente hallazgo, además las fallas se presentaron
previo al 25 de marzo de 2023, fecha en que concluía el proceso de
empadronamiento para lo cual se utilizó el Sistema Geo Empadronamiento Web,
evidenciando que el seguimiento a los incidentes presentados durante el proceso
de empadronamiento fue posterior a su finalización y por lo tanto no se realizaron
todas las pruebas necesarias al sistema informático, ocasionando problemas a los
ciudadanos al querer empadronarse o actualizar sus datos.
 
El sistema informático debió contar con las pruebas de control de calidad y de
estrés o de resistencia para evitar fallas al momento de la alta demanda por parte
de la población ante cargas extremas de datos.
 
Se confirma el hallazgo para Acela Elizabeth Herrera Mendoza de Dieguez, quien
fungió como Analista III Aseguramiento de Control de Calidad de Sistemas,
durante el período comprendido del 01 de enero de 2021 al 31 de diciembre de
2022, en virtud que la responsable argumenta que se efectuaron algunas
revisiones y pruebas a versiones anteriores a la puesta en marcha del sistema
informático Geo Empadronamiento Web, las cuales fueron documentadas con las
observaciones correspondientes e informadas oportunamente a las autoridades
superiores, sin embargo presenta como prueba la nota sin número de fecha 27 de
octubre de 2022, dirigido al Encargado del Despacho de la Dirección General de
Informática en donde detalla las actividades prioritarias de control de calidad a
realizarse en cuanto a la funcionalidad del sistema, la cual no consigna firma ni
sello de recibido o el medio por el cual fue remitido, por tal motivo no demuestra si
fue entregada.
 
Se confirma el hallazgo para Carlos Enrique Mota Fuentes, quien fungió como
Analista III Aseguramiento de Control de Calidad de Sistemas, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que el
responsable argumenta que si tuvo participación en pruebas en diferentes etapas
del sistema y se notificaron los comentarios o correcciones, algunas por correo
electrónico o en el sistema Azure Devops, sin embargo presentó un documento
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denominado Funcionamiento y Estructura de Tablas TRFPAIS, TREFESTADO,
TREFCIUDAD, TREFDEPMUN, TREFCOMUNIDAD de fecha 18 de junio de 2021,
con información de la estructura de tablas el cual no tiene relación con lo
planteado en la condición del hallazgo y no presentan sello de recibido, también
adjunta un correo electrónico de fecha 24 de junio de 2021, de un listado de
pruebas que se realizaron en la fecha antes citada, sin embargo no demuestra que
se esté informando a las autoridades superiores de problemas que hayan surgido
y que no se pudieron resolver o que fueran a repercutir en el buen funcionamiento
del sistema informático.
 
El responsable hace referencia a que no se tuvo disponible un ambiente de
pruebas con la versión previa a publicarse para realizar la revisión y pruebas
completas de todo el proceso, para dar seguimiento a los datos en sus diferentes
etapas y así   verificar la información que debía generar o modificar, y que se
realizaron revisiones parciales desde el ambiente de desarrollo, lo que en
ocasiones por las pruebas que los diferentes desarrolladores hacían, no se tenía
consistencia en los datos, porque muchos desarrolladores no mantenían relación
en las diferentes etapas, evidenciando que las pruebas efectuadas no fueron
suficientes para confirmar el buen funcionamiento del sistema informático.
 
Se desvanece el hallazgo para Benjamín Estuardo Rosales Gómez, quien fungió
como Jefe (a) del Departamento de Desarrollo de Software, durante el período
comprendido del 01 de enero 2021 al 01 de septiembre de 2022, en virtud que el
responsable presentó en sus pruebas de descargo la nota sin número de fecha 13
de julio de 2021, dirigido al Director General de Informática en la que se describen
algunas observaciones que en el análisis no se contemplaron y actividades
propias que el sistema informático requería para un óptimo funcionamiento,
demostrando que hizo del conocimiento a sus autoridades superiores de los
problemas presentados por el sistema Geo Empadronamiento Web, desde su
análisis. También aportó copia de ayudas de memoria sobre reuniones de trabajo
para el desarrollo del sistema que demuestran que ya no fue convocado a
participar en trabajos para el desarrollo del Sistema Geo Empadronamiento Web.
 
Se desvanece el hallazgo para Pablo Sergio Romero Véliz, quien fungió como
Desarrollador (a) Senior, durante el período comprendido del 01 de enero de 2021
al 31 de diciembre de 2022, en virtud que en sus pruebas de descargo el
responsable presentó la nota DGI-O12-492-2020 de fecha 03 de diciembre de
2020, en el cual se designa por parte del Director General de Informática como:
Encargado de Monitoreo de Redes Sociales para apoyar a la Unidad
Especializada Sobre Medios de Comunicación y Estudios de Opinión, también
aporta copia de hojas de asistencia de la Unidad Especializada Sobre Medios de
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Comunicación y Estudios de Opinión, en las que aparece firmando, demostrando
que no tenía actividades asignadas en la Dirección General de Informática, por lo
que no tiene responsabilidad.
 
Se desvanece el hallazgo para Christian David Quiej Pérez, quien fungió como
Analista III Aseguramiento de Control de Calidad de Sistemas, por el período
comprendido del 01 de enero 2021 al 31 de diciembre de 2022, en virtud que el
responsable indica que al hacer la respectiva revisión del documento donde se
describen condición, causa y efecto, observó que es en relación al sistema Geo
Empadronamiento Web, para lo cual en su defensa de las deficiencias
encontradas informó que el análisis y/o desarrollo respectivo no fue realizado por
su persona, desde que se dio inicio, debido a que estaba asignado a otras
actividades ajenas al sistema auditado y presentó como prueba de descargo
correo electrónico en donde informa al Jefe de Desarrollo los cambios que están
solicitando en el Sistema de Geo Empadronamiento Web para que sea atendida
dicha solicitud, minutas de Toma de Requerimiento en donde se listan las
personas responsables del proyecto, los cuales confirman que no participó y no
tuvo relación en el desarrollo de dicho sistema.
 
El responsable presentó sus pruebas de descargo con fecha 04 de agosto de
2023, derivado que se encontraba suspendido por el Instituto Guatemalteco de
Seguridad Social.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ANALISTA III ASEGURAMIENTO DE CONTROL DE CALIDAD DE
SISTEMAS

ACELA ELIZABETH HERRERA MENDOZA DE
DIEGUEZ

2,175.00

ANALISTA III ASEGURAMIENTO DE CONTROL DE CALIDAD DE
SISTEMAS

CARLOS ENRIQUE MOTTA FUENTES 2,175.00

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 17,275.00

 
Hallazgo No. 4
 
Falta de control en uso de Licenciamiento Informático
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al realizar la
verificación de la adquisición por medio de la publicación Guatecompras NOG
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17380421 de fecha 2 de junio de 2022, identificado como “Renovación de
Software Fortiweb”, se estableció que dicho licenciamiento no se encontró en uso
e instalado, evidenciando que no estaba funcionando en el equipo
Fortiweb-1000D, número de serie FV-1KD3A17800110, derivado que no existe
personal designado que utilice el licenciamiento y las   personas que tienen los
accesos y contraseñas ya no laboran para la entidad por  lo cual no fue posible
determinar si dichas credenciales fueron entregadas al momento de dejar de
laborar.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Articulo 1: Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Titulo 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa …Entre sus principales
funciones se encuentra:  …Diseñar para su aplicación, sistemas de mantenimiento
y protección de información y procesos administrativos que se desarrollan a través
de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 140-2020, El Tribunal Supremo Electoral, Artículo 2. Aprobar la
Descripción y Especificación del puesto de: Director (a) General de Informática,
que corre adjunta a la presente disposición y pasa a formar parte del Manual de
Organización y Descripción de Puestos. Descripción y Especificación del Puesto,
numeral I. Identificación del Puesto: Nombre del Puesto: Director (a) General,
Nombre Funcional del Puesto: Director (a) de Informática… Numeral III.
Actividades del Puesto, establece…
 
“Garantizar y administrar la seguridad interna y perimetral de los servicios de
información, eficiencia de la infraestructura y servicios de red de la institución, así
como la privacidad y la integridad de los datos en las transacciones informáticas
del Tribunal Supremo Electoral… Ser el responsable de la custodia y resguardo de
las licencias de software de todos el Tribunal Supremo Electoral”
 
Acuerdo Número 334-2020, El Tribunal Supremo Electoral, Artículo 1: Aprobar las
Descripciones y Especificaciones de los Puestos   de... Jefe (a) III (Jefe del
Departamento de Administración de Infraestructura)… de la Dirección General de
Informática, que corren adjuntas a esta disposición, que pasan a formar parte y
modifican el Manual de Organización y Descripción de Puestos.
 
Descripción y Especificación del Puesto, numeral  I. Identificación del Puesto: Jefe
(a) III, Nombre Funcional del Puesto: Jefe (a)  del Departamento de Administración
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de Infraestructura… Numeral III. Actividades del Puesto, establece: “Administrar la
infraestructura de servidores de la institución, velando por el óptimo
funcionamiento de los equipos de hardware y software. …Administrar y ejecutar de
forma permanente el monitoreo sobre el rendimiento de los equipos y sistemas de
la infraestructura de servidores, red, seguridad y bases de datos de la institución.
…Coordinar con el coordinador de seguridad informática la aplicación de todas las
revisiones, previsiones y remediaciones necesarias para asegurar interna y
externamente la red del Tribunal Supremo Electoral, evitando accesos no
autorizados o la vulneración de la información y sistemas de la institución.”
 
Acuerdo Número 349-2020, El Tribunal Supremo Electoral, Artículo 1: “Aprobar las
Descripciones y Especificaciones de los Puestos   de... Coordinador (a) II
(Coordinador (a) de Seguridad Informática y Redes)… de la Dirección General de
Informática que corren adjuntas a esta disposición, que pasan a formar parte y
modifican el Manual de Organización y Descripción de Puestos. Descripción y
Especificación del Puesto, numeral   I. Identificación del Puesto: Nombre del
Puesto: Coordinador (a) II, Nombre Funcional del Puesto: Coordinador (a) de
Seguridad Informática y de Redes… Numeral III. Actividades del Puesto…
establece: “Administrar y dar mantenimiento a los equipos de seguridad utilizados
para la protección   de los servicios informáticos resguardando la información,
sistemas y plataformas institucionales… Administración de antivirus y
antimalware… Coordinar el monitoreo y avaluación del tráfico de red, análisis de
vulnerabilidades y test de penetración”.
 
Causa
El Encargado del Despacho de la Dirección General de Informática no garantizó y
administró la seguridad interna y perimetral de los servicios de red de la
institución, el Jefe (a) del Departamento de Administración de Infraestructura no
coordinó revisiones, previsiones y remediaciones necesarias para asegurar interna
y externamente la red de la institución y el Coordinador (a) de Seguridad
Informática y Redes no administró y brindó el mantenimiento a los equipos de
seguridad utilizados para la protección de los servicios informáticos resguardando
la información, sistemas y plataformas institucionales al no contar con el
licenciamiento adquirido instalado y funcionando.
 
Efecto
Riesgo de vulnerabilidad y pérdida de información de la entidad por ataques
cibernéticos, por carecer de un licenciamiento en óptimo funcionamiento para 
para proteger la red de la entidad.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
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General de Informática para que administre correctamente los servicios de red de
la institución a efecto se garantice la seguridad e integridad de las transacciones
informáticas y el a su vez al Jefe (a) del Departamento de Administración de
Infraestructura y al Coordinador (a) de Seguridad Informática y redes para que
administren correctamente las contraseñas de acceso al equipo de seguridad y
brinden el mantenimiento   y uso adecuado para la protección de los servicios
informáticos.
 
Comentario de los responsables
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “…Por medio del oficio DGI-O-07-864-2023, se solicitó al
Ingeniero Miguel Estrada, Jefe del Departamento de Administración de
Infraestructura para la revisión correspondiente. A la cual el Ingeniero Miguel
Estrada indica que “El licenciamiento contratado venció el 12-06-2023… por lo que
no puede ser aplicado a la fecha en el equipo fortiweb 1000D en mención”. Dicha
información se puede verificar en el informe, trasladado por el Ingeniero Miguel
Estrada, el cual posee documentación de evidencia y respaldo…
 
Los equipos del fabricante Fortinet 1000D tiene como final de su vida util –EOL
(End of Life)- el 16/04/2023 por lo que no se recomienda aplicar una renovación de
licencia para el equipo en mención.  En el hallazgo establece que “dicho
licenciamiento no se encontró en uso e instalado, evidenciando que no estaba
funcionando en el equipo Fortiweb-1000D."
 
En referencia a la afirmación acerca que el licenciamiento no se encontró en “uso”
e “instalado”, es importante aclarar que esto no se pudo constatar por la auditoría
al realizar la revisión, debido a que las credenciales con las cuales se intentó
acceder al equipo para evidenciar lo citado, no fueron entregadas correctamente
por las personas responsables. Sin embargo, horas después de la auditoría, al
contestar Santiago Méndez, éste las entregó correctamente. Para registrar las
acciones del seguimiento del licenciamiento, se comparte el siguiente detalle. El
seguimiento de las actividades del caso, se detallan a continuación:
 
DOCUMENTO FECHA ASUNTO 

Correo Electrónico  
FORTIWEB 1000D notificación a Santiago Mendez
para la implementación... 

29/06/2022 Según el correo electrónico dirigido a  
Ing. Santiago Méndez, el Proveedor le notificó que el
licenciamiento estaba disponible para su uso. 

Acuerdo 652-2022 renuncia de Santiago Adalberto
Mendez...

20/12/2022 Renuncia de Ing. Santiago Méndez, siendo el Jefe Inmediato ing.
David Augusto Conde quien quedo a cargo del seguimiento. 

Acuerdo 666-2022 renuncia de DAVID AGUSTO
CONDE HERNANDEZ... 

01/01/2023 Renuncia de ing. David Augusto Conde Hernández 

Perfil Ing. Jose Miguel Tzum - Analista III de
Seguridad Informática... 

01/01/2023 Ing. Josue Miguel Tzum tenía el cargo de Seguridad Informática. 

Oficio de Ing. David Conde donde entrega el cargo
a todo su personal... 

09/03/2023 Nota de Ing. David Augusto Conde Hernández en donde hace
entrega de documentación y acceso, para los efectos de este
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posible Hallazgo, Ing. Josue Tzum ostentaba el cargo de
Seguridad Informática, por lo cual, le corresponde recibido los
accesos y documentación de la seguridad informática. 

 
Conclusión: 

La afirmación acerca que el licenciamiento no se encontró en uso e
instalado, es importante aclarar que esto no se pudo constatar debido a que
las credenciales con las cuales se intentó acceder al equipo para evidenciar
lo citado, no fueron entregadas correctamente por las personas
responsables, sin embargo, horas después de la auditoría, al contestar
Santiago Méndez, éste las entregó correctamente.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 7 de julio de 2023, Santiago Adalberto Méndez,
quien fungió como Coordinador (a) de Seguridad Informática y Redes, durante el
periodo comprendido del 01 de enero 2021 al 19 de diciembre de 2022,
manifiesta: “De acuerdo al posible Hallazgo No. 4 Falta de control en uso de
Licenciamiento Informático, se describe a continuación sobre el tema.
 
Se muestra el historial de licenciamiento del equipo Fortiweb-1000D, número de
serie FV-1KD3A17800110, dónde se evidencia que la licencia fue activada el 28
de junio de 2022, se resalta en amarillo el número de contrato y la fecha de
registro de la licencia.
 
A continuación, se muestra el certificado de licenciamiento emitido por el
fabricante Fortinet, se resalta en amarillo el número de contrato (Contract
registration code) y el Part Number que fueron activados el 28/jun/2022.  A
continuación, se muestra correo electrónico enviado por el proveedor el
29/jun/2022 con el certificado de renovación de la licencia.
 
Sin otro particular, habiendo demostrado que lo indicado en la causa “…al no
contar con el licenciamiento adquirido instalando y funcionando…” quedó
comprobado que la licencia se activó en tiempo. Por los argumentos expuestos y
la evidencia respectiva, se solicita que el posible hallazgo sea desvanecido,
agradeciendo de antemano.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta: “...Al respecto me permito informar que durante los
cuatro (4) años y un mes (1) que laboré para el Tribunal Supremo Electoral (TSE),
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del 01 de noviembre de 2018 al 31 de diciembre de 2022, siempre busqué cumplir
con el objetivo de los puestos que desempeñé, siendo una persona proactiva tal y
como se pudo observar en el acompañamiento que se le dio por parte de mi
persona a la comisión de la Contraloría General de Cuentas que estuvo instalada
en la sede central de la Dirección General de Informática ubicada en zona 12,
proporcionándoles la información, documentación y visitas que requerían, de
acuerdo a mi competencia y a la delegación verbal recibida por parte del
encargado de despacho.  
 
Siendo menester hacer de conocimiento que con fecha 31 de enero de 2023, me
fue extendido el finiquito por parte de la Contraloría General de Cuentas, No. De
Gestión: 775094 y Correlativo 249272... Derivado al cargo desempeñado en el
Tribunal Supremo Electoral. En tal sentido procedo a dar respuesta a los posibles
hallazgos que se me pretenden imputar, haciendo ver que derivado que ya no
laboró en el Tribunal Supremo Electoral, ya no tengo acceso a la documentación
de respaldo, correos electrónicos u otras herramientas informáticas, que en su
momento sí se presentaron durante el acompañamiento que ya mencioné y que
pude darle a la auditoría en mención en su oportunidad. Sin embargo, para
coadyuvar con la auditoría realizada, me pronuncio al respecto.
 
Hallazgo No. 4, Falta de control en uso de Licenciamiento Informático, CAUSA: el
Jefe (a) del Departamento de Administración de Infraestructura no coordinó
revisiones, previsiones y remediaciones necesarias para asegurar interna y
externamente la red de la institución. Acciones concretas tomadas cuando estaba
en funciones. Respecto de esas actividades y del control ejercido según el puesto
de trabajo ocupado, coordiné la adquisición del licenciamiento Fortiweb (cuyo
objetivo es precisamente asegurar la red de la institución a lo interno y externo), el
cual durante el tiempo que estuve, dicho licenciamiento fue activado por el
Coordinador de Seguridad el Msc. Santiago Méndez el 28 de junio de 2022, como
confirmación se recibió el certificado de licenciamiento por parte del proveedor de
Fortinet (Renovación Fortinet.pdf), indicando la fecha de la activación de la
licencia. En el momento que dejé de laborar, los accesos fueron entregados al
personal encargado y quedan dentro de la institución (Aceptación de entrega de
accesos.pdf). Adicionalmente, dentro del Historial de licenciamiento Fortiweb, se
puede observar que el licenciamiento fue entregado y estuvo activo. Además, se
mantenía en constante comunicación con el Coordinador de Seguridad y el
Analista de Seguridad para revisión de la red interna y externa, monitoreando los
equipos de seguridad, mediante reuniones presenciales y virtuales... Asimismo, se
hizo el pedido de “Adquisición de un sistema de información y eventos de
seguridad con cargo al presupuesto para elecciones generales correspondientes
al año 2023” para el fortalecimiento en la seguridad interna y externa de la red de
la institución.
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Documentación de soporte. Documentos entregados a requerimiento de la
Comisión de la CGC, durante su estadía en la sede de la Dirección General de
Informática: Renovación Fortinet.pdf, Historial de Licenciamiento Fortiweb
TSE.pdf, Aceptación de entrega de accesos.pdf, Documentación publicada en la
página www.tse.org.gt ver concursos e historial, concursos 16 y 31. Correo de
actividades de seguridad.pdf.”
 
Comentario de auditoría
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
sus pruebas de descargo presentó el oficio DGI-O-07-864-2023 de fecha 10 de
julio de 2023, en donde solicitó al Jefe del Departamento de Administración de
Infraestructura un informe acerca de la utilización del licenciamiento para equipo 
Fortiweb-1000D, en donde informa que el licenciamiento venció el 12 de junio de
2023, sin embargo al momento de la verificación física realizada el día 23 de
febrero de 2023 por el equipo de auditoría, no se encontró en uso derivado que el
personal no pudo ingresar con las credenciales que contaban para el acceso,
evidenciando que el responsable no tuvo la custodia y resguardo de dicho
licenciamiento para poder acceder al momento de la verificación.
 
Se desvanece el hallazgo para Santiago Adalberto Méndez, quien fungió como
Coordinador (a) de Seguridad Informática y Redes, durante el período
comprendido del 01 de junio al 19 de diciembre de 2022, en virtud que en sus
pruebas de descargo presentó el documento que demuestra que la licencia fue
activada el 28 de julio de 2022 y al momento de la verificación física realizada por
el equipo de auditoría el responsable ya no laboraba para la entidad no siendo
responsable de los accesos.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que en sus pruebas de descargo presentó el documento que demuestra que
la licencia fue activada por el Coordinador de Seguridad el 28 de junio de 2022,
así como la confirmación del certificado de licenciamiento por parte del proveedor
de Fortinet (Renovación Fortinet.pdf), que indica la fecha de la activación,
evidenciando que el licenciamiento fue instalado.
 
Cabe mencionar que el responsable en nota sin número de fecha 9 de marzo de
2023, dirigida al Encargado de Despacho Dirección General de Informática, en
donde indica que a pesar de haber terminado su relación laboral y terminado el
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finiquito laboral al momento de haber entregado su puesto también entregó la
documentación y accesos a quienes correspondía, confirmando que el
responsable entregó las credenciales al concluir su relación laboral.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS
NEILL

6,462.50

Total Q. 6,462.50

 
Hallazgo No. 5
 
Falta de control en la administración de servidores virtuales
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática se estableció
que se adquirió un servicio de infraestructura de servidores virtuales para el
almacenamiento de información y de las aplicaciones que utilizan los sistemas
informáticos de la institución, sin embargo al momento de la verificación física se
constató que el servicio es administrado por 2 personas del área de servidores del
Departamento de Infraestructura, los cuales son responsables de la aplicación de
los requerimientos de cambios en los servicios dentro de los servidores virtuales y
que ambas personas ingresan por medio de la aplicación VMware Cloud Director
con el mismo usuario denominado “admin_tribunal” para ejecutar los cambios
requeridos, lo cual es reflejado en la consola de administración en el módulo de
Access Control, Users.
 
Criterio
Acuerdo Número 334-2020, El Tribunal Supremo Electoral, Artículo 1: Aprobar las
Descripciones y Especificaciones de los Puestos   de... Jefe (a) III (Jefe del
Departamento de Administración de Infraestructura)… de la Dirección General de
Informática, que corren adjuntas a esta disposición, que pasan a formar parte y
modifican el Manual de Organización y Descripción de Puestos.
 
Descripción y Especificación del Puesto, numeral  I. Identificación del Puesto: Jefe
(a) III, Nombre Funcional del Puesto: Jefe (a)  del Departamento de Administración
de Infraestructura... Numeral III. Actividades del puesto, establece… “velar por la
adecuada aplicación de las políticas de seguridad para el uso de los recursos
informáticos y de red de la institución”.
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Acuerdo Número 140-2020, El Tribunal Supremo Electoral, Artículo 2.: Aprobar la
Descripción y Especificación del puesto  de: Director (a) General de Informática,
que corre adjunta a la presente disposición  y pasa a formar parte del Manual de
Organización y Descripción de Puestos.
 
Descripción y Especificación del Puesto, numeral   I. Identificación del Puesto:
Nombre del Puesto: Director (a) General, Nombre Funcional del Puesto: Director
(a) de Informática. Numeral II. Objetivo del puesto, establece: “Dirigir las
actividades de las áreas que conforman la Dirección a su cargo… Numeral III.
Actividades del Puesto:… establece: “Supervisar las labores y el desempeño del
personal que integra la Dirección”.
 
Causa
El Encargado del Despacho de la Dirección General de Informática no supervisó
las labores del personal bajo su mando y el Jefe (a) del Departamento de
Administración de Infraestructura no implementó una política y/o control de
seguridad en cuanto a la asignación de usuarios al personal responsable de la
administración del servicio de infraestructura de servidores virtuales.
 
Efecto
Riesgo de integridad en los cambios aplicados en las configuraciones y servicios
dentro de los servidores virtuales al no tener definido usuarios personales que
delimiten responsabilidad en las acciones ejecutadas.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que supervise las labores y desempeño del personal
bajo su mando y el a su vez al Jefe (a) del Departamento de Administración de
Infraestructura  para que asigne usuarios personales a las personas responsables
de la administración del servicio de infraestructura de servidores virtuales.
 
Comentario de los responsables
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...El usuario “admin_tribunal” posee todos los privilegios para
administrar la plataforma de servidores, el cual estaba a cargo del Jefe de
Administración de Infraestructura, quien dejó vacante el cargo a partir del 1 de
enero 2023, siendo el responsable conforme las actividades del puesto del perfil
de Jefe del Departamento de: “Coordinar la administración de los usuarios de red,
velando por la efectiva aplicación de políticas y controles de alta, baja y
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depuración de usuarios”, es decir saber coordinar la creación y administración de
 las credenciales conforme a las funciones del personal a su cargo, era su función;
además que al retirarse puede comprobarse que entregó la documentación y
accesos a quienes correspondía, según la función que ejercen en el
departamento, siendo un medio de prueba con el que puede comprobarse quienes
eran los responsables (…el Oficio de Ing. David Conde entregando el cargo a todo
su personal con los accesos; también…el   Perfil del Puesto de Jefe del
Departamento de Administración de Infraestructura).
                                                 
Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-861-2023, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual, el Ingeniero Miguel Estrada indica que: “Se procedió a
crear dos usuarios diferentes al “admin_tribunal en el cual cada una de las dos
personas encargadas tienen acceso de forma personalizada a esta plataforma”.
Dicha información se puede verificar en el informe, trasladado por el Ingeniero
Miguel Estrada, el cual posee documentación de evidencia y respaldo.
                                         
Según el informe de Ing. Miguel Estrada (…DGI-O-07-861-2023), en nota de fecha
10 de junio 2023, ubicado en la hoja dos del mismo documento, se informa que se
crearon ubarrios y mcelis, el cual corresponde a los dos encargados de la
administración de servidores, Ulises Barrios y Mynor Celis, según el perfil de
puesto de ambos trabajadores.
                                                  
Conclusión: Por lo tanto, de conformidad a la exposición y los medios de prueba
presentados, se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta: “...Al respecto me permito informar que durante los
cuatro (4) años y un mes (1) que laboré para el Tribunal Supremo Electoral (TSE),
del 01 de noviembre de 2018 al 31 de diciembre de 2022, siempre busqué cumplir
con el objetivo de los puestos que desempeñé, siendo una persona proactiva tal y
como se pudo observar en el acompañamiento que se le dio por parte de mi
persona a la comisión de la Contraloría General de Cuentas que estuvo instalada
en la sede central de la Dirección General de Informática ubicada en zona 12,
proporcionándoles la información, documentación y visitas que requerían, de
acuerdo a mi competencia y a la delegación verbal recibida por parte del
encargado de despacho.  
 
Siendo menester hacer de conocimiento que con fecha 31 de enero de 2023, me
fue extendido el finiquito por parte de la Contraloría General de Cuentas, No. De
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Gestión: 775094 y Correlativo 249272... derivado al cargo desempeñado en el
Tribunal Supremo Electoral. En tal sentido procedo a dar respuesta a los posibles
hallazgos que se me pretenden imputar, haciendo ver que derivado que ya no
laboró en el Tribunal Supremo Electoral, ya no tengo acceso a la documentación
de respaldo, correos electrónicos u otras herramientas informáticas, que en su
momento sí se presentaron durante el acompañamiento que ya mencioné y que
pude darle a la auditoría en mención en su oportunidad. Sin embargo, para
coadyuvar con la auditoría realizada, me pronuncio al respecto…”
 

Área de cumplimiento

Hallazgo No. 5 Acciones concretas tomadas cuando me
encontraba en funciones. -

Documentación de soporte

Falta de control en la
administración de
servidores virtuales
 
CAUSA, El Jefe (a) del -
Departamento de
Administración de
Infraestructura no
implemento una política
y/o control de seguridad
en cuanto a la asignación
de - usuarios al personal
responsable de la
administración del
s e r v i c i o  d e  
infraestructura de
servidores virtuales.

Tal y como pude informar a la comisión de la
CGC mientras aún laboraba para el TSE, se
estaba trabajando en las políticas y
procedimientos de la dependencia, incluidos
los referentes al control en la administración
de servidores virtuales, como la asignación,
uso y responsabilidad de usuarios de
servidores físicos y virtuales.
 
A la fecha en que dejé de laborar para el TSE,
la persona designada por el Director General
de Informática y el encargado de despacho,
eran los responsables para recopilar los
procedimientos y políticas elaborados por el
personal técnico que estaba en comunicación
con la Dirección de Planificación para su
revisión.

Correo de seguimiento de
políticas y procedimientos.
 
Documentación de políticas y
procedimientos recopilados por
la persona encargada de la
Dirección General de
Informática, y a quien se la
podrán solicitar.                               

 
Comentario de auditoría
Se confirma el hallazgo para Jorge Salvador Santos Neill quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que las
pruebas presentadas argumenta que el usuario “admin_tribunal” posee todos los
privilegios para administrar la plataforma de servidores que pertenecía al Jefe de
Administración de Infraestructura quien ya no labora y que la coordinación de la
administración de los usuarios de red es una función del Jefe del Departamento,
sin embargo el responsable presentó el oficio DGI-O-07-861-2023 de fecha 10 de
julio de 2023, en donde solicita un informe de los usuarios configurados para la
administración de servidores virtuales al actual Jefe del Departamento
Infraestructura y el remite un informe con la creación de 2 usuarios individuales
para la administración de servidores virtuales, evidenciando que los usuarios
fueron creados posterior a la notificación del presente hallazgo y durante el
período de la auditoría se utilizó únicamente el usuario “admin_tribunal” para las
dos personas que administraron los servidores virtuales, asimismo no presentó
ningún documento o prueba que demuestre alguna supervisión de las actividades
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del personal a su cargo  en cuanto a la administración de los usuarios de
servidores virtuales.
 
Se confirma el hallazgo para David Augusto Conde Hernández quien fungió como
Jefe (a) del Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que
en las pruebas presentadas el responsable argumenta que durante el tiempo
laborado en el Tribunal Supremo Electoral se estaba trabajando en las políticas y
procedimientos de la dependencia en los cuales se encontraban incluidos los
controles en la administración de servidores virtuales y presentó un correo
electrónico de fecha 30 de julio de 2021, en donde el asunto indica “Re: análisis de
procesos” y dentro del correo manifiesta que envía un resumen de procedimientos
de los departamentos a cargo para que cada quien lo pueda trabajar, sin embargo
no presenta documentos que demuestren las políticas establecidas para la
administración y la asignación de usuarios de los servidores virtuales.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE
HERNANDEZ

3,687.50

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

Total Q. 10,150.00

 
Hallazgo No. 6
 
Falta de aprobación de Manuales de Usuarios o Instructivo de los sistemas
informáticos desarrollados
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al evaluar los
sistemas informáticos: Organizaciones Políticas, Sistema de OP.NET, Afiliaciones
OFFLINE y Geo Empadronamiento Web, se estableció que dichos sistemas
informáticos cuentan con Manuales de Usuario o Instructivo, sin embargo en el
período auditado no se encuentran aprobados por la autoridad competente.
 
Criterio
Acuerdo Número 4-2021, del Tribunal Supremo Electoral, artículo 10°. Manual de
Normas y Procedimientos, establece: “Se instruye a la Dirección General de
Informática, para requerir, gestionar o tramitar ante las instancias
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correspondientes, la elaboración, aprobación  y socialización del manual de
normas  y procedimientos e instructivo del uso del portal web TSE y la emisión
electrónica de certificaciones y constancia de los hechos y actos que obran en los
registros y dentro de la base de datos del Tribunal Supremo Electoral, que emitan
por este medio las diferentes dependencias de la Institución.”
 
Causa
El Director General de Informática y el Encargado del Despacho de la Dirección
General de Informática, no ha implementado procedimientos para que los
manuales de usuarios  o instructivo de los sistemas desarrollados cuenten con la
aprobación de la  autoridad competente.
 
Efecto
Riesgo de operaciones deficientes al no contar con manuales de usuario o
instructivo aprobado que indique la forma correcta de realizar las operaciones en
los sistemas informáticos.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe de girar
instrucciones al Director General de Informática o Encargado del Despacho de la
Dirección General de Informática, para que establezca una normativa para que los
manuales de usuario o instructivo de los sistemas desarrollados cuenten con
aprobación por parte de la autoridad competente.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero 2021 al 01 de junio de 2022, quien no se
presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el día
13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “…Los sistemas informáticos desarrollados por la Dirección
General de Informática correspondientes al Portal Web Geo Empadronamiento y
Sistema Integral de Organizaciones Políticas, fueron debidamente aprobados por
la autoridad superior, a través de los siguientes Acuerdos: …el Acuerdo 562-2022
del Tribunal Supremo Electoral, correspondiente al Manual de Normas y
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Procedimientos del Portal Web Geo Empadronamiento del Departamento de
Inscripción de Ciudadanos y Elaboración de Padrones …Manual de Normas y
Procedimiento del Portal Web Geo Empadronamiento del DICEP).
 
Asimismo, el Acuerdo 700-2022 el Pleno de Magistrados Aprueba la
implementación del Sistema Integral de Organizaciones Políticas, para lo cual, en
el artículo 28. Capacitaciones y Guías de Usuario, establece que la Dirección
General de Informática realizará las GUIAS DE USUARIO del Sistema Integral,
necesarias, las que estarán disponibles en el Portal Web TSE; el cual, se
encuentra disponible en: 1. Para ciudadanos (https://ayudaportalweb.tse.org.gt/) 2 
Para trabajadores del TSE (https://ayudaportalwebinterno.tse.org.gt/).
 
De conformidad, con los manuales y procedimientos del Departamento de
Organizaciones Políticas y el Departamento de Inscripción de Ciudadanos y
Elaboración de Padrón, es competencia de los mismos, realizar las gestiones para
la aprobación.
 
Conclusión: Los manuales de sistemas informáticos están debidamente
autorizados por las autoridades.
Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero 2021 al 01 de junio de 2022, en virtud que no participó en la reunión virtual,
no remitió argumentos, ni pruebas de descargo y fue notificado mediante Oficio de
Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023 y
constancia de comunicación electrónica, No. Gestión 23368, ambos de fecha 30
de junio de 2023.
 
Se desvanece el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que al
analizar las pruebas de descargo presentadas evidencia que por medio de
Acuerdo Número 562-2022 de fecha 02 de noviembre de 2022, se aprobó el
Manual de Normas y Procedimientos del Portal Web Geo Empadronamiento del
Departamento de Inscripción de Ciudadanos y Elaboración de Padrones, donde se
encuentran los pasos a seguir para ingresar al Portal Web Geo Empadronamiento,
asimismo se aprobó por medio del Acuerdo Número 700-2022 de fecha 20 de
diciembre de 2022, la Implementación del Sistema Integral de Organizaciones
Políticas el cual tiene como objetivo   la creación y regulación de los módulos
electrónicos que conforman el Sistema Integral de Organizaciones Políticas y en el
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1.  

artículo 28, establece: que “la Dirección General de Informática elaborará la guía
de usuario del Sistema Integral necesarias, las cuales estarán disponibles en el
Portal Web TSE.”; siendo importante indicar que en el Sistema Integral de
Organizaciones Políticas, se encuentran inmersos los sistemas sujetos a
evaluación por el equipo de auditoría y en el Portal Web se encuentra disponible el
Instructivo para Uso del Portal Web, por lo que evidencia que en el período que
asumió el puesto de Encargado de Despacho de la Dirección General de
Informática fueron aprobados los acuerdos antes mencionados.
 
Los sistemas informáticos cliente servidor de escritorio Geo Empadronamiento,
Organizaciones Políticas, Sistema de OP.NET y Afiliaciones OFFLINE, fueron
sustituidos por los sistemas desarrollados Portal Web Geo Empadronamiento y
Sistema Integral de Organizaciones Políticas; y los manuales de usuarios o
instructivos de los sistemas web fueron aprobados durante la gestión del
Encargado del Despacho mediante los acuerdos antes descritos.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 3, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50

 
Área del especialista
 
Hallazgo No. 1
 
Deficiencia en la infraestructura tecnológica
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al efectuar la
verificación de la infraestructura física del centro de datos ubicado en zona 12 y
del cuarto de servidores ubicado en zona 2 de la Ciudad Capital, se estableció lo
siguiente:

Las instalaciones designadas para el centro de datos ubicado en la sede de
la zona 12 carecen de un espacio independiente, restringido y aislado de
otras áreas laborales; asimismo, el ambiente designado para el cuarto de
servidores ubicado en la sede de la zona 2 es un espacio muy reducido;
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1.  

2.  

3.  

4.  

5.  
6.  

determinando que ambas instalaciones carecen de seguridad en sistemas de
control de acceso adecuados, debido a que no cuentan con lectores de
tarjetas o dispositivos biométricos para el ingreso del personal autorizado.
En el centro de datos ubicado en la sede de zona 12 se observó dos espigas
mal conectadas al tomacorriente, potenciando el riesgo de daño eléctrico en
el equipo físico del centro de datos del Tribunal Supremo Electoral.
El cableado se encontraba desordenado y sin identificadores en ambas
instalaciones, existiendo el riesgo que no se pueda identificar a tiempo
posibles problemas en la comunicación entre las terminales y los servidores.
Se observaron objetos ajenos al centro de datos ubicado en la sede de la
zona 12 dentro del mismo: cajas plásticas, sillas plásticas y servidores sin
utilizar.
El cuarto de servidores de la sede de zona 2 carece de piso elevado.
No se observó cámara de vigilancia en el cuarto de servidores de la sede de
zona 2.

 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Diseñar para su aplicación, sistemas de mantenimiento
y protección de la información y procesos administrativos que se desarrollan a
través de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Administrar y ejecutar de forma permanente el monitoreo sobre el
rendimiento de los equipos y sistemas de la infraestructura de servidores, red,
seguridad y bases de datos de la institución.”
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Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no han implementado un sistema o medidas de seguridad que
resguarden la integridad física del centro de datos y del cuarto de servidores y la
información del Tribunal Supremo Electoral.
 
Efecto
Riesgo de daño al equipo físico y pérdida parcial o total de la información debido a
la deficiencia en la infraestructura del centro de datos y del cuarto de servidores.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática y él a su vez al Jefe (a) del Departamento de
Administración de Infraestructura para que realicen las acciones necesarias para
la implementación de un sistema o medidas de seguridad que resguarden la
integridad física del centro de datos y del cuarto de servidores y la información del
Tribunal Supremo Electoral.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 1: Deficiencia en la infraestructura tecnológica.

En el POA año 2022 se estimó la remodelación del DATA CENTER, precisamente
para mejorar las instalaciones en zona 12, incluyendo todos los aspectos que bien
indica en el posible hallazgo de la Contraloría General de Cuentas, en el
transcurso de la auditoria se hizo mención de los eventos que están en proceso de
adjudicación y así como de los eventos que por diversas razones no fueron
adjudicados para realizar los trabajos planificados.

Las gestiones administrativas para llevar a cabo las mejoras en el Centros de
Datos están en progreso, teniendo avances significativos que se ejecutaron con
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previa planificación, debido a la priorización de las actividades electorales, en el
oficio DGI-O-07-862-2023 ...se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura informar acerca del avance y
resultados de las mejoras en el Centro de datos, a lo cual, se da a conocer lo
siguiente, con base al Informe en el Oficio del 10 de julio del 2023, el cual posee
documentación de evidencia y respaldo, incluyendo fotografías que sustentan el
avance de los trabajos realizados en Centro de Datos...

Respuesta al Numeral 1

Conforme se menciona en el informe emitido por el Jefe del Departamento de
Administración de Infraestructura, las instalaciones designadas para el centro de
datos en la sede de la zona 12, cuenta actualmente con un espacio independiente,
con separación de vidrio de doble capa, con instalación de ingreso controlado con
dispositivos biométricos, además se están realizando las readecuaciones de techo
falso e iluminación, así como del sistema eléctrico y cableado.

En cuanto al ambiente del centro de datos en la sede de la zona 2, se puede
verificar un cartel de “acceso restringido”, el área se mantiene con llave, solamente
dos encargados tienen copia, y además, se encuentra una cámara de seguridad
instalada para monitorear los ingresos y egresos, sin olvidar la cámara afuera del
área, que siempre se ha encontrado en ese sitio y permite verificar quienes son las
personas que caminan por el quinto nivel del edificio de la sede central. Es de
indicar que, el acceso para el quinto nivel es restringido, solamente personal de
Magistratura y quienes son invitados a subir a ese nivel, tienen que pasar por
mecanismos de acceso institucional, teniendo una doble seguridad el data center.

Respuesta al Numeral 2

Conforme se menciona en el informe emitido por el Jefe del Departamento de
Administración de Infraestructura, las mejoras en el sistema eléctrico en zona 12,
incluyeron dos espigas recomendadas por auditoría, que ahora están bien
conectadas al tomacorriente, para el efecto se ...las fotografías que lo demuestran.

Respuesta al Numeral 3

Conforme se menciona en el informe emitido por el Jefe del Departamento de
Administración de Infraestructura, el cableado se encontraba desordenado tanto
en zona 12 como en zona 2, siendo adecuadamente ordenados, con el propósito
de disminuir el riesgo de comunicación entre las terminales y los servidores. Es
por esa razón que, con las fotografías que se tomaron, puede demostrarse la
mejora en ambas sedes.



CONTRALORÍA GENERAL DE CUENTAS 103 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

Respuesta al Numeral 4

Conforme se menciona en el informe emitido por el Jefe del Departamento de
Administración de Infraestructura, los objetos ajenos al centro de datos ubicado en
la sede de zona 12, ya no están, puesto que se cerró el área con separación de
vidrio de doble capa, limpiando el área según se puede verificar en las fotografías
...demostrando que se realizan las observaciones de la auditoría.

Respuesta al Numeral 5

Se está realizando de forma progresiva la remodelación del Centro de Datos de
zona 12 y Centro de Datos de zona 2, considerando la criticidad de los sistemas
informáticos y demás servicios digitales que se alojan en la infraestructura
tecnológica en zona 2, no es conveniente en año electoral realizar trabajos de
remodelación de forma paralela en ambos centros de datos, por esta razón, al
finalizar los trabajos en el centro de datos de zona 12, se realizarán las gestiones
administrativas que corresponden para remodelar el centro de dato de zona 2,
como lo indica ing. Miguel Estrada.

Respuesta al Numeral 6

Se presenta una fotografía en donde se visualiza una cámara de video vigilancia
en el techo de zona 2, apuntando al servidor.
  
Conclusiones:

Se han tomado acciones sobre el punto en mención, se continúa con el
proceso de mejoramiento en la infraestructura tanto en el Centro de Datos de
zona 2 y zona 12. Se debe de considerar que se ha priorizado el
mejoramiento de las condiciones del Centro de Datos ubicado en las oficinas
de zona 12, de forma progresiva se continuará trabajando en las mejoras del
Centro de Datos de zona 2.
Además, se realizaron solicitado las requisiciones para la remodelación en el
Centro de Datos, pero los eventos no se adjudicaron por cuestiones
administrativas, pero la Dirección General de Informática si previó la mejora
y remodelaciones de lo que ahora se le impone hallazgo; que, por razones
ajenas, se atrasó, pero en la actualidad se cumplen.

Por lo tanto, con base a las actividades administrativas, así también, de
conformidad a la exposición y los medios de prueba presentados, se solicita sean
considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
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Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 1 Acciones concretas tomadas cuando me

encontraba en funciones.
Documentación de
soporte

Deficiencia en la
infraestructura
tecnológica 
 
 

CAUSA: el Jefe (a)
del Departamento de
Administración de
Infraestructura no
han implementado
un sistema o
medidas de
seguridad que
resguarden la
integridad física del
centro de datos y del
cuarto de servidores
y la información del
Tribunal Supremo
Electoral.

Es necesario enfatizar que desde el año 2021
como parte del Departamento de Administración
de Infraestructura trabajé en diferentes
propuestas para poder mejorar el Data Center
tanto primario como secundario de la institución,
con el fin de resguardar la integridad física del
centro de datos, del cuarto de servidores y la
información del TSE; por lo que se gestionaron
varios pedidos para la contratación de los
servicios que lograran el objetivo, pudiendo citar
el concurso subido en Guatecompras con el
nombre de “Remodelación para el proyecto de
fortalecimiento de data center principal y
secundario del Tribunal Supremo Electoral
(Etapa I)” con NOG 1559028, mismo que se
prorrogó por haber permanecido desierto en dos
ocasiones. Al no haber recibido ofertas en el
evento de adquisición citado, se planificó hacer
la gestión con una estrategia de diseño
diferente, realizando un nuevo pedido bajo el
nombre de “Adquisición de un mini centro de
datos modular, con cargo al presupuesto para
elecciones generales correspondientes al año
2023”, mismo que puede consultarse en la
página web www.tse.org.gt en el historial de
concursos, concurso adjudicado con Resolución
80-2022. Además, se gestionaron diferentes
pedidos adicionales para mejoras
independientes para el centro de datos
incluyendo un pedido de otro mini centro de
datos modular, el cual fue rechazado por los
magistrados del TSE, con Resolución 74-2023. 
Tomando en cuenta que ya no trabajo para el
TSE, se puede consultar también de todas estas
gestiones a la persona encargada de dar
seguimiento a la gestión de compras y
adquisiciones de la Dirección General de
Informática.

Documentación
publicada en la Página
www.tse.org.gt ver
concursos e historial,
concursos 12 y 56.
Documentación
publ icada en
Guatecompras con el
NOG 1559028.
Correo de pedidos
para mejoras.pdf

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
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período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que el
responsable presentó como evidencia el oficio DGI-O-07-862-2023 de fecha 10 de
julio de 2023, donde solicitó al Jefe del Departamento de Administración de
Infraestructura: “...informar acerca del avance de las mejoras realizadas al centro
de datos de zona 12 y zona 2”, confirmando que la acción fue realizada posterior
al período de la auditoría.
 
Es importante indicar que las situaciones de los numerales planteados en la
condición del hallazgo podrían haberse corregido en su mayoría sin necesidad de
recurrir a la contratación de terceros, tales como: espigas mal conectadas,
cableado desordenado y sin identificadores, objetos ajenos al centro de datos
dentro del mismo. Consecuentemente, no se presentó evidencia de acciones
realizadas para subsanar la ausencia de piso elevado en el cuarto de servidores.
 
Se confirma el hallazgo para David Augusto Conde Hernández, quien fungió como
Jefe (a) del Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022; en virtud que el
responsable hace referencia a la existencia de eventos en Guatecompras, como
“Remodelación para el proyecto de fortalecimiento de data center principal y
secundario del Tribunal Supremo Electoral (Etapa I)”, de fecha 21 de agosto de
2021 y al verificar el NOG en Guatecompras el correcto es 15250350, también
hace referencia a correos electrónicos de pedidos que correspondían a la
remodelación del centro de datos; sin embargo al momento de la verificación física
por parte del equipo de auditoría el 12 de septiembre de 2022, no contaban con un
sistema o medidas de seguridad que resguardaran la integridad física del centro
de datos, del cuarto de servidores y de la información del Tribunal Supremo
Electoral que subsanaran las situaciones de los numerales planteados en la
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condición del hallazgo, las cuales podrían haberse corregido en su mayoría sin
necesidad de recurrir a la contratación de terceros, tales como: espigas mal
conectadas, cableado desordenado y sin identificadores, objetos ajenos al centro
de datos dentro del mismo. Consecuentemente, no se presentó evidencia de
acciones realizadas para subsanar la ausencia de piso elevado en el cuarto de
servidores de zona 2.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE HERNANDEZ 3,687.50

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 16,612.50

 
Hallazgo No. 2
 
Falta de Control en la Administración de Privilegios de Acceso a la Base de
Datos en Ambiente de Producción
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al realizar la
verificación física en la base de datos Oracle en ambiente de producción con el
acompañamiento del Técnico VI Administrador de Base de Datos el día 11 de
noviembre de 2022, se estableció que personal del Departamento de Desarrollo
posee acceso a cuatro usuarios con privilegios de actualización e inserción en la
base de datos de producción, sin existir un medio de mitigación informático
efectivo que resguarde la integridad de la información en la base de datos.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa …Entre sus principales
funciones se encuentran: …Diseñar para su aplicación, sistemas de
mantenimiento y protección de la información y procesos administrativos que se
desarrollan a través de medios electrónicos, así como de los servidores, propiedad
del Tribunal Supremo Electoral. …Adoptar las medidas necesarias para
salvaguardar la información, los programas y el equipo computacional que tiene
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bajo su responsabilidad la Dirección de Informática y las demás que le sean
conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: …Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)… de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: …Coordinar la administración de los usuarios de red, velando por la
efectiva aplicación de políticas y controles en el alta, baja y depuración de
usuarios.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: …Coordinador(a) II
(Administrador de Base de Datos)… de la Dirección General de Informática,
establece: “Descripción y especificación del puesto, I. Identificación del Puesto,
Nombre del Puesto: Coordinador(a) II, Nombre Funcional del puesto:
Administrador(a) de Base de Datos, II. Objetivos del Puesto: Facilitar el desarrollo
y el uso de las bases de datos dentro de las guías de acción definidas por la
Dirección de Informática, para el funcionamiento óptimo de las aplicaciones así
como de la seguridad e integridad de la información de la institución. III.
Actividades del puesto:  …Administrar la seguridad de las Bases de Datos de la
Dirección General de Informática.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática, el Jefe (a) del Departamento de Administración de
Infraestructura y el Administrador (a) de Base de Datos no han implementado
controles efectivos que eviten el acceso no autorizado a la base de datos en
ambiente de producción a los desarrolladores del Tribunal Supremo Electoral.
 
Efecto
Riesgo de vulnerar la integridad de la información por medio de operaciones con
privilegios (actualización e inserción) en la base datos en ambiente de producción
del Tribunal Supremo Electoral.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección



CONTRALORÍA GENERAL DE CUENTAS 108 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

General de Informática para que el Jefe (a) del Departamento de Administración
de Infraestructura y el Administrador (a) de Base de Datos implementen controles
efectivos que eviten el acceso por operaciones con privilegios (actualización e
inserción) a la base de datos en ambiente de producción del Tribunal Supremo
Electoral.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 2: Falta de Control en la Administración de
Privilegios de Acceso a la Base de Datos en Ambiente de Producción.

Es del conocimiento todos los sistemas informáticos que se desarrollaron en la
Dirección General de Informática en el 2022, los cuales eran la base para el año
electoral. El generar la información para que estos sistema informáticos
cumplieran con su función, necesitaba el apoyo de varias personas, sin embargo,
para ese momento la persona que tenía la plaza para ello, era el Ingeniero Saúl
Choc, Coordinador II Administrador Base de Datos, por lo que, se necesitó a
quienes apoyaran, máxime que se solicitó a través del Oficio DGI-O-08-800-2022
la contratación de otra persona para bases de datos (…OFICIO
DGI-O-08-800-2022 crear 3 plazas - Coordinador de software e infra, y analista),
sin nombramiento alguno a la fecha; por ende, fue necesario el permitir el acceso
a dos personas, es decir, no existe “falta de control” sino más bien, la necesidad
fue tal, previendo la necesidad del año pre electoral, los sistemas que se
desarrollaban, más la carga en la obtención de la información de forma rápida y de
quienes conocieran los sistemas para utilizarla adecuadamente, lo que resultó
encontrar a 2 personas más con el acceso.

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-864-2023…, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual el Ingeniero Miguel Estrada indica que “Se realizó una
revisión de los usuarios que tiene acceso a la base de datos de producción; y se
procedió a denegar el acceso a personas no autorizadas”.
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Dicha información se puede verificar en el informe, trasladado por el Ingeniero
Miguel Estrada, el cual posee documentación de evidencia y respaldo.

Conclusiones:

La cantidad de requerimiento de la Unidad de Información Pública,
información de las Dependencias internas del Tribunal, cantidad de
proyectos en ejecución, soporte técnico a sistema informáticos
implementados, participación en capacitaciones y colaboración en proyectos
electorales, naturalmente se hace necesario requerir el apoyo de personal
con capacidades que puedan llevar a cabo la ejecución de los proyectos.
También, se informa que al realizar la depuración de los usuarios con acceso
a la base de datos se mitiga el riesgo de vulnerabilidad de la integridad de la
información.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 2 Acciones concretas tomadas cuando estaba

en funciones
Documentación de
soporte

Falta de Control en
la Administración
de Privilegios de
Acceso a la Base de
Datos en Ambiente
de Producción 
 

CAUSA: el Jefe (a)
del Departamento de
Administración de
Infraestructura no
han implementado
controles efectivos
que eviten el acceso
no autorizado a la
base de datos en
ambiente de
producción a los
desarrolladores del
Tribunal Supremo
Electoral.

No obstante, la descripción y especificaciones
del Puesto de Jefe del Departamento de
Administración de Infraestructura, no incluye
actividades específicas respecto de
implementación de controles efectivos para la
base de datos. Dentro de las atribuciones
propias del puesto que ocupé, sí mantuve
reuniones con el personal encargado de la
administración de las bases de datos…
Además, se le dio seguimiento en la creación
de usuarios específicos para el personal de
desarrollo, teniendo perfiles restringidos en el
ambiente de producción con acciones que sólo
pertenecían a las funciones requeridas…

Acuerdo 334-2020.pdf
página 9.
Documentación
enviada por correo
electrónico enviado a
los encargados de la
Administración de base
de datos a quienes
pueden solicitar.
Correo de seguimiento
Base de datos.pdf
Correo de tablas y
privilegios bd.pdf.
Correo permisos para
desarrolladores en BD
de producción.
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Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-015-2023, a Saúl Francisco
Choc González, quien fungió como Administrador (a) de Base de Datos, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, quien
no se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo
el día 13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que no
presentó pruebas que demuestren que se haya limitado el acceso del personal del
Departamento de Desarrollo a usuarios en la base de datos con privilegios de
inserción y actualización, lo cual se evidenció en verificación física en la base de
datos Oracle en ambiente de producción realizada por el equipo de auditoría, en
donde se estableció que personal del Departamento de Desarrollo posee acceso a
cuatro usuarios con privilegios de actualización e inserción en la base de datos de
producción.
 
De acuerdo al Oficio DGI-O-07-865-2023 de fecha 10 de julio de 2023, dirigido al
Jefe del Departamento de Administración de Infraestructura, en donde el
responsable gira la instrucción para denegar el acceso a personal no autorizado
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ajeno al área de base de datos, sin embargo, no se presentó evidencia que se
limitara el acceso al personal del Departamento de Desarrollo a usuarios en la
base de datos con privilegios de inserción y actualización.
 
Es importante indicar que las gestiones realizadas fueron posteriores a la
verificación física realizada por el equipo de auditoría.
 
Se confirma el hallazgo para David Augusto Conde Hernández, quien fungió como
Jefe (a) del Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que el
responsable presentó como pruebas correos electrónicos en los cuales sostuvo
comunicación con personal del Departamento de Desarrollo y con personal
Administrador de la Base de Datos en los que se detallan que se programaron
reuniones relacionadas a la base de datos, así mismo se detallan solicitudes para
otorgar accesos en la base de datos a usuarios, sin embargo, en dichos correos
no se encuentra evidencia que haya girado instrucciones de implementación de
controles efectivos que eviten el acceso no autorizado a la base de datos en
ambiente de producción a los desarrolladores del Tribunal Supremo Electoral,
asimismo el responsable argumentó que dentro de las atribuciones de su puesto
no se incluyen actividades específicas respecto de implementación de controles
efectivos para la base de datos, sin embargo el Acuerdo Número 334-2020, del
Tribunal Supremo Electoral, en los objetivos del puesto de Jefe(a) del
Departamento de Administración de Infraestructura, establece: “Planificar,
organizar y controlar la infraestructura de servidores, redes, seguridad informática
y base de datos utilizados en el Tribunal Supremo Electoral...”, en donde se
evidencia que dentro de los objetivos del puesto en el cual fungió el responsable
se encuentra planificar, organizar y controlar la seguridad informática y base de
datos, lo cual no se cumplió al no implementar controles efectivos que eviten el
acceso no autorizado a la base de datos en ambiente de producción a los
desarrolladores del Tribunal Supremo Electoral. Adicionalmente, el responsable
manifestó que dio seguimiento en la creación de usuarios específicos para el
personal de desarrollo, teniendo perfiles restringidos en el ambiente de producción
con acciones que sólo pertenecían a las funciones requeridas, sin embargo, en la
verificación física en la base de datos Oracle en ambiente de producción realizada
por el equipo de auditoría, se confirmó que personal del Departamento de
Desarrollo posee acceso a cuatro usuarios con privilegios de actualización e
inserción en la base de datos de producción, lo cual evidencia la ausencia de
implementación de controles efectivos que eviten el acceso no autorizado a la
base de datos en ambiente de producción a los desarrolladores del Tribunal
Supremo Electoral.
 
Se confirma el hallazgo para Saúl Francisco Choc González, quien fungió como
Administrador (a) de Base de Datos, durante el período comprendido del 01 de
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enero de 2021 al 31 de diciembre de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-015-
2023 y constancia de comunicación electrónica, No. Gestión 23381, ambos de
fecha 30 de junio de 2023.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ADMINISTRADOR (A) DE BASE DE DATOS SAUL FRANCISCO CHOC GONZALEZ 3,275.00
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE HERNANDEZ 3,687.50

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 19,887.50

 
Hallazgo No. 3
 
Falta de un sitio alterno
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al efectuar la
verificación de la infraestructura física del centro de datos ubicado en zona 12 y
del cuarto de servidores ubicado en zona 2 de la Ciudad Capital, se estableció que
no existe un sitio alterno que respalde la información y el funcionamiento de los
sistemas informáticos alojados en los mismos para la continuidad del negocio.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Diseñar para su aplicación, sistemas de mantenimiento
y protección de la información y procesos administrativos que se desarrollan a
través de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
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las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Coordinar y administrar la programación y ejecución de la política de
copias de seguridad y recuperación, asegurando el respaldo e integridad de la
información de los diferentes sistemas del Tribunal Supremo Electoral.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no han adoptado las acciones necesarias para mitigar el riesgo de
falta de continuidad del negocio de los sistemas informáticos alojados en el centro
de datos ubicado en la zona 12 y en el cuarto de servidores ubicado en la zona 2
de la Ciudad Capital y de pérdida total de los datos contenidos en los mismos.
 
Efecto
Riesgo en la continuidad del negocio y del funcionamiento de los sistemas
informáticos alojados en el centro de datos ubicado en la zona 12 y en el cuarto de
servidores ubicado en la zona 2 de la Ciudad Capital y de pérdida total de los
datos contenidos en los mismos.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática y él a su vez al Jefe (a) del Departamento de
Administración de Infraestructura para que se realicen las gestiones necesarias
para la implementación de un sitio alterno al centro de datos ubicado en la zona 12
y al cuarto de servidores ubicado en la zona 2 de la Ciudad Capital que mitigue el
riesgo de falta en la continuidad del negocio y del funcionamiento de los sistemas
informáticos; y de pérdida total de los datos contenidos en los mismos.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
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el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 3: Falta de un sitio alterno.

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-866-2023…, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual el Ingeniero Miguel Estrada indica “se está trabajando
actualmente con infraestructura de servidores en la nube de TIGO (Resolución en
la cual cuenta con un ambiente de alta disponibilidad en la cual se está utilizando
tecnología de dockers y kubernetes en la que se encuentra la aplicación del
Sistema de Inscripción de Candidatos misma que de igual manera tiene su réplica
en el servicio de nube contratado con la empresa GBM (Contrato Admo.
008-2023). Y se está a la espera de las nuevas adquisiciones de infraestructura
para tener las respectivas replicas y/o copias de los sistemas configurados en las
nubes mencionadas hacia premisa local.” Dicha información se puede verificar en
el informe, trasladado por el Ingeniero Miguel Estrada, el cual posee
documentación de evidencia y respaldo.
 

DOCUMENTO FECHA
REQUISICIÓN

DESCRIPCIÓN

Requisición
DGI-213-2022

28/10/2022 Orden de compra emitida el 13/12/2022.   Servicio de nube
previsto para para resguardo de copias de bases de datos y
documentos.

Requisición
DGI-121-2022

30/06/2022 Contración de servidores en nube local.
 

Resolución 119-2022 adjudicación de servidores en nube
local … y Navega factura de junio 2023 …

Requisición
DGI-002-2023

31/01/2023 Contratación de un servicio integral de infraestructura en
nube con alta disponibilidad, ciberseguridad y servicios
gestionados para implementación de programa
informáticos.
 

(… GBM de guatemala factura de 22052023)
 
Se han realizado las acciones correspondientes para la adquirir servicios de
infraestructura en Centros de Datos fueras de las instalaciones de Tribunal, los
cuales cumplen con las condiciones y certificaciones que garantizar la
disponibilidad, seguridad y continuidad de los servicios.
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También, se informa que se han realizado las gestiones administrativas para
adquirir equipo informático para los Centros de Datos del TSE.

Se inicio con la implementación de programas informáticos en la infraestructura
tecnológica de los servicios adquiridos, los avances actuales son los siguientes:

Módulo de Inscripción de Candidatos –ICO-
GEO EMPADRONAMIENTO WEB, se encuentra en la fase de
implementación.
Sitio web oficial del TSE, se encuentra en fase de implementación.

Conclusión:

Actualmente se dispone de servicios de infraestructura tecnológica en Centros de
Datos en la nube, en el cual se están realizando las configuraciones necesarias
para disponer de los programas informáticos en la infraestructura del Centro de
Datos de TSE y en Centros de Datos alterno, siendo estas acciones un avance
para garantizar de la continuidad de los servicios.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 3 Acciones concretas tomadas

cuando estaba en funciones
Documentación de
soporte

Falta de un sitio alterno
 

CAUSA: el Jefe (a) del
Departamento de Administración
de Infraestructura no han adoptado
las acciones necesarias para
mitigar el riesgo de falta de
continuidad del negocio de los
sistemas - informáticos -alojados
en el centro de datos ubicado en la
zona 12 y en el cuarto de
servidores ubicado en la zona 2 de
la Ciudad Capital y de pérdida total
de los datos contenidos en los
mismos.

Durante el periodo que aún me
encontraba laborando para el
TSE, gestioné con el personal a
mi cargo, distintos pedidos que
estaban encaminados a mantener
un sitio alterno para mitigar el
riesgo de falta de continuidad del
negocio de los sistemas
informáticos y, por ende, pérdida
de datos. En los pedidos se
incluía la adquisición de
servidores varios, servidores para
base de datos, licencias para
base de datos para tener en el
sitio alterno, modulares, servicio
de centro de datos externo
(colocación), servicio de

Documentos
entregados a
requerimiento de la
Comisión de la CGC,
durante su estadía en la
sede de la Dirección
General de Informática:
Minuta Plan de
Continuidad de
Negocio.pdf
Propuesta Plan
Cont inu idad
Operaciones DGI
(-BCP-).pdf
Documentación de
seguimiento de pedidos
gestionada por la
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servidores en la nube; siendo
algunos: DGI-009-2022, DGI-010-
2022, DGI-075-2022, DGI-096-
2022, DGI-097-2022, DGI-103-
2022, DGI-104-2022, DGI-115-
2022, DGI-121-2022, DGI-151-
2022, DGI-152-2022, DGI-153-
2022, DGI-154-2022, DGI-169-
2022, DGI-194-2022, DGI-202-
2022, DGI-226-2022, DGI-243-
2022, DGI-245-2022, algunos de
estos fueron recibidos, otros
fueron anulados por la DGI, y
otros fueron rechazados por el
pleno de magistrados del TSE.
Tomando en cuenta que ya no
trabajo para el TSE, se puede
consultar también de todas estas
gestiones a la persona encargada
de dar seguimiento a la gestión
de compras y adquisiciones de la
Dirección General de Informática.
Además, en la fecha en que dejé
de laborar para el TSE, se estaba
trabajando en un Plan de
continuidad de negocio, del cual
se podrá consultar a la persona
designada por el encargado de
despacho para su elaboración.

persona encargada de
las compras y
adquisiciones de la
DGI, a quien pueden
solicitar.
Correo de pedidos para
mejoras.pdf

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
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1.  

2.  
3.  

4.  

 
Se desvanece el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
las pruebas de descargo presentadas adjunta la Resolución No. 119-2022 Exp.
No. 1960-2022 de fecha 31 de agosto de 2022, en donde consta que durante el
período que estuvo a cargo de la Dirección General de Informática se gestionó la
contratación mensual de un servicio de Data Center en la Nube, estableciendo que
el responsable si tomó medidas encaminadas a mitigar el riesgo de falta de
continuidad del negocio del Tribunal Supremo Electoral.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que las pruebas de descargo presentadas incluyen una serie de correos
electrónicos en los cuales se confirma que el responsable realizó las gestiones
necesarias para la adquisición de equipo tecnológico, confirmando que tomó
medidas encaminadas a mitigar el riesgo de falta de continuidad del negocio del
Tribunal Supremo Electoral.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50

 
Hallazgo No. 4
 
Falta de Políticas en la Dirección General de Informática
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, se estableció
que no cuentan con las siguientes políticas aprobadas para el buen
funcionamiento de la Dirección, las cuales se detallan a continuación:

Políticas de buenas prácticas en el análisis y desarrollo de los sistemas
informáticos
Políticas de uso de equipo tecnológico del centro de datos
Políticas de uso de equipo tecnológico del área de telecomunicaciones del
centro de datos
Políticas para dar de baja equipo, para donación, por falla u obsolescencia
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Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Proponer a las autoridades superiores las políticas en
materia de informática que deban seguirse para el uso, diseño, desarrollo e
implementación de sistemas de cómputo. ...Establecer mecanismos que posibiliten
el uso adecuado, así como el aprovechamiento de los equipos de computación y
del software a cargo de las dependencias que conforman el Tribunal Supremo
Electoral. ...Elaborar y coordinar tanto los planes y programas, como la normativa
técnica y operativa de las redes, telecomunicaciones y sistemas de información
del Tribunal Supremo Electoral. ...Adoptar las medidas necesarias para
salvaguardar la información, los programas y el equipo computacional que tiene
bajo su responsabilidad la Dirección de Informática y las demás que le sean
conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Desarrollo de Software)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Desarrollo de Software, II. Objetivos del Puesto: Planificar,
organizar y controlar la implementación y funcionamiento de los sistemas y
soluciones informáticas a ser utilizados en el Tribunal Supremo Electoral, tanto
para el uso interno como para los servicios externos de la institución. III.
Actividades del puesto: ...Evaluar y decidir sobre el uso de plataformas,
tecnologías, soluciones, equipos o metodologías que se adapten al desarrollo y
necesidades del Tribunal. ...Elaborar, coordinar y dar seguimiento a los planes
para análisis, diseño y programación de sistemas y su integración con otros
sistemas específicos. ...Participar en la elaboración del Plan Operativo
Anual/Electoral de la Dirección General de Informática.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
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el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Velar por la adecuada aplicación de las políticas de seguridad para el
uso de los recursos informáticos y de red de la institución. ...Configuración de las
políticas de seguridad para los usuarios.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática, el Jefe (a) del Departamento de Administración de
Infraestructura y el Jefe (a) del Departamento de Desarrollo de Software, no han
implementado políticas en materia informática para el uso y buen funcionamiento.
 
Efecto
La inexistencia de políticas conlleva el riesgo de que el personal no conozca los
procesos a seguir para el buen funcionamiento de la Dirección General de
Informática.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que en coordinación con el Jefe (a) del Departamento
de Administración de Infraestructura y Jefe (a) del Departamento de Desarrollo de
Software, se implementen políticas para el buen funcionamiento de la Dirección
General de Informática.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “…Hallazgo No. 4: Falta de Políticas en la Dirección General de
Informática

Con forme al inciso 1 del posible hallazgo, se informa que para el análisis y
desarrollo de sistema informáticos se definió el uso de la metodología Scrum, las
instrucciones giradas para la implementación y uso de la misma se resumen a
continuación.
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DOCUMENTO… FECHA TÍTULO

Formatos para implementación
de metodología scrum

05/05/2021 En el correo se da la instrucción de leer la
documentación referente a la metodología
SCRUM así como formatos de ejemplo.
 

También se …ejercicios en plataforma
AzureDevops y soporte técnico a aplicaciones

Link de libro de SCRUM para
documentar los requerimientos
de sistemas

29/07/2021 Link de libro de SCRUM para documentar los
requerimientos de sistemas
 

Se solicita al Jefe del Departamento de
Desarrollo verificar el uso de la metodología.

Instrucción para
implementación de formatos de
metodología

21/09/2022 Formatos para implementar la metodología

Reiteración del uso de
metodología en Departamento
de Administración de
Infraestructura.

27/12/2022 Informe 1 Asambleas Backend Kubernetes
 

Se solicita que los documentos y seguimiento
de actividades del Departamento de
Administración de Infraestructura también se
lleven en la plataforma adquirida para esta
finalidad.

Seguimiento a metodología en
proyecto ICO

25/12/2022 Seguimiento a metodología en proyecto ICO
 

Se solicitó a personal del Departamento de
Software el uso de la metodología y
seguimiento en la plataforma adquirida para esa
finalidad.

Solicitud a personal de
asistencia tecnica para uso de
metodologia en plataforma

28/12/2022 Solicitud a personal de asistencia técnica para
uso de metodología en plataforma

 
En relación al inciso 2 y 3, se debe considerar que estuvo vacante la plaza, Jefe
de Administración de Infraestructura en el período del 1 de enero 2023 al 28 de
abril 2023, por lo cual, al tomar posesión Ing. Miguel Estrada, se realizó una
reunión con la finalidad de iniciar las actividades para las mejoras en la
administración de la infraestructura, incluyendo un tema políticas de uso de equipo
tecnológico del Centro de Catos y telecomunicaciones.

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-867-2023…, se solicitó al Licenciado Rolando Balan, Jefe del
Departamento de Soporte Técnico para la revisión correspondiente al inciso 4. A la
cual el Licenciado Rolando Balan indica que:

A) “En fecha 21/09/2022, hora 13:53 se proporcionó copia de la política y
procedimientos a requerimiento del Licenciado contralor la cual firmo y esta
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anexada la copia en este documento (referente inciso A).” 
B) “Se dio respuesta por medio de oficio elaborado por la dirección General de
Informática, Oficio DGI 1390-2022 CGD (Requerimiento Auditoría
TSE-CGC-TSE-DAS-12-0032-2022-OF-57-2022).” 
C) “Posterior a la entrega se realizaron cambios a los procedimientos tanto de
forma como de fondo acercándolos un poco más a la realidad laboral diaria
haciendo eco de la mejora continua para el procedimiento, según se tiene
entendido está en “Proceso de aprobación” el nuevo formato.”
 
Dicha información se puede verificar en el oficio STI-O-61-07-2023…, trasladado
por el Licenciado Rolando Balan, el cual posee documentación de evidencia y
respaldo.
  
Conclusiones:

Respecto a la evidencia descrita para el inciso 1, se demuestra que se
definió una metodología para el análisis y desarrollo de programa
informáticos, así como también, se utilizan el licenciamiento de Azure
DevOps para esta finalidad.
Con las evidencias presentadas para los incisos 2 y 3, se demuestra que se
tienen avances para la elaboración de políticas para buen funcionamiento en
cuanto a los incisos del posible hallazgo. También se informa, que durante el
año electoral la carga de trabajo se incrementó considerablemente, dando
prioridad a las actividades del Proceso Electoral 2023, y al finalizar el mismo,
se continuara trabajando en la definición y documentación correspondiente
de las políticas.
Conforme al inciso 4, dicha información se evidenció que ya fue compartida
en su momento.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 4 Acciones concretas tomadas cuando estaba en

funciones
Documentación
de soporte

Falta de Políticas en
la Dirección General
de Informática
 

CAUSA: el Jefe (a) del

Tal y como pude informar a la comisión de la CGC
mientras aún laboraba para el TSE, se estaba
trabajando en las políticas y procedimientos de la
dependencia, incluidos los referentes al el uso y
buen funcionamiento de sistemas, equipos,

Correo de
seguimiento de
políticas y
procedimientos.
Documentación
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Departamento de
Administración de
Infraestructura no han
implementado políticas
en materia informática
para el uso y buen
funcionamiento.

telecomunicaciones, como: uso y responsabilidad
de usuarios de red; uso y responsabilidad de
usuarios de internet y correo electrónico; uso y
responsabilidad de usuarios de servidores físicos y
virtuales; entre otros. A la fecha en que dejé de
laborar para el TSE, la persona designada por el
Director General de Informática y el Encargado de
Despacho, para recopilar los procedimientos y
políticas elaborados por el personal técnico estaba
en comunicación con la Dirección de Planificación
para su revisión.

de políticas y
procedimientos
recopilados por
la persona
encargada de
la Dirección
General de
Informática, y a
quien se la
p o d r á n
solicitar.

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
En oficio sin número de fecha 12 de julio de 2023, Benjamín Estuardo Rosales
Gómez, quien fungió como Jefe (a) del Departamento de Desarrollo de Software,
durante el período comprendido del 01 de enero de 2021 al 01 de septiembre de
2022, manifiesta: “…En respuesta al OFICIO DE NOTIFICACIÓN No. CGC-DAS-
12-0032-2022 y 0049-2022-NOT-TSE-013-2023, recibido el 30 de junio de 2023
por medio del correo electrónico appwebcgc@contraloria.gob.gt, a través del cual
se notifica los posibles hallazgos: Relacionado con el Cumplimiento a Leyes y
Regulaciones Aplicables, Hallazgo No. 4 EXPONGO: EN RELACIÓN CON LA
CONDICIÓN
En la condición se establece que “En el Tribunal Supremo Electoral, Dirección
General de Informática, se estableció que no cuentan con las siguientes políticas
aprobadas para el buen funcionamiento de la Dirección, las cuales se detallan a
continuación:
5. Políticas de buenas prácticas en el análisis y desarrollo de los sistemas
informáticos
6. Políticas de uso de equipo tecnológico del centro de datos
7. Políticas de uso de equipo tecnológico del área de telecomunicaciones del
centro de datos
8. Políticas para dar de baja equipo, para donación, por falla u obsolescencia”
 
Para lo cual expone lo siguiente: Conforme al acuerdo 334-2020, dentro de mis
actividades como Jefe (a) del Departamento de Desarrollo de Software, no está la
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de crear o implementar políticas en materia informática, siendo una función propia
de la Dirección General de Informática, conforme acuerdo 563-2022… razón por la
cual debe desvanecerse el posible hallazgo.
 
EN RELACIÓN CON EL CRITERIO, CAUSA Y EFECTO
En cuanto a la metodología de buenas prácticas, como se indica en nota de fecha
10 de agosto de 2022… como respuesta a oficio DGI-O-650-2022 dirigido al
Ingeniero Jorge Salvador Santos Neill Encargado de despacho de la Dirección
General de Informática en el numeral 3, dicha metodología es SCRUM y se utiliza
a través de la plataforma Azure DevOps, en donde cuando ejercía mi puesto se
llevaba el análisis, toma de requerimientos, y control de cambios de los sistemas.
 
En vista que la “Auditoría a Sistemas Informáticos, por el período comprendido del
01 de enero de 2021 al 31 de diciembre de 2022”, me es prudente indicar que
laboré en el Tribunal Supremo Electoral hasta el día 31 de agosto de 2022, como
se indica el acuerdo 361-2022 de fecha 12 de agosto de 2022…
 
Conclusiones sobre el hallazgo
En virtud de lo expuesto y los documentos presentados, solicito que el posible
hallazgo sea desvanecido.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002- 
2023 y constancia de comunicación electrónica, No. Gestión 23368, ambos de
fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que es
responsabilidad de la Dirección General de Informática proponer a las autoridades
superiores las políticas en materia informática para el uso, diseño, desarrollo e
implementación de sistemas de cómputo de lo cual no aporta evidencia de
ninguna instrucción girada para el desarrollo de las políticas, únicamente indica
que la metodología definida para el análisis y desarrollo de sistemas informáticos
es Scrum y la utilización del licenciamiento de Azure DevOps que es una
herramienta de ayuda para la gestión y administración de proyectos, pero no
corresponde a una política ni sustituto de las mismas.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
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como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que al analizar las pruebas de descargo, se estableció que la función del
Jefe del Departamento de Administración de Infraestructura es velar por la
adecuada aplicación de las políticas de seguridad para el uso de los recursos
informáticos y de red de la institución, siendo responsabilidad de la Dirección
General de Informática proponer a las autoridades superiores las políticas en
materia informática para el uso, diseño, desarrollo e implementación de sistemas
de cómputo, no siendo responsabilidad del Departamento de Administración de
Infraestructura.
 
Se desvanece el hallazgo para Benjamín Estuardo Rosales Gómez, quien fungió
como Jefe (a) del Departamento de Desarrollo de Software, durante el período
comprendido del 01 de enero de 2021 al 01 de septiembre de 2022, en virtud que
se estableció que la función del Jefe del Departamento de Desarrollo de Software
no es de crear políticas siendo responsabilidad de la Dirección General de
Informática proponer a las autoridades superiores las políticas en materia
informática para el uso, diseño, desarrollo e implementación de sistemas de
cómputo, no siendo responsabilidad del Departamento de Desarrollo de Software.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 12,925.00

 
Hallazgo No. 5
 
Incumplimiento en la desactivación de usuarios de personal de baja en los
sistemas informáticos y servicios de red
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al realizar la
verificación de usuarios de los sistemas informáticos del personal reportado de
baja, se estableció que durante el período auditado la Dirección General de
Informática no dio cumplimiento a la normativa vigente en la desactivación de los
usuarios en los sistemas informáticos y servicios de red, siendo los siguientes:
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No. Usuario Cargo

1 dconde Jefe (a) del Departamento de Administración de Infraestructura

2 brosales Jefe (a) del Departamento de Desarrollo de Software

3 smendez Coordinador (a) de Seguridad Informática y Redes

 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Diseñar para su aplicación, sistemas de mantenimiento
y protección de la información y procesos administrativos que se desarrollan a
través de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Coordinar la administración de los usuarios de red, velando por la
efectiva aplicación de políticas y controles en el alta, baja y depuración de
usuarios.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no dieron cumplimiento a las notificaciones por parte de la
Dirección de Recursos Humanos para la desactivación de usuarios en los
sistemas informáticos y servicios de red del personal dado de baja.
 
Efecto
Riesgo en la seguridad de la información y de uso no autorizado de los sistemas
informáticos y servicios de red del Tribunal Supremo Electoral por acceso no
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permitido a personal de baja.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática y él a su vez al Jefe (a) del Departamento de
Administración de Infraestructura para que instruya al personal designado para dar
seguimiento a las notificaciones de la Dirección de Recursos Humanos respecto a
los movimientos de personal como nombramientos, traslados, suspensiones y
retiros, que puedan afectar el uso de los sistemas informáticos y servicios de red,
asimismo proceder al cambio respectivo en los sistemas informáticos.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “…Hallazgo No. 5: Incumplimiento en la desactivación de
usuarios de personal de baja en los sistemas informáticos y servicios de red

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-868-2023, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual el Ingeniero Miguel Estrada indica que “Del listado que
se indica anteriormente los usuarios de RED dconde y brosales si se encuentran
de baja, así como el usuario smendez”. Dicha información se puede verificar en el
informe …, con nombre “DGI-O-07-868-2023", a partir de la hoja 2, trasladado por
el Ingeniero Miguel Estrada, el cual posee documentación de evidencia y respaldo.

Se debe considerar que el encardado de dar de baja los usuarios de todo lo
relacionado a servicios de infraestructura tecnológica es el Jefe de Administración
de Infraestructura, plaza vacante a partir del 1 de enero 2023, por esta razón, en el
documento DGI-O-07-868-2023, hoja 4, se presenta el informe de los señores,
Mynor Celis y Ulises Barrios, quien dieron de baja al usuario dconde, siguiente la
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instrucción girada por medio del Oficio DGI-O-01-105-2023. Se puede apreciar
que los usuarios dados de baja son representados con un icono de usuario con
flecha descendente negra (… imagen con nombre listado de usuarios)

Conclusión:

Se ha dado de baja en el sistema a los usuarios dconde, brosales y smendez, por
lo tanto, de conformidad a la exposición y los medios de prueba presentados, se
solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 5 Acciones concretas tomadas cuando

estaba en funciones
Documentación
de soporte

Incumplimiento en la
desactivación de usuarios de
personal de baja en los
sistemas informáticos y
servicios de red.
 

CAUSA: el Jefe (a) del
Departamento de Administración
de Infraestructura no dieron
cumplimiento a las notificaciones
por parte de la Dirección de
Recursos Humanos para la
desactivación de usuarios en los
sistemas informáticos y servicios
de red del personal dado de
baja.

En la fecha en que dejé de laborar para el
TSE, tenía a cargo la coordinación de la
administración de los usuarios para el
control de alta, baja y depuración de
usuarios que la Dirección de Recursos
Humanos nos notificaban, dentro del
posible hallazgo se menciona que 3
usuarios aún estaban activados, de dos de
ellos sí giré la instrucción para que fueran
desactivados en el momento de la
notificación por parte de la persona
responsable, y el tercer usuario
corresponde a mi persona, por lo que
solicito se tome en cuenta el Acuerdo de
aceptación de mi renuncia, el cual contiene
la fecha en que dejé de laborar para el
TSE, siendo que mi usuario debió ser
desactivado por la persona responsable en
el momento en que mis funciones y
responsabilidades cesaron derivado de mi
renuncia.

Acuerdo
666-2022.pdf
Correo des
habilitación de
usuarios.pdf

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
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mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-
002-2023 y constancia de comunicación electrónica, No. Gestión 23368, ambos de
fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, Encargado del
Despacho de la Dirección General de Informática, durante el período comprendido
del 07 de junio al 31 de diciembre de 2022, en virtud que las pruebas presentadas
no desvanecen el hallazgo, derivado que la instrucción girada al Jefe del
Departamento de Administración de Infraestructura por medio del oficio
DGI-O-07-868-2023 de fecha 10 de julio de 2023, donde solicita informe para
desactivar los usuarios y servicios de red, fue posterior a la notificación de los
posibles hallazgos, confirmando que no fueron desactivados al momento de dar de
baja al personal de la institución.
 
Adicionalmente, en el Tribunal Supremo Electoral, Dirección General de
Informática, como resultado de las pruebas técnicas realizadas, de fecha 10 de
marzo de 2023, se estableció que la cuenta de correo electrónico
dconde@tse.org.gt, perteneciente al Jefe del Departamento de Administración de
Infraestructura se encontraba activa, por lo que en ese momento siendo las 12:35
p.m. el Analista III, Departamento de Soporte Técnico procedió a desactivarla. El
mismo día, siendo las 12:54 p.m., se procedió a realizar dicha prueba,
encontrando activa nuevamente la cuenta de correo electrónico. Asimismo, el
Coordinador II Seguridad de Sistemas, indicó que el día 9 de marzo de 2023, por
instrucciones verbales del Encargado del Despacho de la Dirección General de
Informática, activó dicha cuenta de correo electrónico, con la finalidad que la
persona concluyera con la entrega de su cargo, derivado que tiene accesos a
múltiples plataformas de licenciamiento, a pesar de que dejo de laborar para la
entidad el 31 de diciembre de 2022.
 
Se confirma el hallazgo para David Augusto Conde Hernández, Jefe (a) del
Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que al
analizar las pruebas de descargo presentadas, indica que uno de los 3 usuarios
que se encontraron activos, corresponde a su persona y que para los otros dos si
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giró instrucciones para que fueran desactivados en el momento de la notificación
por parte de la persona responsable, no obstante al evaluar las pruebas
presentadas, se estableció que el correo que envió para la deshabilitación de
usuarios corresponde a un ciudadano y no a los identificados en la condición del
presente hallazgo.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE HERNANDEZ 3,687.50

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 16,612.50

 
Hallazgo No. 6
 
Falta de seguridad de la información en los dispositivos de almacenamiento
en proceso de baja
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, el 26 de
septiembre de 2022, al realizar la revisión de 12 discos duros que se encontraban
resguardados en una caja de equipo de desecho extraído de computadoras
destinadas para el proceso de baja, ubicada en la bodega de soporte técnico, se
estableció que 3 discos duros funcionaban y uno de ellos contenía información
sensible y confidencial de los ciudadanos.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°: Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Inciso 1.6 Funciones establece: “…Adoptar las
medidas necesarias para salvaguardar la información, los programas y el equipo
computacional que tiene bajo su responsabilidad la Dirección de Informática y las
demás que le sean conferidas.”
 
Causa
El Director General de Informática y el Encargado del Despacho de la Dirección
General de Informática, no han implementado controles efectivos para
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salvaguardar la información sensible y confidencial contenida en los discos duros
de los equipos de cómputo en proceso de baja.
 
Efecto
Riesgo de acceso o fuga de información sensible y confidencial contenida en
discos duros dados de baja.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para implementar controles efectivos y que la información
de los equipos de cómputo sea salvaguardada o eliminada con el objeto de evitar
el riesgo de acceso y/o fuga de información sensible y confidencial contenida en
los discos duros dados de baja.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 6: Falta de seguridad de la información en los
dispositivos de almacenamiento en proceso de baja

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-876-2023, se solicitó al Licenciado Rolando Balan, Jefe del
Departamento de Soporte Técnico para la revisión correspondiente. A la cual el
Licenciado Rolando Balan indica que “Existe política y procedimientos para cada
uno de los posibles escenarios en los cuales se involucran discos duros” en donde
se exponen los casos:
 
ATENCIÓN, DICTAMEN TÉCNICO EQUIPOS PARA
DAR DE BAJA POR DONACIÓN

Se formatea disco duro y se emite
dictamen

TRASLADO DE EQUIPO DE COMPUTO A BODEGA
POR BAJA DEFINITIVA (falla u obsolescencia)

Se formatea disco y se emite
dictamen

ATENCIÓN EQUIPOS PARA REASIGNAR/REUBICAR Se formatea disco cuando se
reasigna/reubica
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INSTALACIÓN DE EQUIPO DE CÓMPUTO NUEVO Se formatea disco y se instala OS
TRASLADO DE EQUIPO DE CÓMPUTO DE UNA
DEPENDENCIA A OTRA

Se extrae información (backup) y se
formatea

ATENCIÓN/RESGUARDO DE DISCOS DUROS (CON
INMINENTE FALLA O INSERVIBLES) DE EQUIPOS
PROCEDENTES DE DELEGACIONES O
SUBDELEGACIONES

Se extrae disco (se almacena para
posteriormente formatearlo), Se
reemplaza por uno en buen estado

 
Dicha información se puede verificar en el oficio STI-O-63-07-2023, trasladado por
el Licenciado Rolando Balan, el cual posee documentación de evidencia y
respaldo.

Conclusiones:

Se cuenta con un espacio privado, destinado para el resguardo y custodia de
los discos duros, en el cual únicamente tiene acceso el Jefe de Soporte
Técnico y personal autorizado. De esta manera mantener segura la
información que puedan contener los discos duros.
Se realizan revisiones periódicas (al menos una vez al año), en donde se
realizan las pruebas correspondientes a los discos duros para descartar los
que poseen una falla y no es posible su formateo. Sobre los discos que
tienen falla, se realiza el proceso de baja y su destrucción total, además se
realiza un conteo (a nivel interno) y el encargado de almacén elabora un
documento en donde se solicita la baja o destrucción.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y Constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que la
información presentada como pruebas de descargo no corresponde a la condición
planteada en el hallazgo, derivado que el responsable presentó el oficio
DGI-O-07-876-2023, de fecha 10 de julio de 2023, en donde solicita al Jefe del
Departamento de Soporte Técnico de la Dirección General de Informática el
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informe de los controles para salvaguardar la información sensible y confidencial
contenida en los discos duros de los equipos de cómputo en proceso de baja y el
oficio STI-O-63-07-2023, de fecha 11 de julio de 2023, en donde el Coordinador III,
informa la existencia de políticas y procedimientos de los discos duros, sin
embargo las políticas y los procedimientos presentados no se encuentran
contempladas en el Manual de Funciones y Procedimientos de la Dirección de
Informática aprobado mediante Acuerdo Número 176-2016 vigente durante el
período auditado. Es importante indicar que al realizar la verificación física de los
discos duros contenían información sensible y se encontraban en una caja plástica
sin las medidas de seguridad correspondientes.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 12,925.00

 
Hallazgo No. 7
 
Falta de un Plan de Continuidad del Negocio (BCP) y Plan de Recuperación
ante Desastres (DRP)
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al evaluar si
cuenta con un Plan de Continuidad del Negocio (BCP) y un Plan de Recuperación
ante Desastres (DRP), se estableció que no existen dichos planes que respondan
a incidentes que amenacen la infraestructura tecnológica que aloja los diferentes
sistemas tecnológicos de la institución y que se encuentre preparada para
prevenir, contener y transferir los riesgos residuales ante incidentes imprevistos de
seguridad.
 
Asimismo, se encuentra en proceso de elaboración una propuesta denominada
Plan de Continuidad de Negocio (Tecnología) del año 2021, no obstante, al 31 de
diciembre del año 2022, no ha sido concluida para ser trasladada, conocida y
aprobada por el Pleno de Magistrados.
 
Criterio
Acuerdo Número 352-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
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Manual de Organización y Descripción de Puestos: …Dirección de Informática,
Descripción de la Dependencia, “la Dirección de Informática es una dependencia
de servicio que provee las herramientas tecnológicas al Tribunal Supremo
Electoral para facilitar la operación administrativa y ejecución de cualquier proceso
de elección popular...” Funciones, establece: “…Proponer a las autoridades
superiores las políticas en materia de informática que deban seguirse para el uso,
diseño, desarrollo e implementación de sistemas de cómputo. …Establecer
mecanismos que posibiliten el uso adecuado, así como el aprovechamiento de los
equipos de computación y del software a cargo de las dependencias que
conforman el Tribunal Supremo Electoral. …Elaborar y coordinar tanto los planes y
programas, como la normativa técnica y operativa de las redes,
telecomunicaciones y sistemas de información del Tribunal Supremo Electoral.” 

Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática, el cual en
su Título 3 Funciones y Organización, Numeral 3.1 Funciones, establece: “La
Dirección de Informática es una dependencia del área administrativa” “...Entre sus
principales funciones se encuentran: ...Diseñar para su aplicación, sistemas de
mantenimiento y protección de la información y procesos administrativos que se
desarrollan a través de medios electrónicos, así como de los servidores, propiedad
del Tribunal Supremo Electoral.” “...Adoptar las medidas necesarias para
salvaguardar la información, los programas y el equipo computacional que tiene
bajo su responsabilidad la Dirección de Informática y las demás que le sean
conferidas”.
 
Causa
El Director General de Informática, no dio seguimiento para que sea concluida la
elaboración e implementación del Plan de Continuidad del Negocio (BCP) y del
Plan de Recuperación ante Desastres (DRP), y sea conocido por la autoridad
competente, para su aprobación.
 
Efecto
No contar con procesos definidos que garanticen la continuidad del servicio de los
sistemas informáticos de la institución al momento de un desastre y evitar la
pérdida total de la información.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática, para que concluya con la elaboración e implementación
del Plan de Continuidad del Negocio (BCP) y Plan de Recuperación ante
Desastres (DRP) con el objeto de garantizar la continuidad del servicio de los
sistemas informáticos y la disponibilidad de los datos.
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Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en Quetzales
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA HERNANDEZ 6,462.50
Total Q. 6,462.50

 
Hallazgo No. 8
 
Falta de almacenamiento histórico en los backups de la base de datos en
ambiente de producción
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al realizar la
verificación física de los backups de la base de datos Oracle en ambiente de
producción, se evidenció que durante los meses octubre, noviembre y diciembre
de 2022, no se grabó en cintas magnéticas los backups de la base de datos de
producción.
 
Criterio
Acuerdo Número 153-2013, del Tribunal Supremo Electoral, Artículo 1°: Aprobar la
Normativa Para el Uso de Equipo de Cómputo, de Telefonía, Acceso a Redes de
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Datos, Correo Electrónico, Intranet e Internet y demás Sistemas Utilizados en el
Tribunal Supremo Electoral; Normas Específicas, Título 1 Utilización de Equipo de
Cómputo y de Telecomunicaciones, Numeral 1.6 Respaldo de datos y programas:
“La Dirección de Informática es la responsable de realizar las copias de respaldo
de toda la información contenida en las bases de datos y sistemas de los
servidores del Tribunal y a petición del Usuario en los dispositivos que se
requieran, a efecto de restaurar la misma en caso necesario.”
 
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa …Entre sus principales
funciones se encuentran: …Diseñar para su aplicación, sistemas de
mantenimiento y protección de la información y procesos administrativos que se
desarrollan a través de medios electrónicos, así como de los servidores, propiedad
del Tribunal Supremo Electoral. …Adoptar las medidas necesarias para
salvaguardar la información, los programas y el equipo computacional que tiene
bajo su responsabilidad la Dirección de Informática y las demás que le sean
conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: …Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)… de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: …Coordinar y administrar la programación y ejecución de la política de
copias de seguridad y recuperación, asegurando el respaldo e integridad de la
información de los diferentes sistemas del Tribunal Supremo Electoral.”
 
Causa
El Encargado del Despacho de la Dirección General de Informática y el Jefe (a)
del Departamento de Administración de Infraestructura no han implementado
controles efectivos que aseguren el almacenamiento histórico de los backups de la
base de datos de producción.
 
Efecto
Riesgo de pérdida de la información histórica en la base de datos de producción
del Tribunal Supremo Electoral.
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Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que conjuntamente con el Jefe (a) del Departamento
de Administración de Infraestructura implementen controles efectivos para la
retención histórica de la información alojada en la base de datos de producción del
Tribunal Supremo Electoral.
 
Comentario de los responsables
En Oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 8: Falta de almacenamiento histórico en los
backups de la base de datos en ambiente de producción.

 informe del Ingeniero Saúl Choc, de fecha 19 de julio 2023 (  Bitácora de… …
backups del mes de octubre, noviembre y diciembre 2022 Saul Choc), a través del
cual, informa que, si se realizaron los Back ups de la base de datos en ambiente
de producción en los meses de octubre, noviembre y diciembre, sin embargo,
derivado de la insuficiencia en la infraestructura, el Departamento de
Administración de Infraestructura no pudo resguardarlos, razón por la cual, se
determinó que como parte de las actividades de continuidad al posible hallazgo,
por medio del oficio DGI-O-07-869-2023, se solicitó al Ingeniero Miguel Estrada,
Jefe del Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual, el Ingeniero Miguel Estrada indica a través de informe
de respuesta lo siguiente: “En este respecto se indica que derivado a que la
cantidad de información que contempla la base de datos Oracle del padrón
electoral es demasiado grande no es posible colocarlo en los medios de cinta
magnéticos, sin embargo los backups se realizan a discos duros externos y
actualmente estamos en proceso de configuración de infraestructura (Servidores
la cual nos permitirá resguardar dichos históricos en una SAN destinada para
realizar este proceso)”. Dicha información se puede verificar en el informe,  en…
documento DGI-O-07-869-2023, hoja 2, trasladado por el Ingeniero Miguel
Estrada, el cual posee documentación de evidencia y respaldo.

 en el informe de respuesta, de lo antes indicado, como prueba la requisición…
DGI-124-2021 con fecha 6 de julio 2021, con requisición y despacho de almacén
número 44720, de fecha 31 de agosto 2022, para la solicitud de un Equipo de
Almacenamiento tipo SAN para base de datos (  Requisición y Despacho de…
Equipo tipo SAN). Con ello, puede comprobarse que se han solicitado los equipos
de almacenamientos necesarios, que, si es cierto, en el año 2022 en la fecha de la
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verificación física por los auditores, todavía no se contaba preparado y configurado
el bien descrito para su funcionamiento, sin embargo, se realizaron las gestiones
para adquirirlo.

Conclusión:

En los meses de octubre, noviembre y diciembre 2022, los backups de bases
de datos se realizaron en discos duros externos por la cantidad y tamaño de
la información, esto impidió utilizar medios magnéticos. Derivado de esto, se
ha dado continuidad a la generación de backups y conforme a las
actividades de seguimiento, se prevé tener una red de área de
almacenamiento -SAN-, equipo informático para uso específico de backups.
Así mismo, de conformidad a la exposición y los medios de prueba
presentados a través de informes de los responsables, de acuerdo a sus
funciones, se puede concluir que se realizaron los backups.
Derivado de lo anterior, se han realizado todas las acciones de seguimiento
para mejorar el resguardo de los backups de las bases de datos de
producción.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 8 Acciones concretas

tomadas cuando estaba
en funciones

Documentación de
soporte

Falta de almacenamiento histórico en
los backups de la base de datos en
ambiente de producción
 

CAUSA: el Jefe (a) del Departamento
de Administración de Infraestructura no
han implementado controles efectivos
que aseguren el almacenamiento
histórico de los backups de la base de
datos de producción.

Durante el periodo que aún
me encontraba laborando
para el TSE, se realizaban
los backups incrementales
mensualmente,
posteriormente se realizaba
la entrega de los backups
en discos magnéticos; sin
embargo, en los meses
mencionados en el posible
hallazgo se tuvo
inconvenientes con el
servidor de la base de
datos, por lo que, de
emergencia, se tuvo que
cambiar de servidor

Documentos entregados
a requerimiento de la
Comisión de la CGC,
durante su estadía en la
sede de la Dirección
General de Informática:
 

INFORME BACKUP
D I S C O
EXTERNO.pdf,
dentro del tercer
párrafo se puede
constatar lo indicado
que se realizó
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utilizando otro que era
utilizado para realizar
backups. Tomando en
consideración las
limitaciones en cuanto a los
recursos disponibles, al
momento de migrar la
información, se realizó un
backup completo, que
pesaba más de 500GB con
lo cual su grabación en los
discos magnéticos tardaría
un aproximado entre 35 a
45 días por lo que se
estaba realizando en un
disco duro externo.
Posteriormente a eso, los
backups se realizaban en el
disco duro externo, siendo
verificados por el
Administrador de Base de
datos, Ingeniero Saúl Choc.
Todo esto quedó
documentado en un informe
presentado el 12 de octubre
de 2022 al Encargado de
Despacho, en el cual se
indica que copias de
respaldo se realizaron hacia
un disco duro externo.

copias de respaldo
hacia un disco duro
externo.

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
las pruebas de descargo presentadas no se evidencia la existencia de backups de
la base de datos de producción durante los meses de octubre, noviembre y
diciembre de 2022 en cinta magnética, ni en discos duros externos. El responsable
presentó como prueba el oficio DGI-O-07-869-2023 de fecha 10 julio 2023, en
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donde se solicita informe de las copias de seguridad de las bases de datos
ORACLE, en ambiente de producción y medio utilizado para realizarlo, dando
respuesta el Jefe de Departamento de Admón. de Infraestructura, indicando que la
base de datos del padrón electoral es muy grande y no es posible colocarlo en
cintas magnéticas. Asimismo, en sus pruebas presenta un informe que incluye
copia de un correo electrónico en el cual presenta capturas de pantalla de backups
completos realizados a la base de datos de fecha 01 de marzo de 2023 y 27 de
marzo de 2023 y una bitácora de backups del mes de octubre, noviembre y
diciembre de 2022, en la cual se muestran capturas de pantalla de correos
electrónicos recibidos luego de la generación de backups locales, sin embargo no
presentó evidencia que dichos backups fueran preservados en cintas magnéticas
o en discos duros externos.
 
Es importante indicar que el resguardo de la información era fundamental fuera de
las instalaciones en donde se encontraban alojados los servidores, derivado al tipo
de información que resguarda el Tribunal Supremo Electoral siendo la más
importante el padrón electoral.
 
Se confirma el hallazgo para David Augusto Conde Hernández, quien fungió como
Jefe (a) del Departamento de Administración de Infraestructura, durante el período
comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en virtud que
dentro de las pruebas de descargo presentadas no se evidencia la existencia de
backups de la base de datos de producción durante los meses de octubre,
noviembre y diciembre de 2022 en cinta magnética, ni en discos duros externos.
Asimismo, en la verificación física no se presentó la existencia de discos duros
externos derivado que el responsable argumenta que la grabación de un backup
completo habría tomado entre 35 y 45 días, sin embargo, cabe resaltar que desde
el año 2000 existe tecnología en cintas magnéticas que habrían permitido realizar
un backup de 500 gigabytes en 7 horas, aproximadamente.
 
Es importante indicar que el resguardo de la información era fundamental fuera de
las instalaciones en donde se encontraban alojados los servidores, derivado al tipo
de información que resguarda el Tribunal Supremo Electoral, siendo la más
importante el padrón electoral.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
JEFE (A) DEL DEPARTAMENTO DE ADMINISTRACION DE
INFRAESTRUCTURA

DAVID AUGUSTO CONDE
HERNANDEZ

3,687.50

ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE JORGE SALVADOR SANTOS NEILL 6,462.50
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INFORMATICA
Total Q. 10,150.00

 
Hallazgo No. 9
 
Falta de alta disponibilidad en los servicios informáticos
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al efectuar la
verificación de la infraestructura tecnológica del centro de datos ubicado en zona
12 y del cuarto de servidores ubicado en zona 2 de la Ciudad Capital, se
estableció que no existe alta disponibilidad de los servicios informáticos que
garantice la accesibilidad, la disponibilidad y el funcionamiento inmediato y
oportuno de los sistemas informáticos al momento de una eventualidad que
comprometa su funcionamiento.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Diseñar para su aplicación, sistemas de mantenimiento
y protección de la información y procesos administrativos que se desarrollan a
través de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Coordinar y administrar la programación y ejecución de la política de
copias de seguridad y recuperación, asegurando el respaldo e integridad de la
información de los diferentes sistemas del Tribunal Supremo Electoral.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
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General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no han adoptado las acciones necesarias para mitigar el riesgo en
la continuidad inmediata de las operaciones del negocio y del funcionamiento de
los sistemas informáticos alojados en el centro de datos ubicado en la zona 12 y
en el cuarto de servidores ubicado en la zona 2 de la Ciudad Capital.
 
Efecto
Riesgo de interrupción en la disponibilidad inmediata de las operaciones del
negocio y del funcionamiento de los sistemas informáticos alojados en el centro de
datos ubicado en la zona 12 y en el cuarto de servidores ubicado en la zona 2 de
la Ciudad Capital.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática y él a su vez al Jefe (a) del Departamento de
Administración de Infraestructura para que se realicen las gestiones necesarias
para que los servicios informáticos tengan alta disponibilidad a nivel de
infraestructura que mitigue el riesgo de interrupción de las operaciones del
negocio y del funcionamiento de los sistemas informáticos.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 9: Falta de alta disponibilidad en los servicios
informáticos

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-870-2023, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual el Ingeniero Miguel Estrada indica que “a este hallazgo
actualmente se está trabajando los sistemas con tecnología Docker y Kubernetes
como lo es el sistema de Inscripción de Candidatos ICO el cual cuenta con alta
disponibilidad y de igual manera se estará trabajando el resto de las aplicaciones
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al contar con la nueva Hiperconvergencia misma que está en proceso de
adquisición por medio de la REQUISICIÓN POE DGI-141-2023”. Dicha
información se puede verificar en el informe, trasladado por el Ingeniero Miguel
Estrada, el cual posee documentación de evidencia y respaldo.

Conclusión:

La implementación de la tecnología Docker y Kubernetes implementada,
permite la alta disponibilidad de los servicios.

Se han realizado las acciones administrativas correspondientes, por lo tanto, de
conformidad a la exposición y los medios de prueba presentados, se solicita sean
considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 9 Acciones concretas tomadas

cuando estaba en funciones
Documentación de
soporte

Falta de alta disponibilidad en los
servicios informáticos
 

CAUSA: el Jefe (a) del
Departamento de Administración de
Infraestructura no han adoptado las
acciones - necesarias para mitigar
el riesgo en la continuidad
inmediata de las operaciones del
negocio y del funcionamiento de los
sistemas informáticos alojados en el
centro de datos ubicado en la zona
12 y en el cuarto de servidores
ubicado en la zona 2 de la Ciudad
Capital.

Durante el periodo que aún me
encontraba laborando para el
TSE, gestioné con el personal
a mi cargo, distintos pedidos
que estaban encaminados a
mantener alta disponibilidad en
los servicios informáticos para
mitigar el riesgo en la
continuidad inmediata de las
operaciones del negocio y del
funcionamiento de los sistemas
informáticos.
 

En los pedidos se incluía la
adquisición de servidores
varios, servidores para base de
datos, licencias para base de
datos para tener en el sitio
alterno, modulares, servicio de
centro de datos externo
(colocación), servicio de
servidores en la nube; siendo
algunos: DGI-009-2022,
DGI-010-2022, DGI-075-2022,
DGI-096-2022, DGI-097-2022,
DGI-103-2022, DGI-104-2022,
DGI-115-2022, DGI-121-2022,

Documentos entregados
a requerimiento de la
Comisión de la CGC,
durante su estadía en la
sede de la Dirección
General de Informática:
 

Documentación de
seguimiento de pedidos
gestionada por la
persona encargada de
las compras y
adquisiciones de la
DGI, a quien pueden
solicitar.
Minuta Plan de
Continuidad de
Negocio.pdf
Propuesta Plan
Cont inuidad
Operaciones DGI
(-BCP-).pdf
Correo de pedidos para
mejoras.pdf
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DGI-151-2022, DGI-152-2022,
DGI-153-2022, DGI-154-2022,
DGI-169-2022, DGI-194-2022,
DGI-202-2022, DGI-226-2022,
DGI-243-2022, DGI-245-2022,
algunos de estos fueron
recibidos, otros fueron
anulados por la DGI, y otros
fueron rechazados por el pleno
de Magistrados a través de la
información brindada por la
Junta Receptora de Ofertas.
Aunado a lo anterior, va de la
mano con los pedidos de
hiperconvergente que se
detalla en el posible Hallazgo
No. 10.
 

Tomando en cuenta que ya no
trabajo para el TSE, se puede
consultar también de todas
estas gestiones a la persona
encargada de dar seguimiento
a la gestión de compras y
adquisiciones de la Dirección
General de Informática.
 

Además, a la fecha en que dejé
de laborar para el TSE, se
estaba trabajando en un Plan
de continuidad de negocio, del
cual se podrá consultar a la
persona designada por el
Encargado de Despacho para
su elaboración. -

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
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virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que en
sus pruebas de descargo presenta oficio DGI-O-07-870-2023 de fecha 10 de julio
de 2023, en donde solicita al Jefe del Departamento de Administración de
Infraestructura el informe acerca de la implementación de tecnologías para
garantizar la alta disponibilidad de los programas informáticos, estableciendo que
en el oficio sin número de fecha 10 de julio de 2023 en el informe del Jefe del
Departamento de Administración de Infraestructura indica que actualmente se está
trabajando los sistemas con tecnología Docker y Kubernetes como lo es el sistema
de inscripción de candidatos ICO, el cual cuenta con alta continuidad y de igual
manera se estará trabajando el resto de aplicaciones al contar con la
Hiperconvergencia misma que está en proceso de adquisición por medio de la
Requisición POE DGI-141-2023, lo cual evidencia que la acción fue realizada
posterior al período auditado y a la notificación de los posibles hallazgos,
asimismo el informe hace referencia a un evento de compra de equipo de Firewall
con cargo al presupuesto para elecciones generales del año 2023, con Resolución
30-2023 en estado rechazado del cual no se pudieron revisar las bases del
concurso en la página del Tribunal Supremo Electoral, para confirmar que
corresponda a dicho evento tecnológico para garantizar la alta disponibilidad de
los sistemas informáticos.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que las pruebas de descargo presentadas establecen que si realizó
gestiones a través de pedidos de equipo tecnológico, como consta en correos
electrónicos del mes de abril y julio del año 2022, para mitigar el riesgo en la
continuidad inmediata de las operaciones del negocio y del funcionamiento de los
sistemas informáticos del Tribunal Supremo Electoral.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE JORGE SALVADOR SANTOS NEILL 6,462.50
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1.  

2.  

3.  

INFORMATICA
DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA

HERNANDEZ
6,462.50

Total Q. 12,925.00

 
Hallazgo No. 10
 
Deficiencia en solución hiperconvergente
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, en la
verificación de la solución hiperconvergente que contiene servidores virtuales de
los sistemas informáticos de la institución, ubicada en el centro de datos de la
sede de la zona 12 y que aloja al Sistema Geo Empadronamiento Web, se
estableció lo siguiente:

Que al solicitar réplicas en ambiente de pruebas de los sistemas:
Organizaciones Políticas y Geo Empadronamiento Web, se evidenció
deficiencia en la capacidad de memoria y almacenamiento en la solución
hiperconvergente para poder satisfacer la exigencia de trabajo de los
servidores virtuales que alberga.
Que al cierre del evento del padrón electoral, el Sistema Geo
Empadronamiento Web presentó deficiencia en la capacidad de memoria y
procesamiento en la solución hiperconvergente para poder satisfacer la
exigencia de trabajo por la cantidad de solicitudes de empadronamiento de
parte de la población.
Que en verificaciones realizadas a los usuarios del Sistema Geo
Empadronamiento Web en las Delegaciones y Subdelegaciones del Tribunal
Supremo Electoral de los Departamentos de Escuintla, Chimaltenango,
Zacapa y Chiquimula se observaron dificultades en la operatividad del
sistema como lentitud en procesamiento de datos, transacciones
incompletas por expiración del tiempo en solicitud obteniendo como
resultado la imposibilidad de generar las actualizaciones de
empadronamiento de ciudadanos en el momento.

Es importante indicar, que derivado a las dificultades presentadas en el sistema
Geo Empadronamiento Web, del 21 al 24 de marzo del año en curso, el equipo de
auditoría realizó visita al Administrador de la Base de Datos, de la Dirección
General de Informática zona 12, para evaluar en la base de datos la causa de las
dificultades en la operatividad del sistema informático, estableciendo que el
sistema Geo Empadronamiento ya no se encontraba alojado en el equipo
correspondiente, debido a que fue migrado a otro servidor identificado como
Lenovo, GBM PRESTAMO, propiedad de GBM Guatemala, siendo ajeno a la
institución.
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Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°. Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa ...Entre sus principales
funciones se encuentran: ...Diseñar para su aplicación, sistemas de mantenimiento
y protección de la información y procesos administrativos que se desarrollan a
través de medios electrónicos, así como de los servidores, propiedad del Tribunal
Supremo Electoral. ...Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: ...Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)... de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto:
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: ...Administrar la infraestructura de servidores de la institución, velando
por el óptimo funcionamiento de los equipos de hardware y software. …Coordinar
el oportuno mantenimiento preventivo y correctivo de los equipos que integran la
infraestructura de servidores, red, seguridad y bases de datos de la institución.
…Administrar y ejecutar de forma permanente el monitoreo sobre el rendimiento
de los equipos y sistemas de la infraestructura de servidores, red, seguridad y
bases de datos de la institución.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática y el Jefe (a) del Departamento de Administración de
Infraestructura no han adoptado las acciones necesarias para garantizar el
correcto funcionamiento de las operaciones del negocio y del funcionamiento de
los sistemas informáticos alojados en la solución hiperconvergente actual y de
pérdida de datos e información contenidos en el mismo.
 
Efecto
Riesgo de pérdida parcial o total de sistemas, datos e información alojados en la
solución hiperconvergente actual.
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Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática y él a su vez al Jefe (a) del Departamento de
Administración de Infraestructura para que se realicen las gestiones necesarias
para la implementación de solución (es) hiperconvergente (s) que mitigue (n) el
riesgo en el correcto funcionamiento de las operaciones del negocio y de los
sistemas informáticos y/o mejoren los recursos tecnológicos de la solución
hiperconvergente actual, para un óptimo comportamiento y rendimiento.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
2022, manifiesta: “...Hallazgo No. 10: Deficiencia en solución hiperconvergente.

Respuesta al Numerales 1, 2 y 3

Como parte de las actividades de continuidad al posible hallazgo, por medio del
oficio DGI-O-07-871-2023, se solicitó al Ingeniero Miguel Estrada, Jefe del
Departamento de Administración de Infraestructura para la revisión
correspondiente. A la cual el Ingeniero Miguel Estrada indica que “Se han
realizado pedidos de hiperconvergencia sin embargo los mismos se han detenido
o han sido rechazados en algún punto del proceso por lo que actualmente
nuevamente se está haciendo la solicitud por medio de la REQUISICIÓN POE
DGI-141-2023, además y el proceso para adquirir esta infraestructura y poder con
ello fortalecer y eliminar estas debilidades, las requisiciones han sido los números
DGI-194-2022, DGI-226-2022, DGI-031-2023, DGI-064-2023, DGI-089-2023” .
Dicha información se puede verificar en el informe, trasladado por el Ingeniero
Miguel Estrada, el cual posee documentación de evidencia y respaldo. El historial
de los resultados de las gestiones son la siguientes:
 

DOCUMENTO FECHA ASUNTO
Requisición
DGI-088-2021

15/04/2021 5 Servidores, se recibió en compras en el 2021. La emisión
de orden de compra se realizó el 25/06/2023, evento con
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NOG 14478641.
Requisición
DGI-194-2022

19/09/2022 1 Hyperconvergente, se rechazó en resolución.
 

Resolución 155-2022 rechazo de 1 hyperconvergente
DGI-194-2022…

Requisición
DGI-209-2022

11/10/2022 3 Servidores, se recibió en compras en el 2022. Los
servidores fueron entregados a esta Dirección en el mes
de junio 2023.
 

Resolución 171-2022 adjudicación de 5 servidores…
Requisición
DGI-226-2022

08/11/2022 2 Hyperconvergentes, se rechazaron en resolución
12-2023.
 

Resolución 12-2023 rechazo 2 hyperconvergentes
DGI-226-2022…

Requisición
DGI-141-2023

22/06/2023 1 Hyperconvergente, en proceso de invitación a ofertar.

 
No obstante, a lo anterior, está en proceso de adquisición del hiperconvergente, la
Dirección General de Informática, ha utilizado como medidas alternas servicios de
procesamiento en la nube, con las empresas GBM GUATEMALA, S.A. y
NAVEGA, S.A., lo cual se evidencia con las fotocopias de las facturas de las
mencionadas empresas (  GBM de guatemala factura de 22052023 y Navega…
factura de junio 2023).

Con respecto al servidor identificado como Lenovo, GBM PRESTAMO, propiedad
de la empresa GBM GUATEMALA, S.A., es importante aclarar que dicha entidad
tiene una relación contractual y en su momento proporcionó dos servidores,
configurados y preparados por el personal de esta Dirección para cubrir de forma
emergente las necesidades de procesamiento y almacenamiento de datos, los
cuales fueron usados de la siguiente forma:

Servidor para instalación de réplicas del sistema GEO
EMPADRONAMEINTO WEB (GBM renta de servidor para GEO
EMPADRONAMIENTO WEB).
Servidor para instalación y migración de base de datos Oracle en premisas
de los sistemas de Organizaciones Políticas y Geo Empadronamiento Web ( 

 GBM renta de servidor para bases de datos).…

Conclusión:

Está en proceso de adquisición del hiperconvergente, que por razones
administrativas ajenas a la Dirección General de Informática, no se cuenta
con el mismo en la actualidad.
Como medida alterna, se obtuvo el servicio de procesamiento en la nube y
no dejar sin almacenamiento de datos a la Dirección.



CONTRALORÍA GENERAL DE CUENTAS 149 DIRECCIÓN DE AUDITORÍA A SISTEMAS INFORMÁTICOS Y NÓMINAS DE
GOBIERNO

                                            
TRIBUNAL SUPREMO ELECTORAL

AUDITORÍA A SISTEMAS INFORMÁTICOS
PERÍODO DEL 01 DE ENERO DE 2021 AL 31 DE DICIEMBRE DE 2022

                                            

Se han realizado las acciones administrativas correspondientes, por lo tanto, de
conformidad a la exposición y los medios de prueba presentados, se solicita sean
considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 10 Acciones concretas tomadas

cuando estaba en funciones
Documentación de
soporte

Deficiencia en solución
hiperconvergente
 

CAUSA: el Jefe (a) del Departamento
de Administración de Infraestructura no
han adoptado las acciones  necesarias
para garantizar el correcto
funcionamiento de las operaciones del
negocio y del funcionamiento de los
sistemas informáticos alojados en la
solución hiperconvergente actual y de
pérdida de datos e información
contenidos en el mismo.

Durante el período que aún me
encontraba laborando para el
TSE, gestioné con el personal a
mi cargo, distintos pedidos que
estaban encaminados a la
adquisición de otra solución
hiperconvergente para
garantizar el correcto
funcionamiento de las
operaciones del negocio y del
funcionamiento de los sistemas
informáticos alojados en la
solución hiperconvergente
actual y de pérdida de datos e
información. En Guatecompras
se puede verificar que el evento
en el 2021 identificado con
NOG 8513058 fue rechazado, y
los pedidos DGI-075-2022,
DGI-104-2022, DGI-124-2022,
DGI-151-2022, DGI-194-2022,
dentro de los pedidos algunos
fueron recibidos, otros fueron
anulados, y otros fueron
rechazados. También puede
consultarse la página web
www.tse.org.gt en la sección de
historial, los concursos 40 y 66,
con Resoluciones 155-2022 y
12-2023 respectivamente
siendo estas rechazadas por el
pleno de Magistrados a través
de la información brindada por
la Junta Receptora de Ofertas.
No obstante, lo anterior, es
importante enfatizar que, en
cuanto no se contaba con la
solución hiperconvergente, se

Documentación
publicada en la
plataforma
Guatecompras con
el NOG 8513058
Documentación
publicada en la
P á g i n a
www.tse.org.gt ver
concursos e
historial, concursos
19, 40 y 66.
Hiperc informe oct
22.pdf
Hiperc informe nov
22.pdf
Correo de pedidos
para mejoras.pdf
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optó por contratar el servicio de
servidores en la nube, lo cual
se gestionó con pedidos
DGI-121-2022, DGI-243-2022 y
DGI-245-2022; lo cual sí logró
ser adjudicado, pudiendo
consultar el concurso en la
página web del TSE, concurso
19, con Resolución 119-2022
(los otros pedidos fueron
anulados por la DGI). Esto
también quedó documentado a
través de informes respecto de
la  s i tuac ión  de l
Hiperconvergente entregados al
Encargado del Despacho,
Ingeniero Jorge Salvador
Santos Neill.

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que las
pruebas de descargo presentadas confirman que no tomó medidas de forma
oportuna encaminadas a garantizar el correcto funcionamiento de las operaciones
del negocio y del funcionamiento de los sistemas informáticos alojados en la
solución hiperconvergente actual y de pérdida de datos e información contenidos
en el mismo, puesto que el concurso 40 “ADQUISICIÓN DE 1 EQUIPO
HIPERCONVERGENTE, CON CARGO AL PRESUPUESTO PARA ELECCIONES
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GENERALES CORRESPONDIENTES AL AÑO 2023” de fecha 25 de octubre de
2022, indicado por el responsable no fue gestionado oportunamente para prevenir
fallas en la solución hiperconvergente y no se aportaron evidencias de acciones
previas, debido a que el evento dio inicio el 07 de septiembre de 2022, por medio
de la requisición POPE No. DGI-194-2022, de acuerdo con la Resolución No.
155-2022, en la cual fue rechazado el evento.
 
En referencia al servidor identificado como Lenovo, GBM PRÉSTAMO, el
responsable argumenta que GBM de Guatemala tiene una relación contractual con
el Tribunal Supremo Electoral y que en su momento proporcionó dos servidores
configurados y preparados para cubrir de forma emergente las necesidades de
procesamiento y almacenamiento de datos del Sistema GEO
EMPADRONAMIENTO WEB, sin embargo la factura presentada como prueba
corresponde a un servicio prestado en el mes de mayo de 2023 y no aporta
evidencia de ningún servicio prestado por esta empresa durante el año 2022.
 
Es importante indicar que a la fecha de la notificación del hallazgo, no se había
realizado la compra de la solución hiperconvergente, derivado que en las pruebas
de descargo presentadas no se evidencia.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que en sus pruebas de descargo presentó como evidencia correos
electrónicos trasladados en el año 2021 y 2022 al Director General de Informática,
estableciendo que si realizó gestiones a través de pedidos de equipo tecnológico
para mitigar el riesgo de pérdida parcial o total de los sistemas informáticos
alojados en la solución hiperconvergente actual del Tribunal Supremo Electoral,
como consta en dichos correos.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 12,925.00

 
Espacios luego de Acciones Legales
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Hallazgo No. 11
 
Falta de bitácoras en la base de datos del Sistema Geo Empadronamiento
Web
 
Condición
En el Tribunal Supremo Electoral, Dirección General de Informática, al realizar la
verificación de la base de datos en ambiente de producción del Sistema Geo
Empadronamiento Web, se estableció que no existen bitácoras que permitan
identificar usuarios y por ende los eventos o acciones realizadas por los mismos,
que afectan los registros, así como el timestamp (fecha y hora) de la base de
datos.
 
Criterio
Acuerdo Número 176-2016, del Tribunal Supremo Electoral, Artículo 1°: Aprobar el
Manual de Funciones y Procedimientos de la Dirección de Informática; Título 3
Funciones y Organización, Numeral 3.1 Funciones, establece: “La Dirección de
Informática es una dependencia del área administrativa …Entre sus principales
funciones se encuentran: …Adoptar las medidas necesarias para salvaguardar la
información, los programas y el equipo computacional que tiene bajo su
responsabilidad la Dirección de Informática y las demás que le sean conferidas.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: Jefe(a) III (Jefe del
Departamento de Administración de Infraestructura)… de la Dirección General de
Informática, establece: “Descripción y especificación del puesto, I. Identificación
del Puesto, Nombre del Puesto: Jefe(a) III, Nombre Funcional del puesto: Jefe(a)
del Departamento de Administración de Infraestructura, II. Objetivos del Puesto
Planificar, organizar y controlar la infraestructura de servidores, redes, seguridad
informática y base de datos utilizados en el Tribunal Supremo Electoral, tanto para
el uso interno de las aplicaciones como de los servicios externos. III. Actividades
del puesto: …Administrar y ejecutar de forma permanente el monitoreo sobre el
rendimiento de los equipos y sistemas de la infraestructura de servidores, red
seguridad y bases de datos de la institución.”
 
Acuerdo Número 334-2020, del Tribunal Supremo Electoral, Artículo 1°: Aprobar
las Descripciones y Especificaciones de los Puestos de: …Coordinador (a) II
(Administrador de Base de Datos)… de la Dirección General de Informática,
establece: “Descripción y especificación del puesto, I. Identificación del Puesto,
Nombre del Puesto: Coordinador(a) II, Nombre Funcional del puesto:
Administrador(a) de Base de Datos, II. Objetivos del Puesto: Facilitar el desarrollo
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y el uso de las bases de datos dentro de las guías de acción definidas por la
Dirección de Informática, para el funcionamiento óptimo de las aplicaciones así
como de la seguridad e integridad de la información de la institución. III.
Actividades del puesto: …Modelar Datos y Diseño de Base de Datos de
conformidad con las políticas y directrices emanadas por la Dirección General de
Informática. …Gestionar la inteligencia de negocios y almacenamiento de datos.
…Administrar la actividad de los datos del Tribunal Supremo Electoral.
…Administrar la seguridad de las Bases de Datos de la Dirección General de
Informática.”
 
Causa
El Director General de Informática, el Encargado del Despacho de la Dirección
General de Informática, el Jefe (a) del Departamento de Administración de
Infraestructura y el Administrador (a) de Base de Datos no han implementado
bitácoras que permitan determinar los usuarios responsables del ingreso,
modificación o eliminación de registros en la base de datos del Sistema Geo
Empadronamiento Web del Tribunal Supremo Electoral.
 
Efecto
No se pueden deducir responsabilidades al no poder identificar los usuarios que
realizaron las transacciones dentro de las tablas de la base de datos en ambiente
de producción del Sistema de Geo Empadronamiento Web.
 
Recomendación
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
al Director General de Informática o Encargado del Despacho de la Dirección
General de Informática para que el Jefe (a) del Departamento de Administración
de Infraestructura y el Administrador (a) de Base de Datos coordinen las acciones
necesarias para implementar bitácoras en las bases de datos en ambiente de
producción del Tribunal Supremo Electoral.
 
Comentario de los responsables
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-002-2023, a Ronald Estuardo
Figueroa Hernández, quien fungió como Director General de Informática, durante
el período comprendido del 01 de enero de 2021 al 01 de junio de 2022, quien no
se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo el
día 13 de julio de 2023 a las 9:00 horas.
 
En oficio sin número de fecha 17 de julio de 2023, Jorge Salvador Santos Neill,
quien fungió como Encargado del Despacho de la Dirección General de
Informática, durante el período comprendido del 07 de junio al 31 de diciembre de
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2022, manifiesta: “…Hallazgo No. 11: Falta de bitácoras en la base de datos del
Sistema Geo Empadronamiento Web

Es importante aclarar que el sistema GEO EMPADRONAMIENTO WEB para
empadronamiento o actualización de residencia electoral, incorpora la modalidad
presencial en oficinas del TSE o jornadas de empadronamiento, en línea haciendo
uso del Portal Web TSE y a través de la emisión de DPI solicitado en el RENAP.
Para las modalidades disponibles del sistema en mención, se registrar el nombre
del usuario, fecha y hora para cada uno de los registros, así como también el
historial de las acciones por cada ciudadano empadronado o al momento de
cambiar de residencia electoral.

Las bitácoras en la base de datos del sistema GEO EMAPDROANMIENTO WEB
es un control que se implementó hace muchos años.

Los medios de pruebas de la exposición pueden verificarse en el documento
adjunto con nombre “bitácora de acciones del padrón electoral”.

Conclusión:

Las acciones administrativas correspondientes se implementaron hace años.

Por lo tanto, de conformidad a la exposición y los medios de prueba presentados,
se solicita sean considerados para desvanecer el posible hallazgo.”
 
En nota sin número de fecha 18 de julio de 2023, David Augusto Conde
Hernández, quien fungió como Jefe (a) del Departamento de Administración de
Infraestructura, durante el período comprendido del 01 de enero de 2021 al 31 de
diciembre de 2022, manifiesta:
 
“Hallazgo No. 11 Acciones concretas tomadas

cuando estaba en funciones
Documentación de
soporte

Falta de bitácoras en la base de
datos del Sistema Geo
Empadronamiento Web
 

CAUSA: el Jefe (a) del
Departamento de Administración de
Infraestructura y el Administrador
(a) de Base de Datos no han
implementado bitácoras que
permitan determinar los usuarios
responsables del ingreso,
modificación o eliminación de
registros en la base de datos del
Sistema Geo Empadronamiento

No obstante la descripción y
especificaciones del Puesto de
Jefe del Departamento de
Administración de Infraestructura,
no incluye actividades específicas
respecto de implementación de
bitácoras para determinar los
usuarios responsables del
ingreso, modificación o
eliminación de registros en la
base de datos del Sistema Geo
Empadronamiento Web. Dentro
de las atribuciones propias del
puesto que ocupé, sí realicé

Acuerdo 334-2020.pdf
página 9.
Informe a Dirección
previo a lanzamiento
Geo Web.pdf.
Informe de trabajo por
Geo Web.
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Web del Tribunal Supremo
Electoral.

observac iones  y
recomendaciones para que se
consideraran previo a la
implementación del sistema, ya
que no fui tomado en cuenta en el
análisis del sistema que fue
elaborado por el Encargado de
Despacho, Ingeniero Jorge
Salvador Santos Neill, la cual no
incluía manejo de roles de usuario
ni bitácoras; quedando
documentado en informe
presentado a la DGI. No obstante
lo anterior, se trabajó por parte de
mi persona ofreciendo apoyo al
personal del departamento de
desarrollo de software, en varias
ocasiones, para la mejora del
sistema Geo Empadronamiento
Web, quedando también
documentado en Informe de
trabajo por Geo Web.

 
Por todo lo expuesto en respuesta a cada uno de los posibles hallazgos, así como
en la documentación de respaldo que se cita, solicito se me desligue y se
desvanezcan los posibles hallazgos imputados a mi persona, considerando que
durante el tiempo que laboré para el Tribunal Supremo Electoral -TSE- y del
período de la auditoría, sí implementé las acciones necesarias de conformidad a
mi competencia para cumplir con el objetivo del puesto que desempeñé como jefe
del Departamento de Administración de Infraestructura de la Dirección General de
Informática.”
 
Con fecha 30 de junio de 2023, por medio de comunicación electrónica del
Sistema de Gestión de Informes, se envió el Oficio de Notificación No.:
CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-015-2023, a Saúl Francisco
Choc González, quien fungió como Administrador (a) de Base de Datos, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, quien
no se presentó a la reunión virtual a la que fue convocado la cual se llevó a cabo
el día 13 de julio de 2023 a las 9:00 horas.
 
Comentario de auditoría
Se confirma el hallazgo para Ronald Estuardo Figueroa Hernández, quien fungió
como Director General de Informática, durante el período comprendido del 01 de
enero de 2021 al 01 de junio de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y
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0049-2022-NOT-TSE-002-2023 y constancia de comunicación electrónica, No.
Gestión 23368, ambos de fecha 30 de junio de 2023.
 
Se confirma el hallazgo para Jorge Salvador Santos Neill, quien fungió como
Encargado del Despacho de la Dirección General de Informática, durante el
período comprendido del 07 de junio al 31 de diciembre de 2022, en virtud que el
responsable argumenta que las bitácoras que posee el sistema Geo
Empadronamiento Web, son identificados con el nombre de usuario fecha y hora
para cada uno de los registros, así como el historial de las acciones de cada
ciudadano empadronado o al momento de cambiar de residencia electoral, sin
embargo al revisar sus pruebas, estas bitácoras se refieren a las acciones
realizadas a la información de un ciudadano empadronado, como actualizaciones
que ha solicitado, pero esto no corresponde al registro del usuario, fecha y hora en
que se modifica la base de datos.
 
Es importante indicar que en la verificación realizada por parte del equipo de
auditoría el 31 de marzo de 2023, se confirmó que la base de datos del Sistema
Geo Empadronamiento Web no cuenta con bitácora que registre la trazabilidad de
las transacciones por usuario, fecha y hora de modificación de la base de datos,
como consta en cédula narrativa realizada en la misma fecha de la verificación.
 
Se confirma el hallazgo para Saúl Francisco Choc González, quien fungió como
Administrador (a) de Base de Datos, durante el período comprendido del 01 de
enero de 2021 al 31 de diciembre de 2022, en virtud que no participó en la reunión
virtual, no remitió argumentos, ni pruebas de descargo y fue notificado mediante
Oficio de Notificación No. CGC-DAS-12-0032-2022 y 0049-2022-NOT-TSE-015-
2023 y constancia de comunicación electrónica, No. Gestión 23381, ambos de
fecha 30 de junio de 2023.
 
Se desvanece el hallazgo para David Augusto Conde Hernández, quien fungió
como Jefe (a) del Departamento de Administración de Infraestructura, durante el
período comprendido del 01 de enero de 2021 al 31 de diciembre de 2022, en
virtud que en las pruebas de descargo presentadas, adjunta oficio sin número de
fecha 13 de julio de 2021, en donde hace entrega del Nuevo Sistema Geo
Empadronamiento Web, describiendo sus características e indicando que dicho
sistema se desarrolló cumpliendo con el análisis elaborado por la Subdirección
General de Informática, además hace la observación que dicho sistema
informático no contemplaba el manejo de roles, la solicitudes desde el portal web,
(ciudadanos), casos especiales diferentes a suspendidos y fallecidos, módulo
fuera de línea entre otros, también indica que están pendientes actividades de
control de calidad interno (QA) con las respectivas modificaciones según informe
de pruebas, análisis de rendimiento y capacidad de base de datos, pruebas de
seguridad internas y externas, pruebas de estrés, auditoría interna actualización
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de la información proveniente de RENAP, simulacros, definición de procesos y
procedimientos manuales, oficio del requerimiento por parte de DICEP y pruebas y
aceptación por parte de DICEP, evidenciando que el responsable informó del
estatus de dicho sistema oportunamente.
 
Acciones legales
Sanción económica de conformidad con el Decreto 31-2002, del Congreso de la
República, Ley Orgánica de la Contraloría General de Cuentas, reformada por el
Decreto 13-2013; artículo 39, Numeral 4, para:
 
Cargo Nombre Valor en

Quetzales
ADMINISTRADOR (A) DE BASE DE DATOS SAUL FRANCISCO CHOC GONZALEZ 3,275.00
ENCARGADO DEL DESPACHO DE LA DIRECCION GENERAL DE
INFORMATICA

JORGE SALVADOR SANTOS NEILL 6,462.50

DIRECTOR GENERAL DE INFORMATICA RONALD ESTUARDO FIGUEROA
HERNANDEZ

6,462.50

Total Q. 16,200.00

 
8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERÍODO AUDITADO
 
El (Los) funcionario (s) y empleado (s) responsable (s) de las deficiencias
encontradas, se incluyen en el (los) hallazgo (s) formulado (s), en el apartado
correspondiente de este informe, así mismo a continuación se detalla el nombre y
cargo de las personas responsables de la entidad durante el período auditado.
 
No. NOMBRE CARGO PERÍODO
1 MYNOR CUSTODIO FRANCO FLORES MAGISTRADO PRESIDENTE 01/01/2021 - 01/06/2021
2 RANULFO RAFAEL ROJAS CETINA MAGISTRADO PRESIDENTE 02/06/2021 - 13/08/2022
3 IRMA ELIZABETH PALENCIA ORELLANA MAGISTRADO PRESIDENTE 14/08/2022 - 31/12/2022
4 RANULFO RAFAEL ROJAS CETINA VOCAL PRIMERO 01/01/2021 - 01/06/2021
5 RANULFO RAFAEL ROJAS CETINA VOCAL PRIMERO 14/08/2022 - 31/12/2022
6 IRMA ELIZABETH PALENCIA ORELLANA VOCAL SEGUNDO 01/01/2021 - 13/08/2022
7 BLANCA ODILIA ALFARO GUERRA DE NAJERA VOCAL TERCERO 01/01/2021 - 31/12/2022
8 GABRIEL VLADIMIR AGUILERA BOLAÑOS VOCAL CUARTO 01/01/2021 - 31/12/2022
9 MYNOR CUSTODIO FRANCO FLORES VOCAL QUINTO 02/06/2021 - 31/12/2022


