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ACUERDO NUMERO 281-2020
EL TRIBUNAL SUPREMO ELECTORAL

CONSIDERANDO

Que el Tribunal Supremo Electoral, es la maxima autoridad en materia electoral,
es independiente y por consiguiente no supeditado a organismo alguno del
Estado y le corresponde entre otras atribuciones, ejecutar su presupuesto
anual, dictar su reglamento interno, asi como resolver en definitiva todos los
casos de su competencia que no estén regulados por la Ley;

CONSIDERANDO

Que el Congreso de la Republica de Guatemala promulgé el Decreto 47-2008
‘Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas”.
Dentro del cual considerd: “Que el Estado como responsable del bien comun
debe mantener, reforzar y aplicar politicas y acciones que permitan una mayor
participacion en la dinamica y beneficios del desarrollo econémico y social libre,
la modernizacion, los procesos econémicos sin trabas ni obstaculos, artificiales,

asi como la insercion del pais en las corrientes del progreso mundial de manera
sostenible y equitativa”;

CONSIDERANDO

Que el Tribunal Supremo Electoral -TICS- cuyo objetivo principal es agilizar los
tiempos en la tramitacion de los procesos administrativos evitando la burocracia
y el atraso en la continuidad de los procesos administrativos;

POR TANTO

El pleno de magistrados, con base en lo considerado y con fundamento en los
articulos 223 de la Constitucion Politica de la Republica de Guatemala; 121,125
de la Ley Electoral y de Partidos Politicos; articulo 1, 2, 5, 7, 8 y 11 de la Ley
para el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto

nuamero 47-2008 del Congreso de la Republica de Guatemala; y 1, 2, 3, 4, 5, 6,770

7, 8, 9 del Reglamento de la Ley para el Reconocimiento de las
Comunicaciones y firmas Electronicas, Acuerdo Gubernativo 135-2009:

ACUERDA:

APROBAR LA IMPLEMENTACION DEL USO DE LA FIRMA ELECTRONICA
INTERNA EN EL TRIBUNAL SUPREMO ELECTORAL

Articulo 1. OBJETO. Se establece la implementacion de la Firma Electronica
Interna para la agilizacion de los tiempos en el envio y recepcién en los tramites
y diligencias que realizan las distintas unidades y dependencias administrativas
y en materia electoral del Tribunal Supremo Electoral. Se utilizara
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adicionalmente la firma electrénica avanzada, para garantizar la autenticidad y
seguridad juridica del firmante en los documentos cuando son expedidos para
usos externos al Tribunal Supremo Electoral.

Articulo 2. DEFINICIONES. Se establecen las definiciones siguientes, para los
efectos del presente Acuerdo, ademas de las estipuladas en la ley de la
materia:

a) Firma manuscrita. Es un trazo grafico que representa el nombre y el
apellido de una persona que escribe de su propia mano con fines de
identificacion personal y juridicos;

b) Firma digitalizada. Es la representacion grafica de la firma manuscrita
obtenida a través de un dispositivo electronico;

c) Codigo de Verificacion Electrénica. La comunicaciéon o documento
firmado electronicamente cuenta con un Coédigo de Verificacion
Electronica —CVE-, que permite corroborar el documento original, en el
portal web institucional habilitado para el efecto;

d) Firma Electronica Interna. Es el conjunto de datos o algoritmo en forma
electronica, generada por la Direccién de Informatica del TSE, que
permite identificar al firmante para proveer certeza e integridad a un
documento electrénico.

e) Firma Electronica Avanzada. Es el conjunto de datos o algoritmo en
forma electronica, certificada por una entidad prestadora de servicios de
certificacion autorizada para el efecto, que permite identificar al firmante
para proveer certeza e integridad a un documento electronico, su C‘%
representacion grafica debe contener el nombre de la institucién, logo
vigente de la institucion, codigo de verificacion electrénica ~CVE- de la
comunicacion o documento electrénico validado, fecha y hora en que se

firmo; %{

Registro de Identificador Unico -RIU-. Proceso por medio del cual el
personal que labora para el Tribunal Supremo Electoral registra a través

del formulario de solicitud de generacion de credenciales la firma
electronica interna.

A~

Articulo 3. SUSTITUCION. La firma electronica sustituira progresivamente a la
firma manuscrita en procedimientos internos del area administrativa y en

materia electoral, dicha sustitucion es aplicable para todas las dependencias de@/@
Tribunal Supremo Electoral que cuenten con tecnologia adecuada para el

efecto. La firma electrénica contribuird a la celeridad, sencillez y eficacia en
cada tramite.
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Articulo 4. SEGURIDAD. Se consideran como aspectos de seguridad y
requisitos que debera cumplir la Firma Electronica Interna lo establecido en el
articulo 2 del Decreto 47-2008 del Congreso de la Republica de Guatemala, de
la manera siguiente:

a) La Firma Electronica Interna debera estar vinculada al firmante de
manera Unica, dicha vinculacion se realizara con la autorizacion otorgada
por el Sistema de control de Firmas Electronicas del Tribunal Supremo
Electoral,

b) La Firma Electronica Interna debera permitir la identificacion del firmante,
misma que se realizara por medio del usuario de acceso a la red del
Tribunal Supremo Electoral,

c) La Firma Electronica Interna debera ser creada utilizando los medios que
el firmante pueda mantener bajo su exclusivo control, siendo este él
unico responsable de la utilizacion del usuario y contrasefa que le
autorizan para realizar dicha firma;

d) La bitacora del sistema registrara los cambios que se realicen dentro del
mismo, incluyendo el usuario y la hora en que se realizan.

Articulo 5. SOLICITUD DE GENERACION DE CREDENCIALES PARA
FIRMAS ELECTRONICAS INTERNAS. El personal laboral del Tribunal
Supremo Electoral solicitara la asignacién de la firma electronica interna a

través del formulario denominado “Solicitud de Generacidon de Credenciales

para Firmas Electronicas” en el cual debera consignar con el visto bueno de la
autoridad superior de la direccion o dependencia a donde pertenece, los
sistemas y/o procesos en los cuales solicita utilizar la firma electronica interna.

El formulario debe ser remitido a un encargado designado por la Direccion de W
Informatica, quien registrara dichas solicitudes en el Sistema de control de

Firmas Electronicas del Tribunal Supremo Electoral.

Articulo 6. REGISTRO DE IDENTIFICADOR UNICO. La Direccién de ~ N ,
Informatica serd la encargada de la creacion y del buen funcionamiento del €3
-Sistema de control de Firmas Electronicas del Tribunal Supremo Electoral que
administrara conjuntamente con la Direccion de Recursos Humanos la
habilitacion de la firma electronica interna del trabajador. El sistema creara el
registro de la solicitud y la clave inicial, que le permitira al trabajador generar su

Registro Identificador Unico que sera su usuario y clave para utilizar la firma
electronica interna.

Por medio del Registro de Identificador Unico, el usuario podra firmarcg@/‘
electronicamente documentos generados segun los sistemas que la Direccion ~,

de Informatica desarrolle y estén autorizados para el efecto; dicho registro
estara sincronizado con:
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a) El Sistema de control de Firmas Electrénicas del Tribunal Supremo
Electoral,

b) El Portal Interno del Tribunal Supremo Electoral,

c) La Firma Electrénica Interna de cada uno de los empleados autorizados.

Articulo 7. RESPONSABILIDAD DEL USUARIO. El propietario del Registro de
Identificador Unico (RIU) sera responsable del uso que el realice del mismo y de
cumplir con las normas establecidas en el documento que se encuentre vigente
para la utilizacion de las tecnologias de informacién emitido por la Direccion de
Informatica del Tribunal Supremo Electoral.

El uso indebido, el compartir usuario y contrasefa, asi como hacer uso de la
firma electronica cuando no esté en el ejercicio de sus funciones, produce
responsabilidad penal, civil y/o administrativa.

Articulo 8. AUTORIZACION. Se debera emitir un acuerdo por cada Sistema
Informatico, para que se autorice el uso de la Firma Electrénica Interna en dicho
sistema.

Articulo 9. DIVULGACION. El Departamento de Comunicacion debera
implementar un programa de divulgacion de la Firma Electronica Interna, para
que sea del conocimiento de los usuarios.

Articulo 10. CAPACITACION. La Direccién de Informatica y el Instituto
Electoral sera la dependencia responsable de realizar las capacitaciones del

personal y elaborar los manuales de usuario para la implementacion de la Firma
Electronica Interna.

Articulo 11. CASOS NO PREVISTOS. Los casos no previstos que puedan
surgir en relacion al presente Acuerdo seran resueltos en relacién a su
naturaleza por la Direccion de Informatica y la Direccion de Recursos Humanos Lkl

y por ultima instancia por el pleno de magistrados del Tribunal Supremo
Electoral.

Articulo 12. RESPONSABILIDAD. La responsabilidad de la Direccion de
Recursos Humanos, de la Direccidon de Informatica y cualquier otra
dependencia que se vea relacionada en el uso de la firma electronica interna,

Cé-ﬁi
debera establecer la obligatoriedad expresa sobre la seguridad en la utilizacion
/=¥ validacion de la firma electronica interna.
ARTICULO 13. TRANSITORIO. En aquellos casos en los que no se pueda
implementar la firma electronica interna, contintia con plena vigencia la firma
L
T

manuscrita hasta su adopcion electronica, con los estandares de seguridad y
viabilidad que corresponda.

ARTICULO 14. VIGENCIA. El presente acuerdo entrard en vigencia
inmediatamente por un plazo indefinido.
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DADO EN LA SEDE DEL TRIBUNAL SUPREMO ELECTORAL, en la ciudad
de Guatemala, veintiséis de agosto de dos mj veinte.

COMUNIQUESE:

MSc. Gabrie

al il

ANTE
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